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Porto Ferreira, 02 de outubro de 2024.

A Sua Exceléncia o Senhor

SERGIO RODRIGO DE OLIVEIRA

Presidente da Camara do Municipio de Porto Ferreira
— Estado de Sao Paulo

PROJETO DE LEI N2 34/2024

Excelentissimo Senhor Presidente da Camara Municipal,

Segue o Projeto de Lei n?2 34/2024, que INSTITUI O PLANO DIRETOR DE
TECNOLOGIA DA INFORMAGAO E COMUNICACAO (PDTIC) PARA O QUADRIENIO 2024-2027
NO MUNICIPIO DE PORTO FERREIRA, para andlise e aprovacdo dessa Nobre Casa.

Atenciosamente,

ROMULO LUIS DE LIMA RIPA
PREFEITO

CNPJ: 45.339.363/0001-94
Praga Cornélio Procépio, n2 90 - Centro - Porto Ferreira, SP - CEP: 13660-015
Fone: (19) 3589-5201 / 3589-5202 / 3589-5203
www.portoferreira.sp.gov.br | gabinete@portoferreira.sp.gov.br
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GABINETE DO PREFEITO

PROJETO DE LEI N2 34/2024.

“NSTITUI O PLANO DIRETOR DE
TECNOLOGIA DA  INFORMACAO E
COMUNICACAO  (PDTIC) PARA O
QUADRIENIO 2024-2027 NO MUNICIPIO
DE PORTO FERREIRA.”

Art. 12 Fica instituido o Plano Diretor de Tecnologia da Informagdo e Comunicagao
(PDTIC) no municipio de Porto Ferreira, constante como parte integrante desta Lei.

Art. 292 Esta Lei entra em vigor na data de sua publicacao.

Municipio de Porto Ferreira aos

ROMULO LUIS DE LIMA RIPA

PREFEITO

CNPJ: 45.339.363/00001-94
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PREFEITURA MUNICIPAL DE PORTO FERREIRA
“A CAPITAL NACIONAL DA CERAMICA ARTISTICA E DA DECORAGAQ”

GABINETE DO PREFEITO

MENSAGEM

O presente Projeto de Lei institui o Plano Diretor de Tecnologia da Informacao e
Comunicagao (PDTIC) para o quadriénio 2024-2027 no Municipio de Porto Ferreira.

O Plano Diretor de Tecnologia da Informag¢ao e Comunicac¢do é o instrumento que
permite nortear e acompanhar a atua¢do da area de Informatica e Comunicagdo,
definindo estratégias e um plano de agao para implementa-las.

A elaboracdo do Plano Diretor de Tecnologia da Informacdo e Comunicacdo do
Municipio de Porto Ferreira esta em consonancia com o Decreto Federal n? 12.198, de
24 de setembro de 2024, que instituiu estratégia de Governo Digital no ambito dos
orgaos e entidades da Administracdo Publica Federal.

Importante salientar que a versao final do Plano Diretor de Tecnologia da
Informacdo e Comunicacdo foi aprovada pelos membros da Comissdo de
Desenvolvimento e Implantacdo do PDTIC, instituida por meio da Portaria n? 61/2024.

Além disso, importante frisar que a existéncia de um Plano Diretor de Tecnologia
da Informacdo e Comunicacdo vigente, que estabeleca diretrizes e metas de
atingimento no futuro, tem sido alvo de questionamentos por parte do Tribunal de
Contas do Estado de Sdo Paulo para todos os municipios paulistas.
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17/05/2024 0 Versao Inicial COMDI-PDTI, Guilherme Montelo Alves de Lima,
Laura Alves Nascimento
17/07/2024 1.0 Versao Final COMDI-PDTI, Guilherme Montelo Alves de Lima,
Laura Alves Nascimento

Nota de versido

A primeira versdo do Plano Diretor de Tecnologia da Informag¢do ¢ Comunicagdo - PDTIC do
municipio de Porto Ferreira reflete uma iniciativa crucial para assegurar uma administragdo
publica municipal eficiente e segura no que diz respeito a tecnologia da informagdo e
comunicacdo. Esta versdo inicial foi concebida para avaliar minuciosamente as necessidades e
expectativas de todos os departamentos e secretarias municipais, visando que o PDTIC elaborado
seja eficaz e alinhada com as necessidade e realidade do municipio de Porto Ferreira.

As agdes em andamento e propostas, sdo destinadas a atender essas necessidades e expectativas,
tendo como objetivo o aperfeigoamento da gestdo da tecnologia da informagao e comunicagao, a
garantia da seguranga dos dados e a mitigagao de riscos e deficiéncias. Para atingir esses objetivos,
o plano aqui proposto considera como vital a adequacdo e o cumprimento as leis € normas
relevantes, incluindo a Lei Geral de Prote¢do de Dados (LGPD), o Marco Civil da Internet,
estratégias de governo digital, a Politica Nacional de Ciberseguranca e as mais recentes
regulamentacdes de licitagdes.

O Plano Diretor de Tecnologia da Informac¢do e Comunicagdo ¢ um instrumento de eximia
importancia para o desenvolvimento do municipio de Porto Ferreira. Prevé-se que o cumprimento
mesmo que parcial, neste primeiro momento, das acdes e metas aqui propostas, trara grandes
beneficios a0 municipio tornando a gestdo da tecnologia da informagdo e comunicagdo mais
eficiente e segura, contribuindo assim para a seguranca de seus municipes, da mesma forma que
seu desenvolvimento econdmico, social e ambiental.

Em razao das necessidades de cumprimento ao cronograma esta primeira versao nao comtempla
o Plano de Agoes, Plano de Gestdo de Pessoas, Plano de Investimentos ¢ Plano de Gestdo de
Riscos, sendo necessario a inclusdo destes planos nas proximas revisoes.
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Reconhecida como como destino obrigatdrio aos interessados em itens de ceramica e decoragéo
e, portanto, em 2017, recebendo o titulo de Capital Nacional da Ceramica Artistica e da
Decoracio, Porto Ferreira destaca-se pelo seu predominante Turismo de Negocios, tradicao esta
que remonta o inicio do século passado, quando a primeira fabrica de lougas foi fundada na regido,
perpetuando-se o setor cerimico como uma vocagao.

Mensalmente, mais de 30 mil pessoas visitam Porto Ferreira, atraidas pelos produtos oferecidos
pelas mais de 300 lojas, que oferecem itens como ceramicas utilitarias e artisticas, mesas, pisos,
moveis em ferro, madeira, vidro, resina, iluminagdo ¢ decoragdo de interiores.

Parte desse circuito de compras ¢ de facil acesso e esta localizada as margens da Rodovia
Anhanguera (SP-330), na famosa Avenida do Comércio, com cerca de 1200 metros de extensao,
abrigando aproximadamente 120 lojas que vendem produtos feitos em diversos materiais a precos
e a Galeria das Fabricas, localizada proxima a Avenida do Comércio conta com diversas lojas de
ceramica e decoragdo, em um charmoso estilo de galeria. Todas estas 4reas comerciais contam
com uma excelente infraestrutura além de hotéis, bares e restaurantes para que as compras sejam
realizadas com conforto e seguranga.

Imagem 2 - Galeria das Fdbricas
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Além do latente Turismo de Negdcios, Porto Ferreira possui diversos atrativos que para o Turismo
Tradicional e Religioso. Recebendo o titulo de Municipio de Interesse Turistico — MIT em 2019,
Porto Ferreira e pertencendo a Regido Turistica “Historias e Vales” e ao Comissdo da Bacia do
Rio Mogi Guagu, conta com um Parque Estadual, criado em 1962, que conta com uma area total
de 611,55 hectares, representando um importante fragmento de Floresta Estacional Semidecidual
e do Cerrado, que perfazem das margens do Rio Mogi Guagu o abrigo de majestosos jequitibas
centendrios e uma fauna diversa.

E para transpor o Rio Mogi Guagu e acessar a regido norte da cidade com uma vista
deslumbrante ha a Ponte Metalica “Jodo Ferreira”, centenaria, importada da Inglaterra e
construida em 1913, representa um grande patrimdnio histérico do municipio sendo um dos
seus pontos turisticos. Ela estd localizada no antigo Porto da Companhia Paulista, onde se
iniciou o trecho de navegacdo fluvial no Rio Mogi Guagu no final do século XX, sendo um
ponto fundamental para o surgimento do Municipio de Porto Ferreira.

Imagem 3 - Ponte Metdlica "Jodo Ferreira"

No que diz respeito ao Turismo Religioso Porto Ferreira integra o Caminho da Paz, uma trilha de
cicloturismo e peregrinacdo que transita entre 11 cidades do interior paulista percorrendo
aproximadamente 380 km de lindas paisagens com praias de 4gua rios e vales. Em Porto Ferreira
destaca-se o Santuario Diocesano de Sdo Sebastido, templo catdlico apostdlico romano,
construido em estilo neoclassico, ¢ obra do arquiteto Benedito Calixto Neto (neto do pintor
Benedito Calixto). No presbitério e na capela, ha pinturas sobre a vida de Sdo Sebastido feitas
pelo renomado pintor italiano de arte sacra Anténio Maria Nardi, além da imagem de Sao
Sebastido que compde a pintura e belos vitrais e vérias imagens sacras que enriquecem a
experiéncia.

Ha também a estatua do Cristo Redentor, que possui 18 metros de altura e 8 metros de
envergadura, que em sua época de sua inauguragdo, em julho de 1976, ostentava o titulo de maior
Cristo Redentor do Estado. A estatua estd localizada no Parque Residencial do Redentor, as
margens da rodovia SP-215, e ¢ um dos cartdes postais do municipio.
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O Plano Diretor de Tecnologia da Informagao e Comunicagdo — PDTIC representa uma iniciativa
estratégica e abrangente que tem como proposito elevar a Gestao e Governanga de Tecnologia da
Informag¢do e Comunicacdo na Administragdo Publica Municipal de Porto Ferreira / SP,
subsidiando ndo apenas a melhorar a eficiéncia e a seguranca das operagdes das Tecnologias de
Informagao e Comunicagao — TIC, mas também buscando aumentar a transparéncia, a facilidade
de acesso e participacdo da sociedade nos servigos publicos.

O processo de concepgao deste PDTIC comeca com a conscientizagdo da Secretaria de Gestao —
SG e do Executivo da importancia da necessidade e importancia do planejamento e controle das
acgoes de TIC pela Divisdo de Tecnologia da Informagdo — SG-DTI. Uma vez que que as acdes de
modernizacdo e desburocratizacdo da Gestdo da Publica Municipal de Porto Ferreira ja eram
desejos e acdes pontuais ja estavam sendo implementada pela Gestao Atual e a Direcdo da Divisao
de TI, optou-se por buscar uma assessoria e consultoria especializada em Gestao de TIC para
consolidar e apoiar os desejos e as acdes de Governanga e Gestao de TL.

Assim a elaboragao deste PDTIC, iniciou-se com um minucioso levantamento das necessidades
de infraestrutura, informacao e comunicacdo do Municipio de Porto Ferreira / SP, conduzindo-se
em paralelo uma rigorosa analise dos riscos associados a infraestrutura atual, aos sistemas e
processos existentes, bem como a incorporagdo de novas tecnologias e procedimentos. Baseando
nessa avaliacdo e deliberacdo da Comissdo de Desenvolvimento e Implantagdo do PDTI, foram
estabelecidas metas e a¢des concretas, com o objetivo de acompanhar os resultados e verificar se
houveram de fato melhorias na eficiéncia, seguranca e reducao de custos, além de um aumento
na agilidade na prestagdo de servigos.

E importante destacar que esta ¢ a primeira versdo do PDTIC desenvolvido pela Administragio
Publica de Porto Ferreira / SP, que até entdo, ndo possuia uma consolidagdo clara do orgamento
destinado aos investimentos em Tecnologia da Informagao e Comunicagao (TIC). Portanto, este
plano se baseou parcialmente nos investimentos e custos de TIC previstos para 2022 e 2023,
levando em consideragdo as metas e acdes planejadas para o tri€nio 2024-2027.

O PDTIC enfatiza a relevancia da area de TIC dentro da Administracdo Publica Municipal de
Porto Ferreira, alinhada com a visdo da Gestdo Atual. Reconhece-se que as Tecnologias de
Informacdo e Comunicagdo desempenham um papel transformador nas sociedades, simplificando
os processos, aumentando a eficiéncia e a eficacia das operagoes e fornecem um canal direto para
a sociedade acessar servigos publicos online de forma instantanea, possibilita também um
feedback eficiente por parte da comunidade, melhorando a qualidade dos servigos prestados, e
especialmente no caso do Municipio de Porto Ferreira / SP, traz um beneficio evidente e notavel,
uma vez que através do emprego das Tecnologias de Informagdo e Comunicagdo na tramitagdo
0s processos eletronicos internos, trouxe eficiéncia, celeridade e economia no envio e recebimento
de documentos, resultando em um melhor atendimento aos municipes e contribuintes do
Municipio de Porto Ferreira.

Desta forma este PDTIC inclui iniciativas voltadas para a entrega de valor tanto para a
Administracao Publica quanto para a sociedade, através do uso estratégico das TIC. Isso inclui a
necessidade de atualizagdo tecnologica dos equipamentos e infraestrutura de TIC, a
implementagdo de processos padronizados de atendimento e suporte, bem como o
desenvolvimento continuo da equipe de TI.

E importante ressaltar a integragio deste plano com outras estratégias e iniciativas de
planejamento, como o Plano de Governo, Plano Plurianual, Lei de Diretrizes Or¢amentarias e Lei

Orgamentaria Anual. A coordenacdo desses planos ¢ vital para garantir que as agdes e
investimentos de T1 estejam alinhados com os objetivos globais da organizagao.
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Outro ponto relevante é a contribui¢io deste plano para o Indice de Efetividade da Gestdo
Municipal (IEG-M), um indicador criado pelo Tribunal de Contas do Estado de Sao Paulo que
avalia a eficiéncia da gestdo municipal. A categoria de Governanga em Tecnologia da Informagao
(I-Gov) esta diretamente relacionada com este PDTIC, medindo a adogdo e uso de recursos
tecnologicos nos processos de gestdo, bem como a seguranca e transparéncia das informagoes.

Atualmente, o I-Gov do Municipio de Porto Ferreira esta classificado como "B+". Portanto, um
dos objetivos fundamentais deste PDTIC é manter e se possivel elevar esse indice, tornando as
praticas relacionadas a Governanga de TIC mais eficazes e, consequentemente, melhorando a
administracdo publica como um todo. Este plano representa um compromisso com a
modernizacao, eficiéncia e transparéncia na gestdo de TIC em Porto Ferreira, beneficiando tanto
a administragdo quanto os cidadaos.
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ABES: Associacgdo Brasileira das Empresas de Software

ABNT: Associacao Brasileira de Normas Técnicas

ACM: Association for Computing Machinery

ARPF: Agéncia Reguladora de Servigos Publicos do Municipio de Porto Ferreira
Art.: Artigo

CBO: Classificagao Brasileira de Ocupacdes

COBIT: Controle de Objetivos para Informagao e Tecnologia Relacionada (do inglés, Control
Objectives for Information and related Technology)

COMDI-PDTI: Comissao de Desenvolvimento e Implantagdo do PDTI
CNPJ: Cadastro Nacional de Pessoa Juridica

DPO: Data Protection Officer (Encarregado de Protecido de Dados)
EAD: Ensino a Distancia

ERP: Enterprise Resource Planning

IEC: Comissao Eletrotécnica Internacional (do inglés, International Electrotechnical
Commission)

FAQ: Frequently Asked Questions

GP: Gabinete do Prefeito

GPO: Group Policy

GUT: Gravidade, Urgéncia e Tendéncia

ISO: Organizagao Internacional para Padronizacdo (do inglés, International Organization for
Standardization)

ITIL: Biblioteca de Infraestrutura de Tecnologia da Informagao (do inglés, Information
Technology Infrastructure Library)

LDO: Lei de Diretrizes Or¢amentarias

LOA: Lei Orcamentaria Anual

MAN: Metropolitan Area Network

NAS: Network Attached Storage

NBR: Norma Brasileira

NGFW: Next Generation Firewall

NOC: Network Operations Center

PDTTI: Plano Diretor de Tecnologia da Informacao

PDTIC: Plano Diretor de Tecnologia da Informagdo e Comunicagao
PMBOK: Project Management Body of Knowledge

PMI: Prefeitura Municipal de Porto Ferreira
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POC: Proof of Concept

PPA: Plano Plurianual

PGM: Procuradoria Geral do Municipio
RAID: Redundant Array of Inexpensive Drives
SEDUC: Secretaria de Educacao

SFP: Secretaria da Fazenda e Planejamento
SG: Secretaria de Gestao

SG-DTI: Divisdo de Tecnologia da Informagao

SISP: Sistema de Administragdo dos Recursos de Tecnologia da Informagao (anteriormente
denominado Sistema de Informatica do Servigo Publico)

SS: Secretaria de Satde

SSMU: Secretaria de Seguranca e Mobilidade Urbana
STFC: Sistema Telefonico Fixo Comutado

SUS: Sistema Unico de Satide

SWOT (Analise): Analise de Forgas, Fraquezas, Oportunidades e Ameacas (do inglés, Strengths,
Weaknesses, Opportunities, Threats)

TI: Tecnologia da Informacao

TIC: Tecnologia da Informagdo e Comunicagdo
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Access Point — Um ponto de Acesso sem Fio ¢ um dispositivo de uma rede sem fio que realiza a
interconexado entre dispositivos sem fio e uma rede cabeada.

Antimalware — E uma aplica¢do para computadores que detecta e elimina malwares.

Big Data — Big Data € um termo usado para descrever conjuntos de dados extremamente grandes
e complexos que sdo dificeis de processar usando métodos tradicionais de processamento de
dados.

Business Intelligence — E um conjunto de estratégias e técnicas empregadas pelas empresas com
o proposito de analisar dados ¢ melhorar a tomada de decisdo baseada em informagdes concretas.

Compliance — E o conjunto de disciplinas a fim de cumprir e se fazer cumprir as normas legais e
regulamentares, as politicas e as diretrizes estabelecidas para o negocio e para as atividades da
instituicdo ou empresa, bem como evitar, detectar e tratar quaisquer desvios ou inconformidades
que possam Ocorrer.

Copywriter — E profissional responsavel pela producdo de textos persuasivos para agdes de
Marketing e Vendas, como o contetido de e-mails, sites, catalogos, antincios e cartas de vendas,
por exemplo.

Data Protection Olfficer — Encarregado de Dados Pessoais

Data Science — E o estudo disciplinado dos dados e informagdes inerentes ao negdcio e todas as
visoes que podem cercar um determinado assunto. E uma ciéncia que estuda as informacgdes, seu
processo de captura, transformacdo, geracao e, posteriormente, analise de dados.

Data Warehouse — Um Data Warehouse € um sistema de armazenamento de dados centralizado e
orientado por assuntos, projetado para permitir a analise e relatorios de informacgdes de varias
fontes de dados de uma organizacao.

Disaster Recovery — Recuperagao de desastre, ou Recuperacao de Sistemas, envolve um conjunto
de politicas e procedimentos para permitir a recuperagdo ou continuagdo da infraestrutura de
tecnologia e sistemas vitais na sequéncia de um desastre natural ou provocado pelo homem.

Endpoint — E qualquer dispositivo que seja, fisicamente, um “ponto final” em uma rede, exemplo:
0s equipamentos.

Enterprise Resource Planning — E um sistema de informagdo que interliga todos os dados e
processos de uma organizagdo em um unico sistema.

Fileserver — (Servidor de Arquivos) - E um computador conectado a uma rede que tem o objetivo
principal de proporcionar um local para o armazenamento compartilhado de arquivos de
computadores que podem ser acessados pelo trabalho que estdo ligados a rede de computadores.

Frequently Asked Questions — Perguntas frequentes

Group Policy — Diretiva de grupo - E um conjunto de regras que controlam o ambiente de trabalho
de contas de usuario e contas de computador.

Hackers — E um individuo que se dedica, com intensidade incomum, a conhecer ¢ modificar os
aspectos mais internos de dispositivos, programas e redes de computadores

Information Technology Infrastructure Library — E um guia de boas praticas, desenvolvido pela
Agéncia Central de Computacdo e Telecomunicagdes (CCTA) do governo britdnico, sobre
gerenciamento de servigos de tecnologia da informagdo que se concentra no alinhamento dos
servicos com as necessidades dos negocios.
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International Electrotechnical Commission — E uma organizagdo internacional de padronizacdo
de tecnologias elétricas, eletronicas e relacionadas

International Organization for Standardization — € uma organizacdo com proposito € desenvolver
€ promover normas que possam ser utilizadas por todos os paises do mundo.

Keygens — E um programa de computador ilegal que gera uma chave do CD ou um niimero da
série/registro de um software ou algoritmo de criptografia.

Loaders — E parte de um sistema operacional responsavel por carregar programas e bibliotecas.

Metropolitan Area Network — E uma rede de computadores que conecta computadores dentro de
uma area metropolitana, que pode ser uma Unica grande cidade, varias cidades e vilas, ou qualquer
area com varios edificios.

Network Attached Storage — € um servidor de armazenamento de dados de computador em nivel
de arquivo conectado a uma rede de computadores que fornece acesso aos dados, a um grupo
heterogéneo de clientes.

Network Operations Center — ¢ uma ou mais localizagdes a partir de onde exerce-se
gerenciamento de rede, ou controle e monitoramento de rede, sobre uma rede de computadores,
de telecomunicagdes, ou de satélites.

Next Generation Firewall — E um novo conceito de seguranca de rede, que vem com recursos
adicionais quando comparado com o modelo tradicional, como, por exemplo, iptables e pfSense.

Omnichannel — E uma estratégia que visa a integragdo de todos os canais de comunicagdo de
modo que seja aprimorada a experiéncia do usuario.

Open-source — E o software de computador que tem seu codigo fonte disponibilizado e licenciado
com uma licenga de codigo aberto no qual o direito autoral fornece o direito de estudar, modificar
e distribuir o software de graca para qualquer um e para qualquer finalidade.

Opportunities — Oportunidades

Phishing — E uma técnica de engenharia social usada para enganar usuarios de internet usando
fraude eletronica para obter informagdes confidenciais, como nome de usuario, senha e detalhes
do cartdo de crédito.

Project Management Body of Knowledge — E um conjunto de praticas na gestdo de projetos
organizado pelo instituto PMI e é considerado a base de conhecimento sobre gestdo de projetos
por profissionais da area.

Proof of Concept — Prova de Conceito - E um modelo pratico que tenta provar o conceito tedrico
estabelecido por uma pesquisa ou artigo técnico, ou ¢ uma implementacdo, em geral resumida ou
incompleta, de um método/ideia, realizado com o proposito de verificar que o conceito/teoria em
questdo ¢ suscetivel de ser explorado de uma maneira util.

Ransomware — E um tipo de malware de sequestro de dados, feito por meio de criptografia, que
usa como refém arquivos pessoais da propria vitima e cobra resgate.

Strengths — Forgas
Threats — Ameacas
Throughput — E a quantidade de dados transferidos de um lugar a outro.

Weaknesses — Fraquezas

17
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Wireless — Sem fio

Workstation — Sdo computadores high-end de elevadissimo desempenho, arquitetados para serem
utilizados em aplicagdes técnicas ou cientificas

Zero-day — E uma vulnerabilidade de software de computador desconhecida para aqueles que
deveriam estar interessados em sua mitiga¢do ou conhecida e um patch ndo foi desenvolvido.

Assinado por 1 pessoa: ROMULO LUIS DE LIMA RIPA
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A elaboracao deste Plano Diretor de Tecnologia da Informac¢do e Comunicagdo — PDTIC desempenha
um papel de extrema relevancia para a Gestao e Governanga de TIC do Municipio de Porto Ferreira/SP,
atuando como um guia estratégico que identifica necessidades cruciais, mitiga riscos potenciais ¢
direciona investimentos, garantindo que a cidade esteja preparada, segura e atualizada em relagdo as
tendéncias, riscos e inovacdes tecnologicas no emprego das Tecnologias de Informacdo e
Comunicagdo. Por meio desse planejamento, sdo estabelecidas metas e agdes que orientam o uso eficaz
dos recursos tecnoldgicos disponiveis, alinhando-se com os objetivos tragados no Plano de Governo.

A abrangéncia deste PDTIC ¢ de suma importancia e deve ser cuidadosamente definida, levando em
consideragdo as particularidades da Administracdo Publica de Porto Ferreira. Notavelmente, este ¢ o
primeiro PDTIC elaborado no municipio, tornando ainda mais crucial sua adequagao as necessidades
e desafios locais. Por essa razdo, optou-se por uma abordagem de apenas 3 (trés) anos.

Essa escolha ¢ justificada por varios fatores. Primeiramente, a média-baixa maturidade dos processos
de Gestao e Governanga de TI na Administracdo Publica, que, por meio deste plano ¢ mitigada,
estabelecendo metas e objetivos claros, tornando suas necessidades e riscos transparentes para todos
os envolvidos. Além disso, a rapida evolucdo tecnoldgica exige que as instituigdes publicas, que
geralmente sdo resistentes a mudangas abruptas, se adaptem constantemente para atender as demandas
da sociedade e as regulamentagdes em constante mudanca. Portanto, ao limitar o horizonte do PDTIC
a 3 (trés) anos, a administragdo pode ajustar seu planejamento conforme as mudancas tecnologicas
ocorrem com maior frequéncia.

Um PDTIC de curto prazo oferece maior flexibilidade na definigdo de metas e agdes, permitindo uma
previsdao mais precisa das necessidades ¢ demandas imediatas em comparacdo com metas de longo
prazo. Isso facilita a adaptacdo as mudangas internas e externas, maximizando a eficacia na alocagdo
de recursos.

Em resumo, a escolha de um PDTIC de 3 (trés) anos é fundamentada na necessidade de adaptabilidade
e flexibilidade diante das rapidas mudancgas tecnologicas, considerando o médio-baixo nivel de
maturidade dos processos de Gestdo e Governanga de TIC. Isso garante que a Administragdo Publica
de Porto Ferreira esteja sempre alinhada com as demandas de seus cidaddos, empresas, organizagoes
do terceiro setor e 6rgdos reguladores, cumprindo os objetivos estabelecidos no Plano de Governo da
atual gestdo.

Vale ressaltar que este Plano abrange todas as reparticdes e secretarias da Administracdo Publica
Municipal de Porto Ferreira/SP pertencentes ao Poder Executivo, sendo de observancia obrigatoria
para todos os seus colaboradores, prestadores de servigos, fornecedores e autarquias, bem como para
quaisquer oOrgdos ou instituicdes que facam uso dos recursos de Tecnologia da Informagdo e
Comunicagao (TIC) disponibilizados pelo municipio
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A Comissdo de Desenvolvimento e Implantacdo do Plano Diretor de Tecnologia da Informacgado e
Comunicagdo — COMDI-PDTI, assume uma responsabilidade de suma importancia no contexto da
Administracdo Publica Municipal de Porto Ferreira/SP. Seu papel central ¢ identificar, contribuir e
avaliar o atendimento das necessidades e riscos identificados, bem como assegurar a aderéncia das
metas, ag0es e investimentos a realidade especifica do municipio.

Esta equipe ¢ formada por profissionais multidisciplinares, cada um com conhecimentos estratégicos,
taticos e operacionais em suas respectivas areas. Eles também se destacam por possuir um perfil
colaborativo e integrador, juntamente com um profundo entendimento da cultura organizacional da
Administracdo Publica Municipal. Essa combinacdo de habilidades ¢ fundamental para garantir uma
analise precisa da viabilidade de cada proposta incluida neste Plano.

Além disso, os membros da equipe que integram a Comissdo desempenham um papel crucial na
aprovacdo do Plano de Investimentos e das Metas estabelecidas. Apos o inicio da vigéncia do Plano,
eles se tornam os principais pontos focais e agentes de mobilizagdo para garantir a execucao eficaz das
acgdes propostas.

Portanto, a COMDI-PDTI ndo apenas desenha um roteiro estratégico para a gestdo de TIC em Porto
Ferreira, mas também se compromete a garantir que esse roteiro seja executado com sucesso, com a
devida consideragdo das necessidades locais e a maximiza¢do dos recursos disponiveis. Sdo
verdadeiros arquitetos de uma administragdo publica mais eficiente e moderna por meio da tecnologia.

A comissdo nomeada pela Portaria N.° 61 de 5 de fevereiro de 2024, sob a coordenacdo do Chefe da
Divisao de Tecnologia da Informagao — SG-DTI, o Sr. Fabio Ruy € composto pelos seguintes membros
e as repartigdes que representam:

I.  Sra. Débora Cristina Vitor da Silva — Secretaria de Seguranga e Mobilidade Urbana —
SSMU
II.  Sr. Ednir Donizetti de Oliveira — Secretaria de Gestdo — SG
III.  Sra. Eliane dos Santos — Secretaria de Satide — SS
IV.  Sr. Gustavo Ernesto Miranda — Gabinete do Prefeito — GP
V.  Sr. Jodo Marcos Salvador do Nascimento — Secretaria de Educagdao — SEDUC
VI.  Sra. Patricia Raquel Romao - Secretaria de Fazenda e Planejamento — SFP
VII.  Sr. Pedro Alexandre da Silva Santos — Procuradoria Geral do Municipio — PGM
VIII.  Sr. Vania de Carvalho Mossanega — Porto Previdéncia — PortoPrev
IX.  Sr. Wendel Ederson Marcelino Cremonezi — Agéncia Reguladora de Servigos Publicos
do Municipio de Porto Ferreira — ARPF

A Prefeitura de Porto Ferreira conta também com a assessoria e consultoria da empresa contratada
Acopla Consult Telecom Eireli que atuou no planejamento, elaboragdo e gestdo deste Plano diretor da
Tecnologia da Informagdo e Comunicagdo por meio de seus consultores:

L. Guilherme Montelo Alves de Lima — Analista de Sistemas e Consultor em
Privacidade, Tecnologia e Seguranga da Informagdo voltado a Gestdo Publica e
Governo Digital.

11 Laura Alves Nascimento - Advogada, Consultora Juridica e Gestora de Negocios e
Inovagao.
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A principal metodologia aplicada para orientar a elaboragdo deste PDTIC, baseia-se no proposto
pelo Guia de PDTIC do SISP versdo 2.1, para tanto esta metodologia foi estudada e absorvida
pela equipe de elaboracdo do PDTIC por possuir os requisitos minimos necessarios para melhorar
a qualidade de gestdo da Tecnologia da Informagao.

A elaboracdo do PDTIC ¢ constituida de 3 etapas bésicas: preparacdo, diagnostico e planejamento.

2O |
]
U !
= | O
2 +
£ Preparacao Diagnostico Planejamento
[situacao atual] [situagao desejadal

Figura 1 - Etapas para a elaboragdo do PDTIC

Preparagdo: Etapa inicial do projeto de elaboracao do PDTIC, em que sdo definidos o periodo de
elaboragdo, abrangéncia, equipe e os principios e diretrizes que regem a elaboragao.

PREVISAO PREVISAO

INiCIO TERMINO

Definir periodo e abrangéncia do PDTIC

Definir a Equipe de Elaboragdo do PDTIC

Estabelecer e descrever a metodologia de elaboragio
01/02/2024 08/04/2024

Definir documentos de referéncia

Identificar estratégias da organizacao

Definir principios e diretrizes

Tabela 1: Cronograma da Etapa de Preparacdo

Diagnostico: Etapa de avaliacdo da atual situacdo de TI da organizagdo para identificar as
necessidades dos departamentos e a possibilidade de melhoria.

PREVISAO PREVISAO

INICIO TERMINO

Analisar resultados do PDTIC anterior

09/04/2024 07/05/2024

Analisar o referencial estratégico de T1
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Analisar a organizagdo da TI

Realizar Analise SWOT da TI

Estimar a capacidade da execugdo da TI

Planejar o levantamento das necessidades

Identificar necessidades de Informacgéao

Identificar necessidades de Servicos de TI

Identificar necessidades de Infraestrutura de TI

Identificar necessidades de Contratacdo de TI

Identificar necessidades de Pessoal de TI

Identificar custos atuais de T1

Consolidar o Inventario de Necessidades

Alinhar as necessidades de TI as estratégias da organizacdo

Aprovar o Inventario de Necessidades

Tabela 2: Cronograma da Etapa de Diagnostico

Planejamento: Etapa caracterizada por planejar o atendimento das necessidades identificadas,
definindo planos de metas e acdes, priorizando-as conforme a matriz de riscos, viabilidade e
fatores orcamentarios.

PREVISAO PREVISAO

INICIO TERMINO

Atualizar critérios de priorizagdo

Priorizar as necessidades inventariadas

Definir metas e ag¢oes 07/05/2024 05/07/2024

Planejar a¢des de pessoal

Planejar orgamento das a¢des do PDTIC

Assinado por 1 pessoa: ROMULO LUIS DE LIMA RIPA
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Planejar o gerenciamento de riscos

Identificar os fatores criticos de sucesso

Consolidar as informacgdes e elaborar texto final do PDTIC

Aprovar o PDTIC

Publicar o PDTIC

Tabela 3: Cronograma da Etapa de Planejamento

Simultaneamente, para corroborar com o Guia de PDTIC do SISP, sera utilizado também, Guia
de boas praticas em contrata¢des de solucdes de TI do Tribunal de Contas da Unido — TCU, que
tem por objetivo contribuir para que os 6rgaos e entidades publicas planejem as contratagdes de
bens e servigos de T, de forma a utiliza-las para alavancar suas operagdes e entregar os resultados
almejados pela sociedade, que cobra cada vez mais efetividade, eficacia, eficiéncia, transparéncia
e lisura dos entes publicos.

ABNT NBR ISO/IEC 38500 - Tecnologia da informacao - Governanga da TI para a organizagao,
segunda edicao, que fornece principios, definicdes e um modelo para estruturas de governanca
utilizarem ao avaliar, direcionar e monitorar o uso da tecnologia da informag¢do em suas
organizagdes.

A MATRIZ GUT como ferramenta de priorizagdo de demandas e necessidades, de modo a
classifica-las de acordo com sua Gravidade, Urgéncia e Tendéncia.

A MATRIZ 5W2H como ferramenta para elaboracdo dos Planos de Acao, para a concretizagao
das metas estipuladas, a matriz SW2H, busca elencar as informagdes necessarias para a execugao
de um plano de agdo como: O qué? - quais objetivos e metas (What), Por que? — quais os motivos
e beneficios (Why), Quem? — responsavel ou equipe que vai executar (Who), Onde? — local ou
departamento em que sera executado (Where), Quando? — data ou cronograma (When), Como? —
atividades ou processos que deveriam ser executados (How), Quanto? — custo ou quantidade (How
Much).
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Os documentos utilizados como referéncia para a elaboragao do PDTIC s3o:

8.1. LEGISLACOES E POLITICAS DO MUNICIPIO:

PORTO FERREIRA. Lei Organica do Municipio de Porto Ferreira. Disponivel:
https://legislacaodigital.com.br/PortoFerreira-SP/LeisOrganicas/1-1990 - Acesso em: 06 de
maio de 2024.

PORTO FERREIRA. Lei Complementar N° 255, de 9 de dezembro de 2021. Altera dispositivos
da Lei Complementar n° 175, de 30 de agosto de 2017 e da Lei Complementar n°® 111, de 31 de
maio de 2011. Disponivel: https://www.legislacaodigital.com.br/PortoFerreira-
SP/LeisComplementares/255 - Acesso em: 06 de maio de 2024.

PORTO FERREIRA. Lei Ordinaria N° 3.704, de 31 de janeiro de 2023. Dispde sobre a criagdo
das Secretaria Municipais e Orgdos equivalentes e estabelece as respectivas competéncias,
atribuicdes estruturas; e revoga a Lei n° 3.601, de 16 de fevereiro de 2021. Disponivel:
https://www.legislacaodigital.com.br/PortoFerreira-SP/LeisOrdinarias/3704 - Acesso em: 06 de
maio de 2024.

8.2. LEGISLACOES GERAL:

BRASIL. Lei N.° 7.232, de 29 de outubro de 1984. Dispoe sobre a Politica Nacional de
Informatica, e da outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/17232.htm. Acesso em: 22 de abril de 2024.
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A Administragdo Publica Municipal de Porto Ferreira, alinhada com sua missdo de promover o
interesse publico e impulsionar o desenvolvimento da sociedade, concentra seus esforgcos em
diversas areas cruciais, incluindo satide, educagdo, desenvolvimento social, turismo, lazer e
seguranga, reconhecendo que uma infraestrutura favoravel € essencial para alcangar eficiéncia,
eficacia, qualidade, transparéncia e inovacdo na administracdo publica. Nesse contexto, a
Tecnologia da Informagdo e Comunicagdo (TIC) desempenha um papel fundamental.

A gestao atual assumiu o compromisso de tornar a gestdo publica mais eficiente, transparente e
focada na melhoria dos servigos essenciais, como saude, educacdo, infraestrutura ¢ obras. Para
atingir esses objetivos, estd reformulando os servigos publicos para tornd-los mais acessiveis e
informativos para a populacdo. Compreende a importancia estratégica da area de Tecnologia da
Informagao e Comunicagao como um catalisador do desenvolvimento municipal e se compromete
com a inovagao e a digitalizagdo.

O Plano Diretor de Tecnologia da Informacao e Comunicagao (PDTIC) representa a consolidagdo
dos passos para a modernizacdo da infraestrutura tecnologica do municipio, abrangendo
computadores, servidores, infraestrutura de TIC e os sistemas em uso. Além disso, estd em
sintonia com as Estratégias de Governo Digital dos Governos Estadual e Federal, reconhecendo
a necessidade de evolucdo e inovagdo para atender as expectativas da populacdo e impulsionar o
desenvolvimento.

A meta do Municipio de Porto Ferreira é prosseguir com o fortalecimento ¢ modernizacao de
tecnologias, equipamentos, sistemas para melhorar e agilizar os servigos publicos. Para viabilizar
a implementagdo do PDTIC, ¢é essencial alinhar o Plano de Investimentos com o orgamento ¢ o
planejamento da administragao.

Além disso, a administragdo estd empenhada em implementar solugdes que agilizem o
atendimento, informatizem os processos escolares ¢ melhorem a satide e o desenvolvimento social
dos cidaddos, a0 mesmo tempo em que cria um ambiente atraente para visitantes.

Entre os objetivos da Prefeitura Municipal de Porto Ferreira esta a promogdo da maturidade da
Tecnologia da Informagdo (TI) para estimular projetos de modernizagdo e inovacdo que
aprimorem o atendimento a populagdo. Reconhece a importancia dos avangos tecnologicos e da
inclusdo digital para aproximar as pessoas e reduzir distancias, refor¢ando seu compromisso com
a melhoria da qualidade de vida de seus municipes.
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10.1. PRINCIPIOS

A Divisdo de Tecnologia da Informacao do Municipio de Porto Ferreira, tal como as demais areas
deverdo estar atentos e respeitar alguns fundamentos que norteiam o bom desempenho de suas
atividades no setor publico. Os cinco principios basicos da Administragao Publica estdo presentes
no artigo 37 da Constituicdo Federal de 1988 e condicionam o padrdo que as organizacdes
administrativas devem seguir.

Sao eles: legalidade, impessoalidade, moralidade, publicidade e eficiéncia.

e Legalidade
Significa que a Administragdo Publica esté sujeita aos principios legais, ou seja, as leis,
diretrizes, entendimentos ou normas administrativas contidas na Constitui¢cdo Federal.
A Administracdo Piblica s6 é permitido realizar aquilo que a Lei autoriza.

e Impessoalidade
Em sua esséncia, diz respeito a necessidade de que a Administragdo haja de modo
imparcial perante a todos os cidaddos e cidadas, reforcado pelo artigo quinto da
Constitui¢ao Federal que determina que “todos sao iguais perante a lei”.

e Moralidade
Esse principio determina que a Administragdo Publica e seus agentes atuem em
conformidade com os principios éticos, ou seja, exige que a atividade administrativa seja
pautada ndo so pela lei, mas também pela boa-fé, lealdade e probidade.
Destaca-se que o principio da moralidade nao se refere exatamente & moral comum, mas
sim aos valores morais que estdo postos nas normas juridicas.

e Publicidade
Diz respeito a divulgacdo de todos os atos da Administragao para conhecimento publico,
sendo este principio a garantia de que haja a transparéncia, pré-requisito para assegurar
a eficiéncia e moralidade.

e [Eficiéncia
A eficiéncia se resume no conceito da boa administracdo, isto é, que seja exercida de
maneira eficiente oferecendo o melhor servigo possivel preservando os recursos publicos,
sem ferir o principio da legalidade.
Portanto a eficiéncia exige resultados positivos, atendimento satisfatério e em tempo
razoavel para as demandas e necessidades da sociedade civil.

Em se tratando da area de TI, somam-se aos principios gerais da Administracdo Publica os
principios de Confidencialidade, Integridade e Disponibilidade.

e Confidencialidade
O conceito de confidencialidade dentro da administragdo se refere a protegdo de
informagdes que ndo devem ser acessadas por individuos ndo autorizados, assim esse
principio tem como objetivo assegurar a protecio dos sistemas e informacdes de cunho
pessoais e/ou sigilosas, tais como: dados de contribuintes, dados de saude etc.

e Integridade
A ideia de integridade se refere as a¢des que preservam a precisdo, a consisténcia ¢ a
confiabilidade dos sistemas e as informagdes da Administragdo. O intuito é garantir que
nenhuma interferéncia externa seja capaz de corromper, comprometer ou danificar
as informacdes armazenadas, entretanto caso ocorra uma causalidade haja meios de
recuperar essas informacdes ao seu estado anterior.
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e Disponibilidade
Por fim, o conceito de disponibilidade diz respeito a garantia do acesso aos dados
sempre que este seja necessario, sempre este principio diretamente relacionado a
eficiéncia da Administracdo, uma vez que a indisponibilidade acarreta resultados
negativos, atendimento insatisfatorio e delonga na resolu¢do da demanda.

Aos profissionais de TI recomenda-se a ado¢ao do Codigo de Etica promulgado pela Association
for Computing Machinery — ACM, em especial os Principios Eticos:

e Contribuir para a sociedade e para o bem-estar humano, reconhecendo que todas
as pessoas sao partes interessadas na computacio: Esta obrigacdo inclui a promogao
dos direitos humanos fundamentais e a protecao do direito a autonomia de cada individuo.
Um objetivo essencial dos profissionais de TI ¢ minimizar as consequéncias negativas da
computagdo, incluindo ameagas a satide, seguranca, seguranga pessoal e privacidade.

e Evite danos: Para minimizar a possibilidade de prejudicar outras pessoas de forma
indireta ou ndo intencional, os profissionais de TI devem seguir as praticas recomendadas
geralmente aceitas, a menos que haja uma razao ética convincente para fazer o contrario.

e Seja honesto e confiavel: Um profissional de TI deve ser transparente e fornecer
informagdes completas sobre todos os recursos, limitacdes e problemas potenciais
pertinentes do sistema as partes apropriadas, bem como devem ser honestos sobre suas
qualificacdes e sobre quaisquer limitagcdes em sua competéncia para concluir uma tarefa.
Os profissionais de TI também devem ser francos sobre quaisquer circunstancias que
possam levar a conflitos de interesse reais ou percebidos ou, de outra forma, tender a
minar a independéncia de seu julgamento.

e Seja justo e tome medidas para nao discriminar: O uso das tecnologias de informagao
pode causar novas desigualdades ou aumentar as ja existentes, em especial se o acesso a
estes recursos lhes forem privados. As tecnologias de informagdo devem ser tdo
inclusivas e acessiveis quanto possivel e os profissionais de TI devem tomar medidas para
evitar a criagdo de sistemas ou tecnologias que privem ou oprimam as pessoas.

e Respeite o trabalho necessario para produzir novas ideias, invenc¢oes, trabalhos
criativos e artefatos de computacio: Desenvolver novas ideias, invengdes, trabalhos
criativos e artefatos de TI cria valor para a sociedade, portanto os profissionais de TI
devem, dar crédito aos criadores de ideias, invengdes, trabalhos e artefatos e respeitar os
direitos autorais, patentes, segredos comerciais, contratos de licenca e outros métodos de
protecdo dos trabalhos dos autores.

e Respeite a privacidade: As Tecnologias de Informag¢do e Comunicagdo permitem a
coleta, monitoramento e troca de informagdes pessoais de forma rapida, barata e muitas
vezes sem o conhecimento dos Titulares do Dados Pessoais. Portanto, um profissional de
TI deve se familiarizar com as varias defini¢des e formas de privacidade e deve
compreender os direitos e responsabilidades associados a coleta e uso de informagdes
pessoais.

e Honrar a confidencialidade: Os profissionais de TI geralmente tém acesso informagdes
confidenciais portanto devem proteger a confidencialidade, exceto nos casos em que seja
clara evidéncia de violagdo da Lei. Nesses casos, a natureza ou o conteido dessas
informagdes ndo devem ser divulgados, exceto as autoridades apropriadas.
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10.2. DIRETRIZES

As diretrizes que regem a elaboracao deste documento sdo:

e Alinhamento com os Objetivos Estratégicos da Organizacido: O PDTIC deve estar
alinhado com os objetivos estratégicos e o plano de negdcios da organizagao. Isso garante
que os investimentos em tecnologia estejam direcionados para impulsionar as metas da
Administracdo Publica Municipal de Porto Ferreira / SP.

e Participaciio das Partes Interessadas: E essencial que haja o envolvimento de todas as
partes interessadas relevantes na elaboragdo do PDTIC. Isso inclui representantes de
todas as areas da organizagdo, incluindo gestores, usudrios finais e profissionais de TI.

e Anailise de Necessidades e Requisitos: E vital que se realize uma analise abrangente das
necessidades e requisitos de tecnologia da informagdo e comunicagdo da organizagdo.
Isso envolve identificar lacunas existentes, problemas a serem resolvidos e oportunidades
de melhoria.

e Avaliacao de Recursos e Capacidades: Avaliar os recursos e as capacidades internas da
organizacdo, incluindo infraestrutura de TI, pessoal, or¢amento e habilidades técnicas.
Isso ajudard a determinar quais iniciativas podem ser realizadas internamente e quais
podem exigir recursos externos.

e Priorizacio de Projetos e Iniciativas: Priorizar os projetos e iniciativas de acordo com
sua importancia estratégica e impacto potencial na organizagdo. Considere fatores como
retorno sobre o investimento, urgéncia e viabilidade técnica.

o Gestao de Riscos: Identificar e avaliar os riscos associados a implementacdo das
iniciativas propostas no PDTIC, desenvolvendo estratégias para mitigar esses riscos e
garantir o sucesso dos projetos de TI.

e Governanca e Monitoramento: Estabelecer uma estrutura de governanca clara para
supervisionar a implementacdo do PDTIC. Definindo papéis e responsabilidades,
processos de tomada de decisdo e mecanismos de monitoramento e relatério de progresso.

e Flexibilidade e Adaptabilidade: Reconhecer a natureza dindmica da administragdo
publica e da tecnologia, projetando o PDTIC de forma a permitir ajustes ¢ adaptacdes
conforme necessario para responder a mudancgas nas condi¢des internas e externas.

e Comunicacdo e Engajamento Continuos: Manter as partes interessadas informadas e
engajadas ao longo de todo o processo de elaboragdo e implementagdo do PDTIC,
comunicando-se regularmente sobre o progresso, os desafios e os resultados alcangados.

e Avaliacio e Aprendizado: Estabelecer mecanismos para avaliar regularmente a eficacia
do PDTIC e aprender com as experiéncias passadas. Usar essas informagdes para ajustar
e melhorar futuras iteragdes do plano.
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O Poder Executivo do Municipio de Porto Ferreira/SP, por meio da Secretaria de Gestao, ¢
responsavel pela gestdo de duas importantes reparticdes derivadas da Divisdo de Tecnologia da
Informag@o: a Administracdo de Redes e Sistemas e o Suporte. A criacdo da Secretaria de Gestao
foi estabelecida pela Lei N° 3.704, em janeiro de 2023, que trata da organizagdo das Secretarias
Municipais e 6rgaos equivalentes.

Segundo a referida lei, as secretarias e 6rgdos municipais devem ser estruturados em divisdes e
se¢Oes para o desempenho eficiente de suas competéncias e atribui¢cdes. No entanto, apesar dessa
determinacdo legal, ndo foram formalizadas as atribui¢des especificas das reparti¢cdes da Divisdo
de Tecnologia da Informag@o mencionadas, ou seja, ndo foi detalhado oficialmente quais sdo as
responsabilidades da Administragdo de Redes e Sistemas e do Suporte.

Essa lacuna pode impactar a clareza e a eficiéncia das operagdes dentro dessas areas, uma vez que
as atribui¢des ndo estdo explicitamente definidas. E importante que haja uma formalizagdo das
responsabilidades de cada reparti¢ao dentro da Divisdo de Tecnologia da Informagao para garantir
a transparéncia, a eficacia e a adequada gestdo dos recursos ¢ das atividades relacionadas a
tecnologia da informagdo no &mbito municipal.

Desta a seguinte hierarquia ¢ aplicada:

Chefia do
Executivo

Secretaria de
Gestao

Divisao de
Tecnologia da
Informacao

Administragdo
de Redes e
Sistemas

Figura 2 - Organograma Hierarquico da Divisdo de TI de Porto Ferreira / SP

Os profissionais pertencentes as equipes de TI, se distinguem nos seguintes cargos e fungdes:

Chefe de Divisdo: Auxilia na definicdo de diretrizes, planejamento, coordenacao e supervisao
das agOes, monitorando resultados e conforme politicas de mudanca estabelecidas pelos
superiores hierarquicos. Submetem-se a supervisdo e chefia do Diretor de Departamento
Municipal de sua unidade administrativa; auxiliando nas fungdes de Direcdo e Gestao
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Administrativa.

Administrador de Redes: Auxilia na definicdo de diretrizes, planejamento, coordenagdo e
supervisdo das acdes, e utilizagdo de sistema de processamento eletronico de dados, estudando as
necessidades dos usuarios, possibilidades e métodos pertinentes, para assegurar exatidao,
confiabilidade, integragdo e rapidez dos diversos sistemas utilizados e necessario a prestagdo dos
servicos de toda a prefeitura municipal, monitorando resultados e conforme politicas de mudanca
estabelecidas pelos superiores hierarquicos. Submete-se a supervisdo e chefia do Secretario de
sua unidade administrativa, bem como do chefe de sua divisao ; auxiliando nas func¢des de Direcdo
e Gestdo além de auxiliar na contratacdo de servicos de infraestrutura de Tecnologia da
Informacgao (TI) no ambito da Prefeitura e gerenciar a qualidade desses servigos; Efetuar o
planejamento e a gestdo de capacidade dos elementos de infraestrutura necessarios ao
funcionamento dos servigos e solugdes de TI; Identificar, implementar e administrar solugdes de
infraestrutura de TI para o desenvolvimento da Administragdo; Instalar, configurar ¢ manter
atualizados os equipamentos de rede e seguranca, sistemas operacionais e outros softwares
basicos necessarios ao funcionamento de servigos e solu¢des de TI; Promover o suporte e o
atendimento adequados aos usuarios de TI; Promover, orientar € acompanhar, no que se refere a
TI, a implementacdo da Politica Corporativa de Seguranga da Informacgdo; Prover ambiente
computacional adequado para desenvolvimento, teste, homologagdo, treinamento e uso de
servicos e solugoes de TI redes wireless e telefonia.

Analista de Sistema: Analisa ¢ estabelece a utilizagdo de sistema de processamento eletrénico
de dados, estudando as necessidades dos usuéarios, possibilidades e métodos pertinentes, para

assegurar exatidao, confiabilidade, integragdo e rapidez dos diversos sistemas.

Técnico de Informatica: Executa atividades de prestacdo de servigos técnicos, manutengdo,
instalacdo e configura¢do de computadores, redes e softwares.
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12.1. MISSAO

Proporcionar qualidade de vida aos cidaddos por meio de uma Administracdo Publica agil,
fornecendo solugdes de tecnologia da informacdo inovadoras e confidveis para apoiar o
crescimento e o bem-estar de nossa comunidade. Trabalhamos incansavelmente para tornar a
tecnologia acessivel, segura e eficiente, contribuindo para a modernizag@o e aprimoramento dos
servigos publicos em Porto Ferreira.

12.2. VISAO

Atuar como um agente estratégico de inovacdo e modernizagdo da Administracdo Publica
Municipal, fornecendo os recursos e materiais necessarios para atender aos direitos e interesses
da sociedade e tornar a gestao publica mais eficiente.

12.3. VALORES

Eficiéncia: Buscar constantemente pela melhoria dos processos e métodos de trabalho, visando
aumentar a produtividade e reduzir custos, sem comprometer a qualidade dos resultados,
utilizando-se as Tecnologias de Informacao e Comunicacgao.

Inovagao: Buscar constantemente novas solucdes tecnologicas e inovadoras para atender as
necessidades do Municipio.

Seguranca: Garantir a integridade, confidencialidade e disponibilidade de dados e sistemas, bem
como para proteger a privacidade e os direitos dos usuarios de tecnologia.

Celeridade: Preza pela velocidade e agilidade nos atendimentos aos incidentes e solicitagdes de
TI, sem comprometer a qualidade dos resultados.

12.4. OBJETIVOS ESTRATEGICOS DE TI

e Melhorar a infraestrutura de TI do Municipio de Porto Ferreira/SP, visando garantir a
disponibilidade e confiabilidade dos servigos e sistemas utilizados pelas reparti¢des
publicas municipais.

e Promover a seguranca digital no Municipio de Porto Ferreira, desenvolvendo e
implementando politicas de seguranga efetivas, bem como capacitando os usuarios para
a utilizagdo segura das tecnologias.

e Fomentar a inovagdo tecnologica no Municipio de Porto Ferreira/SP, buscando solugdes
inovadoras e eficientes que possam contribuir para o desenvolvimento da cidade e
melhorar a qualidade de vida da populagéo.

e Aprimorar a gestdo de dados e informagdes do Municipio de Porto Ferreira/SP, buscando

aprimorar a governanca de dados e a disponibilidade de informagdes estratégicas para os
gestores publicos.
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e (apacitar os servidores municipais nas tecnologias de informa¢do e comunicagdo,
visando melhorar a utilizagdo dos recursos tecnologicos disponiveis e aprimorar a
eficiéncia das atividades dos 6rgaos municipais.

e Ampliar a integracdo dos sistemas e servicos de TI do Municipio de Porto Ferreira/SP,
visando otimizar processos € promover a transparéncia na gestao publica.

e Aperfeicoar o suporte técnico aos usuarios, garantindo o atendimento agil e eficiente das
demandas relacionadas a infraestrutura e aos sistemas de TI utilizados pelos orgdos

municipais.

e Promover a cultura de inovacao e empreendedorismo no Municipio de Porto Ferreira/SP,
por meio do fomento ao desenvolvimento de solugdes tecnoldgicas inovadoras por
startups e empresas de base tecnoldgica na cidade.

12.5. ANALISE DE SWOT DA TI ORGANIZACIONAL

A ideia central da analise SWOT ¢ avaliar os pontos fortes, os pontos fracos, as oportunidades ¢

as ameagcas da TI organizacional.

A analise ¢ dividida em duas partes:

Ambiente interno a TI (pontos fortes e pontos fracos) e o ambiente externo a TI (oportunidades e

ameacas).

Relacdo de forgas (strengths) e fraquezas (weaknesses) que representam o ambiente interno:

FORCAS

Infraestrutura de TIC bem estabelecida ao
menos no Paco Municipal.

Equipe de TI bem qualificada mesclando
experiéncia e jovialidade.

Operam praticas robustas de seguranga da
informagao, incluindo medidas de protecdo de
dados, prevengdo de ataques e respostas a
incidentes de seguranca.

Cultura de inovagdo que reconhece e busca
empregar as novas tecnologias na
administrac¢do publica municipal.

FRAQUEZAS

Restricdes  orgamentarias  limitam  os
investimentos em Tecnologia da Informacao e
Comunicagao.

Capacidade limitada da mao de obra de TIC,
uma vez que a sobrecarga pode resultar em
atrasos no suporte e nas implantagdes de novos
projetos.

Obsolescéncia de servidores que ndo
comportam os sistemas e demandas de uso ¢
ndo apresenta um bom valor de custo/beneficio
para a sua manutengao e upgrade.

Auséncia de mecanismos de autenticacdo
centralizados como Active Directory a todos os
equipamentos.

Auséncia de mecanismos de controle de acesso
a rede como Firewall a todas as repartigoes
publicas municipais.
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Pouco tempo de armazenamento de logs: eles
sdo retidos por pouco tempo e ndo possuem
backup. Isso pode comprometer a analise
historica e a recuperagdo de dados em caso de
falhas.

Pouco tempo de armazenamento dos backups.

Tabela 4: Andlise de SWOT: Forgas e Fraquezas

Relagdo de oportunidades (opportunities) e ameacas (threats) que representam o ambiente

externo:
OPORTUNIDADES

Digitalizacdo demais Servicos Publicos
melhorando a eficiéncia, acessibilidade e
participacao da sociedade.

Investimento em treinamentos dos softwares e
hardwares em uso no Municipio para a equipe
de TI aperfeicoar suas habilidades e
capacidades, e diminuir a dependéncia de
terceiros.

Promover e estimular a educagdo digital entre
servidores, funcionarios ¢ municipes de modo
a viabilizar o aumento da adocdo de novas
tecnologias.

AMEACAS

Ameacas de seguranca cibernética sao sempre
presentes e podem comprometer a integridade
dos sistemas, infraestrutura e riscos de perdas
de dados.

Alteracdes nas legislacdes relacionadas a
protecdo de dados e estratégias de governo

digital e transparéncia, podem exigir
atualizagdes  significativas nos  sistemas
existentes.

Tecnologias, equipamentos e sistemas antigos

podem tornar-se obsoletos, tornando-se
necessario investimentos em atualizagdes
regulares.

Reconhecimento pela sociedade de que 6rgaos
publicos ndo fazem grandes investimentos em
Gestao, Governanga e Seguranca de TIC, e sdo
grandes redutos de dados pessoais e
movimentam grandes quantias.

Tabela 5: Andlise de SWOT:

43

Oportunidades e Ameagas

Assinado por 1 pessoa: ROMULO LUIS DE LIMA RIPA




| QovS-TAss-6v8v-vve9 0BIpod 0 sWlojUl 8 AOYS-TASE-6Y8Y-FVEY/0RIRILIBA/IG WOD-00PT BlieLBj0H0d//:SHNY 8SS808 ‘Seinjeulsse Sep 9pepIeA  Jealjlan .@.mn_\, .‘ \
\ 0 VdId YINIT 3d SINT OTNINOY eossad T Jod opeulssy

7N )

 J \_

&@ WA®Dppp.

YTy (UGN . ﬁ
Yles, AN § ﬂﬂ ‘

-
=4
¥ 7 _so

34

=y P

n @ 5
WiN« <07 ‘/4\» |
N0 2

N




O alinhamento estratégico ¢ um processo vital para o sucesso da integracdo entre a tecnologia da
informacao (TI) e a estrutura administrativa dos Municipios. No contexto do municipio de Porto
Ferreira, esse alinhamento ¢ particularmente significativo, uma vez que é fundamentado no Plano
de Governo apresentado pelo entdo candidato a Prefeito Municipal durante as eleigdes de 2021.

O ponto central desse alinhamento estratégico ¢ a harmonizacao dos objetivos de TI com as metas
estabelecidas para a estrutura administrativa. Essa sincronizacdo busca desenvolver as
competéncias necessarias e otimizar o desempenho global da administragdio municipal. Para
alcangar esse objetivo, € imprescindivel compreender o contexto organizacional, incluindo
variaveis cruciais como or¢amento disponivel, custos operacionais, estratégias e cultura

organizacional.

No ambito do municipio de Porto Ferreira, o Plano de Diretor de Tecnologia da Informacao
(PDTTI) para os anos de 06/2024-05/2027 foi concebido com uma clara orientagdo estratégica,
alinhando-se aos objetivos delineados no Plano de Governo. Dentre os pontos estratégicos
destacados, podem ser mencionados:

OBJETIVO ESTRATEGICO INSTITUCIONAL

PROJETO DE TI

Possibilitar aos municipes o
protocolo de solicitagdes de
forma digital assim como
Instituir o Programa Municipal|acesso aos processos ja

Propostas de agdes na area de
Gestao Publica

de Desburocratizagdo com o
objetivo de
procedimentos e aperfeicoar a

otimizar

prestacdo de servicos publicos
municipais aos cidaddos e a
sociedade, tendo como diretrizes
a qualidade, a eficiéncia, a
transparéncia administrativa, a
simplificacdio de trdmites e a
reducédo de
burocraticas.

exigéncias

protocolados ¢ adocdo de
assinatura digital, gerando
celeridade e rastreabilidade
na tramitacdo destes bem
como a economicidade e
preservacao ao meio
ambiente em razdo da
diminui¢do das impressdes e
seus insumos e translado de
papéis
reparticoes em

fisicos entre as

compatibilidade ~com o
programa estadual SP Sem
Papel;

Instituir o uso do processo e do
protocolo digital para os 6rgaos
da gestdo municipal, facilitando
0 acesso do cidaddo e o trAmite
interno dos processos
administrativos.

Expansdo da solugdo de
assinatura
tramitacao,

digital para
assinatura e
validagdo dos documentos e
processos internos da
Administracdo Publica.

Ampliar os cursos, formagoes e
capacitagdes de servidores que
sdo oferecidos pela Escola
Municipal de Gestdo Publica,
oferecendo  oportunidade de
estudo e aprimoramento das
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treinamentos, tutoriais e guias

Assinado por 1 pessoa: ROMULO LUIS DE LIMA RIPA




carreiras técnicas e

administrativas.

sistemas,
normas €
acerca dos

dos  processos,
equipamentos,
legislacdes

servicos e recursos acessados
e disponibilizados com foco
nos funcionarios e usuarios
intuito  de
curva  de

internos, no
diminuir a
aprendizagem e dirimir as
duvidas;

Propostas de agdes na area da
Educagao

Fortalecer as salas de AEE
(Atividade de Ensino Especial)
investindo em infraestrutura,
materiais didaticos,
equipamentos, além de viabilizar
a contratacdo de profissionais
para  acompanhamento  dos
alunos atendidos pelo programa

de Educacao Especial.

Criar laboratérios de educagdo
tecnologica para aprendizagem e
pratica de informatica e robdtica.

Atualizacdo e ampliagdo do
Parque Tecnoldégico, como:
Computadores, notebooks e
afins;

Propostas de a¢des na area de
Desenvolvimento econdmico

Instituir protocolo que
desburocratize, facilite e agilize a
abertura de empresas em Porto
Ferreira, bem como privilegie o
uso de sistemas e ferramentas
informatizadas para realizagdo

deste processo.

Possibilitar aos municipes o
protocolo de solicitagdes de
forma digital assim como
acesso aos processos ja
protocolados e adocao de
assinatura digital, gerando
celeridade e rastreabilidade
na tramitacdo destes bem
como a economicidade e
preservagio ao meio
ambiente em razio da
diminui¢do das impressdes e
seus insumos e translado de
papéis fisicos entre as
reparticoes em
compatibilidade com o
programa estadual SP Sem

Propostas de a¢des na area de
Meio Ambiente, Agricultura e
Zeladoria.

Realizar a renovacgdo da frota de
veiculos, maquinas e
equipamentos que sao utilizados
pelos servicos de zeladoria, meio

ambiente e agricultura.

Papel;
Adogdo de wuma solugdo
baseada em inteligéncia

artificial para analisar as
condi¢des das vias publicas,

gerando dados que
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possibilitam uma fiscaliza¢ao

Propostas de a¢des na area de
Cultura

preventiva, econdmica e
moderna.
Dar continuidade ao projeto de|{Adocdo do conceito de
Educagdo Patrimonial, bem|Universidade  Corporativa,

como amplia-lo para todos os
niveis da educacao do municipio

Ampliar as atividades e eventos
que atendam os interesses do
segmento Nerd/Geek
(tecnologia, games ¢ internet);

com a disponibilizagdo de um
portal de formacdo com
informativos, minicursos,
treinamentos, tutoriais e guias
dos  processos, sistemas,
equipamentos, normas ¢
legislacdes acerca  dos
servigos € recursos acessados
e disponibilizados com foco
nos funcionarios e usuarios
internos, no intuito de
diminuir a curva de
aprendizagem e dirimir as

duavidas;

Propostas de a¢des na area de
Obras e Planejamento Urbano

Regulamentar sistema
informatizado de aprovagdo de
projetos imobiliarios,

diminuindo as exigéncias de
documentos, desburocratizando
as etapas processuais e dando

maior rapidez  para  sua

Aperfeigoamento da solucio
centralizada e digital de
controle e gestdo para a
Obras e

Urbano,
com fornecimento de

Secretaria  de
Desenvolvimento

protocolo e acompanhamento
de obras online para ser

aprovagao possivel fazer fiscalizagdo
preventiva.
Solugao de

Elaboragdo e atualizagdo de um
Mapa Viario Municipal com
cadastramento do sistema viario
com toda a sinalizagdo existente
e dos polos geradores de trafego,

agregando informagdes sobre
estatisticas de acidentes de
transito.

Georreferenciamento ~ para
mapeamento da zona com

maior incidéncia de
ocorréncias e cartografia,
sensoriamento remoto,
sistemas de informacdo

geografica (SIG), agricultura
de precisao.

Tabela 6: Objetivo Estratégico Institucional e Projetos de Tl
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14.1. CRITERIOS DE PRIORIZACAQ

A ferramenta adotada para a priorizagdo das necessidades no ambito organizacional ¢ conhecida
como Matriz GUT. Desenvolvida com o propdsito de orientar decisdes que envolvam diversas
questoes, essa técnica oferece uma abordagem estruturada para analisar e classificar a importancia
de problemas ou tarefas. A sigla GUT refere-se aos critérios fundamentais considerados na
analise: Gravidade (substituida por Relevancia), Urgéncia e Tendéncia.

* Gravidade: refere-se ao impacto do problema sobre elementos como pessoas, resultados,
processos ou organizagdes. Avalia também os efeitos que poderdo surgir a longo prazo caso o
problema ndo seja prontamente resolvido.

« Urgéncia: relaciona-se com o tempo disponivel ou necessario para resolver o problema. Indica
a pressao temporal associada a resolucao da questdo.

» Tendéncia: potencial de crescimento do problema, avaliagdo da tendéncia de crescimento,
reducdo ou desaparecimento do problema.

Cada necessidade analisada recebe uma pontuagdo de 1 a 5 em cada uma das caracteristicas
(Gravidade, Urgéncia e Tendéncia), de acordo com o Quadro A. Apds a atribuigao, os pontos sdo
multiplicados entre si, fornecendo um total que sugere o “peso” do problema para a institui¢ao:
quanto maior o peso, mais alta a prioridade do problema. A prioridade no atendimento das
demandas sera dada pela ordem decrescente dos “pesos” fornecidos pela matriz GUT. De forma
complementar, pode-se eleger critérios adicionais para a priorizagdo, tais como: financeiro,
alinhamento estratégico com o Plano de Desenvolvimento Institucional (ou outro
documento/programa estratégico ou legislacdo), dentre outros. Para melhor entendimento e
adequac@o ao cenario da Prefeitura Municipal de Porto Ferreira/SP, optou-se por substituir o
termo Gravidade por Relevancia.

Quadro A: Critérios de avaliacdo e pontuagdo da matriz GUT

GUT ‘ DESCRICAO CRITERIO PONTOS
Impacto do problema sobre coisas, pessoas, . .
resultados, processos ou organizagdes e efeitos Muito Baixo I
que surgirdo, caso o problema nao seja
resolvido ou a melhoria nao seja implementada. ]
Baixo 2
e Muito Baixo: Nao traz impacto
SIGNIFICANTE ao negocio.
e Baixo: Traz impacto MINIMO ao Médio 3
Relevancia negocio.
e Médio: Impacto MEDIANO nos
objetivos. Alto 4
e Alto: Impacto SIGNIFICANTE nos
objetivos.
® Muito Alto: Impacto SEVERO nos Muito Alto 5
objetivos.
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Relagdo com o tempo disponivel ou necessario
para resolver o problema. Quanto maior a
urgéncia, menor o tempo disponivel para
resolver esse problema.

Pode esperar

Pouco urgéncia

e Muito Baixo: Pode esperar. Urgente
Urgéncia ) .
e Baixo: Pouco urgéncia. i
Muito Urgente
e Médio: Urgente.
e Alto: Muito Urgente. Precisa de acdo
. . . . . imediata
® Muito Alto: Precisa de agdo imediata.
Se nada for feito,
. . nado ira mudar
Potencial de crescimento do problema, fra mu
avaliagdo da tendéncia de crescimento, reducgao
ou desaparecimento do problema. Se concretizado,
) _ . . melhora a longo
e  Muito Baixo: Se nada for feito, ndo ira prazo
mudar.
e Baixo: Se concretizado, melhora a Se concretizado,
. melhora a curto
Tendéncia longo prazo.

e M¢édio: Se concretizado, melhora a
curto prazo.

e Alto: Se nada for feito, ird piorar a
longo prazo.

® Muito Alto: Se nada for feito, ird piorar
a curto prazo.

prazo

Se nada for feito,
ird piorar a longo
prazo

Se nada for feito,
ira piorar a curto
prazo

NO1

Tabela 7: Critérios de avalia¢do e pontuagdo da matriz GUT

14.2. NECESSIDADES IDENTIFICADAS

Necessidade

Modernizacdo da infraestrutura de
servidores do municipio através da
migracdo para a computacdo em
nuvem e expansao e reestruturacdo
da solugdo de contas de e-mail
corporativos.

5 125

NO2

Melhorias na infraestrutura fisica da
sala de TI, como: Melhoria no
mobilidrio padronizando e 5
melhorando a ergonomia das
estacdes de trabalho e a utilizacdo

5 125
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D Necessidade R U T  GUT PRI
de armazenamento vertical para a
otimizag¢do do espago e readequagio
do cabeamento estruturado, com
anel optico, CAT6 certificado,
atendendo toda regulamentacao.

Adequacdo as legislagdes que
impactam a drea de TI com a Lei
Geral de Protecio de Dados
Pessoais, Marco Civil da Internet e
Estratégias de Governo Digital,
como agdes de conscientizagcdo a
necessidade de protecdo aos dados
pessoais, revisdo dos processos de
tratamento de dados pessoais,
mapeamento  dos  fluxos de
tratamento de dados, coleta e guarda
de logs de acesso de conexdes a
internet, integracdo a plataforma
Gov.Br etc.;

NO3 5 5 5 125 3

Formalizacdo do 5G no Municipio e
busca de solucdes junto a iniciativa
privada para implementacdo do 5G
no Municipio.

NO4 5 5 5 125 4

Elevar o nivel de recursos da
Governanga de TI, a capacitagdo da
equipe de TI e a adocdo de boas
préticas, tecnologias e padrdes de
mercado, possibilitando a maior
manutenibilidade dos ativos,
sistemas e softwares assim como o
incremento da seguranca da
NO5 |informacdo. Adotar solucdo de 5 5 5 125 5
controle de requisi¢des e incidentes,
viabilizando a criagdo de base de
conhecimento para os problemas
comuns, histérico de interacdes com
usudrios e equipamentos, tal como,
estimativas e planejamento de
manutencdes e quantidade de mio
de obra necessdria.

Aumentar a  seguranga da
informacdo dos recursos de
tecnologia da informacdo e
NO6 |comunicagdo, como: Ambiente de 5 5 5 125 6
TI, Infraestrutura de TI,
equipamentos, softwares e sistemas
e afins;

Renovar a drea de Tecnologia da
Informagdo  formalmente, em
NO7 .conforrAnjd.ade cc\>m sua rel'e\f:?lncial~ e 5 5 5 125 7
importdncia a  Administracio
Publica Municipal, estabelecendo
sua posicao hierdrquica,
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D Necessidade R U T  GUT PRI
incumbeéncias, atividades, centro de
custos e cargos e fungdes inerentes
com a adicio dos cargos
concursados voltados para Rede e
Seguranca da Informacéo;

Solucdo de Georreferenciamento
para mapeamento da zona com
maior incidéncia de ocorréncias e
cartografia, sensoriamento remoto,
sistemas de informacdo geogrifica
NO8 | (SIG), agricultura de precisdo e 5 5 5 125 8
Georreferenciamento  das  4reas
urbanas e em expansio, para
permitir a atualizacio da base
cadastral dos tributos municipais,
tais como [PTU, ITBI etc.

Possibilitar aos municipes o
protocolo de solicitagdes de forma
digital assim como acesso aos
processos ja protocolados e adocdo
de assinatura digital, gerando
celeridade e rastreabilidade na
tramitacdo destes bem como a
economicidade e preservacdo ao
meio ambiente em razdo da
diminui¢do das impressdes e seus
insumos e translado de papéis
fisicos entre as reparticbes em
compatibilidade com o programa
estadual SP Sem Papel;

NO09 5 5 5 125 9

Adocgao de solucdo de
Gerenciamento  Eletronico  de
Documentos - GED, de modo a
melhorar o controle, armazenagem,
compartilhamento e recuperacdo
das informacdes em documentos em
suporte fisico em consonancia a Lei
de Arquivo N.° 8.159/91, LAI N.°
12.527/11 e a LGPD N.°
13.709/2018.

N10 5 4 5 100 10

Expansdo da solug@o de assinatura
digital para tramitacdo, assinatura e
NI11 |validacio dos documentos e 5 4 5 100 11
processos internos da Satde e
Educacao;

Manutengdo do licenciamento das
maquinas de usudrios, dos softwares
atualmente em uso, como o Sistema
Operacional Microsoft Windows, a
Suite de Produtividade Microsoft
Office, Programa de Desenho
Vetorial Autodesk AutoCAD e
afins;

NI12 5 5 4 100 12
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Atualizag¢do e ampliagdo do Parque
N13 Tecnolégico, como: Computadores, 5 5 4 100 13
notebooks e afins;

Reestruturacao dos circuitos
elétricos que atendam  aos
equipamentos de TI, de modo que
sejam  circuitos  aterrados e
balanceados assim como a
renovacdo da infraestrutura de rede
ethernet dos prédios publicos de
acordo com as normas ABNT/NBR
de modo a elevar a vida til dos
equipamentos, garantir a seguranca
dos  usudrios e  possibilitar
reorganizacdes e expansdes futuras;

N14 5 5 4 100 14

Expansdo da infraestrutura de rede
do tipo MAN privativa, de alta
disponibilidade e velocidade em
N15 |fibra Optica, interligando todas as 4 5 5 100 15
unidades da administragcdo
proporcionando maior seguranga,
gestdo e suporte centralizados;

Solugdo centralizada e digital de
controle e gestdo para a Secretaria
de Educacdo e Desenvolvimento
Social

N16 |e Cidadania, voltados 5 5 4 100 16
principalmente para parte
administrativa da secretaria, com
fornecimento de regulacdo de
vagas, matriculas, controle.

Sistema que permita o controle
eficiente dos processos juridicos
digitais do Municipio, garantindo
N17 |que tanto o Municipio quanto a 5 4 5 100 17
Parte contraria recebam alertas,
retornos e consultas de forma
humanizada.

Adocdo de um sistema abrangente
de backup em nuvem para
servidores, garantindo a seguranca e
a disponibilidade dos dados do
municipio de forma eficiente e
confidvel.

N18 5 5 4 100 18

Adocdo de novos padrdes e
tecnologias de comunicacdo e
N19 |solugdo de voz, possibilitando a 4 4 5 80 19
reducdo de custos e melhor
eficiéncia na comunicacio;

Aquisicao e/ou aperfeicoamento da
solugdo centralizada e digital de
controle e gestdo para a Secretaria
de Obras e Desenvolvimento

N20
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D Necessidade R U T  GUT PRI
Urbano, com fornecimento de
protocolo e acompanhamento de
obras online para ser possivel fazer
fiscalizagdo preventiva.

Adogdo de solugdo de Next
Generation Firewall (NGFW) com

N21 |redundancia, além de um gerador 5 3 4 60 21
para garantir redundancia de
energia.

Aperfeigoamento  da  solugdo
centralizada e digital de controle e
gestdo para a saude, com foco no
aumento das informacdes
oferecidas, principalmente controle
de natalidade e mortalidade.

N22

Adoc¢ao de uma solugdo baseada em
inteligéncia artificial para analisar
as condigdes das vias publicas,
gerando dados que possibilitam uma
fiscalizacdo preventiva, economica
¢ moderna.

N23

Solugdo para atualizagdo do
cadastro dos contribuintes com
juntamente com Departamento de
tributos e juridico, para agilidade e
melhores resultados nas lides
extrajudiciais e processuais.

N24

Adocgdo do conceito de
Universidade Corporativa, com a
disponibilizacdo de um portal de
formagdo  com  informativos,
minicursos, treinamentos, tutoriais e
guias dos processos, sistemas,
N25 | equipamentos, normas e legislagdes 3 3 3 27 25
acerca dos servicos e recursos
acessados e disponibilizados com
foco nos funcionarios e usuarios
internos, no intuito de diminuir a
curva de aprendizagem e dirimir as
davidas;

Adogdo de  plataforma  de
mensageria (Omnichannel) com
API de integracdo com WhatsApp,
N26 |e reunides online, possibilitando a 2 2 3 12 26
melhor comunicacao das
Secretarias, em especial na
comunicagdo com 0s municipes.

Solugdo digital de controle de
N27  |populagdo, principalmente para area 2 2 3 12 27
da Saude, " cartdo cidadao".

Melhor integracdo entre os sistemas
N28 |de Gestdao de todas as Secretarias, 2 2 3 12 28
principalmente de Saude, Educagio
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D Necessidade R U T  GUT PRI
e Assisténcia Social, com a
conjuncdo de informacgdes dos
municipes e de seus nucleos
familiares, viabilizando um melhor
controle e dispéndio de recursos
publicos e atuagdo de demais areas
como Conselho Tutelar, Secretaria
de Esporte, Mobilidade Urbana etc.;

Solucdo centralizada e digital de
controle e gestdo para informatizar
os processos da Mobilidade Urbana
e a Defesa Civil;

N29

Adogdo de ferramenta especializada
para a analise e monitoramento de
N30 |indicadores de dados, visando 2 2 3 12 30
aprimorar a analise de dados no
municipio (Power BI).

Adocdo de solucdo de Diario
Oficial, visando aprimorar a
publicidade dos atos oficiais do
Municipio de Porto Ferreira/SP

N31

Tabela 8: Necessidades Identificadas do TI
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Os prazos para o cumprimento das metas e agdes estabelecidos neste Plano Diretor de Tecnologia da Informagdo e Comunicagdo — PDTIC, nao
serdo definidos neste documento, em virtude de que esses prazos serao estabelecidos e regulamentados por decreto em até 30 (trinta) dias apos a
publicacdao da lei que regulamentara o presente PDTIC. Desta forma assegura-se que os prazos para a realizacdo das metas ¢ acdes serdo
formalmente instituidos e devidamente alinhados as diretrizes legais e estratégias estabelecidas pela Administracao Publica Municipal de Porto
Ferreira — SP.

15.1.

MO1

PLANO DE METAS

DESCRICAO

Modernizagdo da
infraestrutura de
servidores do municipio
através da migracao para
a computacdo em nuvem
€ expansdo e
reestruturagao da
solucdo de contas de e-
mail corporativos.

NO1

RESPONSAVEL

Divisdo de Tecnologia
da Informagao,
Secretaria de Gestao,
demais Secretarias,
Secretaria de Fazenda e
Planejamento, Divisdo
de Licitacdes e
Contratos e Executivo;

RESULTADO ESPERADO (INDICADORES)

1 - A migragdo para a computagdo em nuvem permite a0 municipio reduzir
custos significativos com a compra, manutengdo e atualizagdo de
infraestrutura fisica de servidores. Os gastos com energia elétrica e
refrigeracdo também podem ser reduzidos devido & menor necessidade de
equipamentos locais.

2 - A nuvem oferece a flexibilidade necessaria para aumentar ou diminuir
os recursos de acordo com a demanda, permitindo uma melhor adaptacao
as necessidades sazonais ou imprevisiveis dos servigos publicos.

3 - Ao utilizar servidores na nuvem, o municipio pode se beneficiar de
infraestruturas redundantes e de alta disponibilidade, garantindo que os
servigos criticos estejam sempre acessiveis e confiaveis para os cidadaos.

4 - Os provedores de servigos em nuvem geralmente oferecem medidas de
seguranga avancgadas, incluindo firewalls, detec¢do de intrusdes e
criptografia de dados, contribuindo para proteger as informagdes sensiveis
dos cidaddos e garantir conformidade com as regulamentacdes de
privacidade.
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METAS DESCRICAO ORIGEM RESPONSAVEL RESULTADO ESPERADO (INDICADORES)
5 - A administragdo dos recursos em nuvem pode ser simplificada por meio
de painéis de controle intuitivos, automatizagdo de tarefas rotineiras e
monitoramento em tempo real, proporcionando uma gestdo mais eficiente
e agil dos sistemas.
6 - Com a infraestrutura em nuvem, o municipio pode adotar mais
facilmente novas tecnologias, como inteligéncia artificial, analise de dados
avancada e Internet das Coisas (IoT), para melhorar a qualidade dos
servigos publicos ¢ a experiéncia dos cidadios.
7 - A computagdo em nuvem permite o acesso remoto seguro aos dados e
aplicativos, facilitando a colaboracdo entre diferentes departamentos
municipais e Orgdos governamentais, além de possibilitar o
compartilhamento de informagdes de forma mais eficiente e integrada.
Divisiio de Tecnologia 01 - Melhor organizagdo e fluxo de trabalho;
Melhora infraestrutura da Informagao, 02 - Acomodagdo de novos funcionarios;
fisica da Divisao de Secretaria Obras e
MO02 . NO02 . 03 - Mai indevido:
Tecnologia da Desenvolvimento a10r seguranga a acesso 1mdevido,
Informagéo. Iérba{lo, SEecretafla de 04 - Reducdo do risco de indisponibilidade em razdo da falta de
estao e Executivo resfriamento, distrbios elétricos e danos em razao de infiltragdes.
o Comissao Protegdo de . o ) .
Adequag:gq a LGPD, Dados Pessoais, 01 - Maior seguranca e privacidade dos dad(?s pessoais, com a adequagdo a
MO03 Marco Civil da Internet NO03 LGPD, ¢ possivel proteger os dados pessoais dos cidaddos, aumentando a

e Lei de Governo Digital

Divisdo de Tecnologia
da Informagao,
Secretaria de Gestao,

seguranga e a privacidade deles;
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DESCRICAO

ORIGEM

RESPONSAVEL

demais Secretarias,
Procuradoria Geral do
Municipio, Secretaria
de Fazenda e
Planejamento, Divisdo
de Licitacdes e
Contratos e Executivo;

RESULTADO ESPERADO (INDICADORES)

02 - Maior transparéncia e eficiéncia na gestdo de dados, com a adequacdo
a Lei de Governo Digital, é possivel aumentar a transparéncia e a eficiéncia
na gestdo de dados da Administragdo Publica, facilitando o acesso dos
cidadaos as informagdes publicas.

03 - Reducdo do risco de penalidades e sangdes, com a adequagao as leis
de prote¢do de dados, € possivel reduzir o risco de penalidades e sangdes
por ndo cumprimento das mesmas, evitando problemas juridicos e
financeiros.

04 - Melhoria na gestdo da informacdo, com a adequacao as leis de protecdo
de dados, € possivel melhorar a gestdo da informagdo, garantindo sua
integridade, disponibilidade e confidencialidade, além de auxiliar na
tomada de decisao.

05 - Aumento da confianga dos cidaddos na Administragdao Publica, com a
adequagdo as leis de protecdo de dados, € possivel aumentar a confianga
dos cidaddos na Administragdo Publica, pois ela passa a garantir a protecdo
dos dados pessoais dos mesmos € o acesso transparente as informagdes
publicas.

MO04

Formalizacao do 5G no
Municipio e busca de
solugdes junto a
iniciativa privada para
implementacdo do 5G
no Municipio.

NO04

Divisdo de Tecnologia
da Informagao,
Secretaria de Gestao,
Secretaria de Relagdes
Institucionais, demais
Secretarias, Legislativo
e Executivo;

1 - A implementagdo do 5G proporcionara uma conectividade mais rapida
e confiavel para os cidaddos, empresas e 6rgaos publicos do municipio. Isso
se traduzird em uma experiéncia de internet mais fluida, com velocidades
de download e upload significativamente mais altas em comparagdo com
as geragOes anteriores de tecnologia movel.

2 - Com uma infraestrutura de comunicagdo avangada como o 5G, o
municipio de Porto Ferreira podera atrair investimentos de empresas de
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DESCRICAO ORIGEM RESPONSAVEL RESULTADO ESPERADO (INDICADORES)

tecnologia, startups e empreendedores interessados em desenvolver
solucdes inovadoras e aproveitar as oportunidades oferecidas pela alta
velocidade e baixa laténcia do 5G.

3 - A implementacdo do 5G abre caminho para a adogado de tecnologias da
Industria 4.0, como Internet das Coisas (IoT), automagdo industrial,
realidade aumentada e virtual, entre outras. Isso pode impulsionar a
modernizacao de industrias locais, aumentando sua eficiéncia operacional
e competitividade no mercado global.

4 - O 5G possibilitard a implantagdo de solucdes inteligentes em diversas
areas, como saude, educagdo, seguranga publica e transporte. Exemplos
incluem telemedicina com transmissdo de alta qualidade para areas
remotas, educagdo a distancia com experiéncias imersivas, monitoramento
inteligente em tempo real para seguranga urbana e sistemas de transporte
conectados ¢ auténomos.

5 - Com uma infraestrutura de comunicagdo avangada, o municipio de Porto
Ferreira podera oferecer experiéncias turisticas mais interativas e
personalizadas, além de impulsionar o comércio local com solugdes de
pagamento movel, publicidade geolocalizada e experiéncias de compra
digitais inovadoras.

6 — O 5G também pode ser aproveitado para a moderniza¢do da
infraestrutura urbana, incluindo sistemas de iluminacao inteligente, gestao
de residuos, monitoramento ambiental ¢ mobilidade urbana sustentavel.
Isso contribui para a constru¢ao de uma cidade mais inteligente, eficiente e
sustentavel.
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METAS DESCRICAO ORIGEM RESPONSAVEL RESULTADO ESPERADO (INDICADORES)

Revisar, elaborar e 01 - Aumento no nivel de seguranga dos recursos computacionais;
disseminar as Politicas Divisdo de Tecnologia ' o )
de Uso, Seguranca da da Informacio 02 - Adequacao as legislagdes de Marco Civil da Internet, Lei Geral de
Informacao, Tratamento Procuradoria Geral do | Protegao de Dados Pessoais e Governo Digital;

MO5 de Dados Pessoais e NO5, NO6 | Municipio, ' 03 - Melhor Governancga de TI com a padronizacdo dos processos e
Documgntar . Cont.ro.ladorla ' procedimentos internos de TIC;
Procedimentos internos Municipal, Secretarias, )
do Departamento de Executivo, Legislativo | 04 - Disponibiliza¢do e Disseminagao do catalogo de servigos da Area de
Informética TL
Investir na capacitagao
da equipe de TI nas ] . .
metodologias 01 - Elevar o nivel de maturidade de seguranga e governanga da area de
frameworks e Divisdo de Tecnologia TIC;
tecnologias de mercado da Informagdo, Divisdo | 02 - Estimular a ado¢do de boas praticas e ferramenta e solugdes padroes

MO06 como COBIT, ITIL, NO5,NO6 | de Recursos Humanos, | de mercado;
Virtualizacdo, Container Secretaria de Gestdao,
e Legislagdes e Executivo 03 - Valorizagdo do funciondrio;
Ordenamento§ C,lue N 04 - Ganhos de Produtividade;
regem a Administragdo
Publica

N . Divisdo de T~ecnolog1a 01 - Maior controle e transparéncia dos incidentes das requisigoes €

Adogao de sistema de da Informagao, o .

MO7 NO5, N06 incidentes de TI;

controle de requisigoes e
incidentes do

Procuradoria Geral do
Municipio,
Controladoria

02 - Possibilidade de estimar SLA para o atendimento das demandas;
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METAS DESCRICAO ORIGEM RESPONSAVEL RESULTADO ESPERADO (INDICADORES)
Departamento de Municipal, Secretarias, | 03 - Criag¢ao de historico dos equipamentos e usuarios, reduzindo o tempo
Informatica Executivo, Legislativo | de resolucao das demandas.

01 - Regularizacao de licenciamento de software;

Renovagdo e expansao, Divisio de Tecnologia

da solugdo de antivirus i N g 02 - Aumento da seguranca cibernética;

com prote¢do contra da Informagao,
MO8 proteg NO05, N0O6 Secretaria de Gestao, 03 - Adogao de novas funcionalidades;

ransomware a todos 0s .

Secretaria de Fazenda e N .
computadores do . 04 - Prevencao a ataques do tipo ransomware,
., Planejamento
Municipio . ) .
05 - Gestao centralizada e relatdrios de seguranga.

Instituir Politica de

Backups em

conformidade com o . )

modelo: ]d)l\;ls;o de TNecnologla

a Informagéo, o ~
. N 01 - Possibilidade de recuperacdo dos dados em caso de ransomware, falha
MO09 3-2-1. NO05, N06 | Secretaria de Gestio, . p~ ¢
. do equipamento ou exclusdo acidental.
. Secretaria de Fazenda e
3 Copias .
Planejamento

2 Midias distintas

1 Externo

Expanséo para os I . . o
M10 demais prédios publicos NO5, NO6 Diviso de Tecnologia | 01 - Aumento na seguranga da rede, sem prejuizo a experiéncia do

e dimensionamento da
estrutura de bloqueio de

da Informagao,
Secretaria de Gestao,

usuario;
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METAS DESCRICAO ORIGEM RESPONSAVEL RESULTADO ESPERADO (INDICADORES)
acessos indevidos com a Secretaria de Fazenda e | 02 - Menor necessidade de intervengao da equipe técnica em razao
adocdo de solugdo de Planejamento "inteligéncia" embutida;
Next Generation ) o
Firewall - NGEW 03 - Maior desempenho da rede sem sacrificio da seguranca.
01 - Aumento da seguranca dos ativos de TI;
Expansdo para os o _
demais prédios pablicos 02 - Redugdo dos incidentes de TI em razdo da adog¢do de um portfolio de
da configuragio Servigo softwares padrao ja testados, sem a possibilidade de instalacao pelos
(o PN : usuarios de softwares diversos ou nao licenciados;
M1l de Do¥n1n1~o para 1 NO5, NO6 ]d)l\;leZ}O de T~ecnolog1a
autentlce.lg:af) ¢ controle a Informacao 03 - Inicio de adequacio & LGPD e Marco Civil da Internet com a
de permissoes nos ativos possibilidade de registo e guarda de logs de acesso;
de TI com usudrios
individuais. 04 - Facilidade de acesso aos ativos de TI com a adog¢ao de usuario unicos
a cada funciondrio e validade em todo o parque tecnoldgico do municipio.
01 - Aumento na seguranca da rede;
Implantar / Contratar Divisdo de Tecnologia . )
Centro de Operagio e da Informaciio 02 - Monitoramento ¢ alerta preventivo de falhas;
M12 Monitoramento de. Rede NO5, N06 Secretar%a de Gestdo, 03 - Diminui¢do no periodo de indisponibilidades dos servigos por
("Network Operations Secrettana de Fazenda e problemas de rede;
Center” — NOC) Planejamento
04 - Identificagdo rapida de falhas.
M i titui Divisa Tecnologi . . . .
M13 odernizar ¢ Constituir NO7 ivisao de Tecnologia 01 - Clarificagdo das fungdes e tarefas da equipe de TI, incluindo

legalmente como
Diretoria/Secretaria a

da Informagdo, Divisdo
de Recursos Humanos,

responsabilidades especificas para desenvolvimento de software, suporte
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METAS

DESCRICAO

area de Tecnologia da
Informacao;

ORIGEM

RESPONSAVEL

Secretaria de Gestao,
Executivo e Legislativo

RESULTADO ESPERADO (INDICADORES)

técnico, gestdo de dados, seguranca da informag@o, entre outras areas
pertinentes.

02 - Garantia de conformidade legal e regulatoria em relagdo aos temas de
tecnologia da informagdo (TI), atendendo aos requisitos do indice de
Governanga de Tecnologia da Informagéo (I-Gov TI) no indice de
Efetividade da Gestao Municipal (IEGM).

03 - Estabelecimento de um planejamento financeiro adequado para
investimentos em TI, seguindo as diretrizes da Nova Lei de Licitacdes,
com alocagdo de recursos especificos e transparentes para projetos e
iniciativas de tecnologia.

04 - Organizagdo da area de TI em unidades funcionais distintas, cada
uma focada em areas especificas como infraestrutura de rede, seguranca
da informacgdo, suporte aos setores de satide ¢ educacdo, garantindo um
gerenciamento mais eficiente e especializado.

05 - Reconhecimento e valorizagdo da importancia da Tecnologia da
Informag@o ¢ Comunicagdo (TIC) dentro da estrutura organizacional, com
investimento em capacitacdo, atualizacdo tecnoldgica, reconhecimento
profissional e alinhamento estratégico com os objetivos da administragdo
municipal.

M14

Criagdo e regularizacdo
dos cargos inerentes ao
Divisdo de Tecnologia
da Informacao, com a
possibilitando aumento

NO7

Divisdo de Tecnologia
da Informagao, Divisao
de Recursos Humanos,

01 - Melhoria na eficiéncia dos atendimentos, resultando em reduc¢ao dos
tempos de resposta e solucdo para as demandas dos usuarios.;

02 - Divisdo clara das atividades dentro da area de TI, permitindo uma
abordagem mais especializada e focada em cada tipo de tarefa ou servigo.;
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DESCRICAO

do capital humano
especializado da area de
TIC;

ORIGEM

RESPONSAVEL

Secretaria de Gestao,
Executivo e Legislativo

RESULTADO ESPERADO (INDICADORES)

03 - Implementacao de um cronograma regular de manutencdes, incluindo
atividades preventivas, para garantir a estabilidade e o funcionamento
adequado dos sistemas e infraestrutura de TI.;

04 - Aprimoramento dos recursos € processos para aumentar a capacidade
de resposta e resolu¢do de chamados, melhorando a experiéncia dos
usuarios e reduzindo possiveis periodos de espera;

05 - Investimento em capacita¢ao e desenvolvimento profissional da
equipe de TI, garantindo que os colaboradores tenham as habilidades e
conhecimentos necessarios para lidar com as demandas tecnoldgicas de
forma eficiente e qualificada.

MI15

Solugdo de
Georreferenciamento
para mapeamento da
zona com maior
incidéncia de
ocorréncias e
cartografia,
sensoriamento remoto,
sistemas de informacao
geografica (SIG),
agricultura de precisdo e
Georreferenciamento
das areas urbanas e em
expansdo, para permitir
a atualizagdo da base

NO8

Divisdo de Tecnologia
da Informagao,
Secretaria de Gestao,
Secretaria de Obras e
Desenvolvimento
Urbano, Secretaria de
Seguranca e
Mobilidade Urbana,
Secretaria de Fazenda e
Planejamento e
Executivo

01 - Com o georreferenciamento, o0 municipio podera identificar ¢ mapear
com precisao as areas com maior incidéncia de ocorréncias, como acidentes
de transito, crimes, focos de doengas, areas de risco ambiental, entre outros.
Isso permite um direcionamento mais eficiente de recursos e a¢des para
mitigacdo e prevengao.

02 - O uso de sistemas de georreferenciamento possibilita a criacdo de
cartografias detalhadas do territorio municipal, incluindo informagdes
sobre infraestrutura, zonas urbanas e rurais, recursos naturais, limites
territoriais, entre outros aspectos fundamentais para o planejamento e
gestdo do municipio.

03 - A integragdo de tecnologias de sensoriamento remoto, como imagens
de satélite e drones, permite obter dados atualizados e em tempo real sobre
o territdrio, facilitando o monitoramento ambiental, 0 acompanhamento de
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DESCRICAO ORIGEM RESPONSAVEL RESULTADO ESPERADO (INDICADORES)

cadastral dos tributos mudangas na paisagem, a deteccdo de desmatamento ilegal, entre outras
municipais, tais como aplicagoes.

IPTU, ITBI etc. . C o
04 - O uso de SIGs proporciona uma visdo integrada e analitica dos dados

georreferenciados, permitindo a criacdo de mapas tematicos, analises
espaciais avancadas, modelagem de cendrios e tomada de decisdes
baseadas em dados geoespaciais, tanto para questoes urbanas quanto rurais.

05 - O georreferenciamento fornece dados essenciais para o planejamento
urbano e rural, incluindo o desenvolvimento de projetos de infraestrutura,
transporte, habitagdo, saneamento basico, zoneamento urbano, preservagao
ambiental e ordenamento territorial, garantindo um crescimento ordenado
e sustentavel do municipio.

06 - Com informagdes georreferenciadas em tempo real, as autoridades
municipais podem melhorar a gestdo de emergéncias, como desastres
naturais, acidentes e crises de satde publica, permitindo uma resposta
mais rapida, eficiente e coordenada.

Divisdo de Tecnologia
da Informagéo, 01 - Redug@o de custos de impressdo e armazenamento de documentos;
Secretarias,
Controladoria
Municipal Interna,
Desenvolvedor do
Sistema de Gestio e 04 - Maior Controle Social e Transparéncia.

Disponibilizacao de
M16 mais servigos de formas NO09
on-line para municipes;

02 - Facilidade no acesso pelos municipes;

03 - Adequacdo a Lei de Governo Digital e estratégias de e-Gov;

Executivo
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METAS DESCRICAO ORIGEM RESPONSAVEL RESULTADO ESPERADO (INDICADORES)
01 - Celeridade e rastreabilidade na tramitacdo de documentos e processo;
Divisdo de Tecnologia ) duciio d
X da Informaciio, 02 - Redugao de custos;
Adogdo de plataforma ria d ~ o .
de digitalizagio e Secretaria de Gestao, 03 - Possibilidade de consulta pelos municipes;
M17 tramitacio dicital d N10 Procuradoria Geral do
ramitagao digital de Municipio 04 - Determinagdo de SLA e emissdo de relatérios;
documentos e processos Controlad . Int
on ro adoria In err.la 05 - Identificagdo de gargalos;
Municipal e Executivo

06 - Maior transparéncia.
01 - Redugdo do tempo e custo, com a utilizacdo de assinaturas digitais, é
possivel reduzir o tempo e custo associados a impressao, assinatura e
envio de documentos em papel, além de evitar possiveis erros manuais e
retrabalho;

Expansio de - . . n C ,

. Divisdo de Tecnologia | 02 - Maior eficiéncia, com processos digitais, ¢ possivel aumentar a
mecanismos de N Ca .. R X A
. . da Informagao, eficiéncia da Administracao Publica, pois o trAmite dos documentos e
assinatura digital para . N ., .. . ..
tramitacio. assinatura e Secretaria da Gestao, processos € mais agil, permitindo uma tomada de decisdo mais rapida e
M18 520, N11 Procuradoria Geral do | efetiva;

validagao dos
documentos e processos
internos da Satde e
Educagao.

Municipio,
Controladoria Interna
Municipal e Executivo

03 - Aumento da seguranca, a assinatura digital é considerada mais segura
do que a assinatura em papel, pois ¢ baseada em criptografia e & possivel
verificar a autenticidade do documento assinado digitalmente, garantindo
a integridade do documento;

04 - Melhoria na transparéncia e na prestagdo de contas: Com a utilizagdo
de mecanismos de assinatura digital, ¢ possivel manter um registro
detalhado dos processos, desde a sua criagdo até a sua conclusdo,
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METAS DESCRICAO ORIGEM RESPONSAVEL RESULTADO ESPERADO (INDICADORES)

permitindo uma maior transparéncia e responsabilizagdo das a¢des da
Administracdo Publica;
05 - Aumento da produtividade: Com a reducdo do tempo gasto em tarefas
manuais, ¢ possivel aumentar a produtividade da equipe, permitindo que
se concentrem em atividades mais estratégicas e relevantes para a
administracao.

Manutengao do

licenciamento das 01 - Implementacao de medidas proativas e reativas para identificar,

maquinas de usudrios, prevenir e remediar falhas de seguranca em sistemas e redes de TI,

dos softwares visando proteger os dados e informagdes sensiveis contra ameagas

atualmente em uso, Divisdo de Tecnologia | cibernéticas;

como o Slstema'l da Inforr.na(;ao, ~ 02 - Melhorar a usabilidade e experiéncia dos usudrios com o uso de

M19 Operacional Microsoft N12 Secretaria de Gestao, .

Windows, a Suite de Secretaria de Fazenda e softwares ¢ equipamentos modernos;

Produtividade Microsoft Planejamento 03 - Cumprimento rigoroso das leis e regulamentos relacionados a

Office, Programa de propriedade intelectual, garantindo a legalidade e a ética no uso de

Desenho Vetorial software, dados, contetido digital e outras propriedades intelectuais,

Autodesk AutoCAD e evitando problemas legais e protegendo os direitos autorais;

afins;

_ Acopla COU'SU}lt 01 - Levantamento detalhado da quantidade e localizagdo dos ativos de
M20 Inventariar o Parque NI3 Telecom, Divisdo de TI;

Tecnolodgico

Tecnologia da
Informacéo.

02 - Levantamento detalhado dos softwares instalados;
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METAS

DESCRICAO

ORIGEM

RESPONSAVEL

RESULTADO ESPERADO (INDICADORES)

03 - Estimativa da idade e desempenho dos equipamentos em uso.

M21

Atualizacdo e ampliagdo
do Parque Tecnologico,
como: Computadores,
notebooks e afins;

N13

Divisdo de Tecnologia
da Informagdo,
Secretaria da Gestao,
Secretaria de Fazenda e
Planejamento e demais
Secretarias

01 — Modernizagdo dos equipamentos, resultando em maior eficiéncia no
trabalho dos funcionarios;

02 — Redugdo da quantidade de incidentes de TI, liberando a equipe de TI
para atuar em projetos estratégicos;

03 — Diminui¢ao da dependéncia de fornecedores, e da necessidade de
contratos de aluguel de equipamentos, gerando economia a longo prazo;

M22

Melhoria na
infraestrutura das redes
elétricas e de dados dos
prédios em uso pela
administrac¢do publica
para a instauragdo de
uma infraestrutura de
cabeamento de rede
parcialmente estruturado

N14

Divisdo de Tecnologia
da Informacdo,
Secretaria de Obras e
Desenvolvimento
Urbano, Secretaria de
Fazenda e
Planejamento

01 - Menor tempo de indisponibilidade dos recursos de TI, em razdo de
incidentes com a rede de dados;

02 - Maior manutenibilidade da infraestrutura;

03 - Maior seguranga em razdo da substituicdo do uso do Wi-Fi para a
conexao dos ativos de TI;

04 - Menor necessidade de intervencao em futuras mudangas e expansoes.

05 — Maior vida util dos equipamentos em razdo da diminuicao de ruidos
e surtos na rede elétrica.

M23

Implantagao de sistemas
de mitigacdo de falhas e
auséncia de eletricidade

N14

Divisdo de Tecnologia
da Informagao,
Secretaria de Obras e
Desenvolvimento
Urbano, Secretaria de

01 - Continuidade dos servigos de TIC mesmo na auséncia de energia
elétrica;

02 - Maior protecdo aos equipamentos de processamento de dados e
infraestrutura de rede
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METAS DESCRICAO ORIGEM RESPONSAVEL RESULTADO ESPERADO (INDICADORES)
Fazenda e
Planejamento,
Secretéria de Gestao
01 — Solucionar problemas constantes de falta de conex@o a internet que
geram atrasos na execu¢ao dos trabalhos;
Expansio da Divisio de T logi 02 - Promover a seguranga da informacao, possibilitando a gestao
infraestrutura de rede de d;‘ﬁfﬁ;ﬂi ﬁe;:no 0812 | centralizada dos ativos de T1 e trafego da rede;
dados do tipo MAN nacao, o . ~
rivativa. de alta Secretaria de Fazenda e | 03 - Viabilizar novos projetos que dependam de uma conexao segura, de
M24 Beloci daée . NI15 Planejamento, alta velocidade e estavel como videomonitoramento, telefonia digital,
. - Secretaria de Gestao, disponibilizacdo de pontos de acesso Wi-Fi a sociedade;
disponibilidade p ¢ p
c1spot . Secretarias, Legislativo . L. .
interligando os demais ¢ Executivo 04 - Iniciar a adequagdo a LGPD e Marco Civil da Internet;
prédios municipais . . ] .
05 - Facilitar a integracdo interdepartamental das informagdes,
possibilitando inclusive espagos de compartilhamento de informagdes e
arquivos.
~ : Secretaria da Educacéo,
(Sl'()l}iqiu()i centr?hTada © Secretaria 01 — Redug@o do retrabalho e trabalho manual, com uma solugao digital e
18l ~a ccontrolee : centralizada, é possivel automatizar tarefas e reduzir o retrabalho,
gestdo para a Secretaria Desenvolvimento A _
~ Social e Cidadania aumentando a eficiéncia e reduzindo a chance de erros;
M25 de Educagdo e N16 »

Desenvolvimento Social
e Cidadania, voltados
principalmente para
parte administrativa da

Divisdo de Tecnologia
da Informacéo,
Desenvolvedora do
Sistema de Gestéo;

02 - Aumento da produtividade, com processos mais eficientes e
automatizados, a equipe pode se concentrar em tarefas mais estratégicas e
relevantes;
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DESCRICAO

secretaria, com
fornecimento de
regulacdo de vagas,
matriculas, controle.

ORIGEM

RESPONSAVEL

RESULTADO ESPERADO (INDICADORES)

03 - Melhoria na comunica¢do, com uma solucao digital, é possivel
melhorar a comunicagdo entre a equipe, permitindo uma troca de
informacdes mais eficiente e reduzindo possiveis gargalos;

04 - Flexibilidade na oferta de aulas e contetido, com a possibilidade de
aulas e contetidos tele presenciais, ¢ possivel oferecer mais opgdes de
aprendizagem para os alunos, além de reduzir os custos e aumentar a
acessibilidade;

05 - Melhoria na tomada de decisdo: Com informagdes mais precisas e
completas disponiveis em tempo real, é possivel tomar decisoes mais
assertivas e embasadas em dados concretos;

M26

Sistema que permita o
controle eficiente dos
processos juridicos
digitais do Municipio,
garantindo que tanto o
Municipio quanto a
Parte contraria recebam
alertas, retornos e
consultas de forma
humanizada.

N17

Divisdo de Tecnologia
da Informagao,
Secretaria de Fazenda e
Planejamento,
Procuradoria Geral do
Municipio, Secretaria
de Gestao, Legislativo
e Executivo

01 - Gestao mais agil e organizada dos processos, reduzindo o tempo
necessario para tramites legais, como consultas, analises de documentos e
elaboragdo de pareceres.

02 - Tanto o municipio quanto as partes envolvidas terdo acesso
transparente e seguro aos processos, garantindo a integridade dos dados e
facilitando a comunicagdo entre as partes.

03 - Ao automatizar e agilizar os processos juridicos, o municipio podera
reduzir custos operacionais, economizando recursos ¢ tempo que poderdao
ser direcionados para outras areas de interesse publico.

04 - Com um controle mais eficiente dos processos, 0 municipio tera uma
vis@o mais clara e precisa da situagdo juridica em que se encontra,
podendo tomar decisdes mais informadas e estratégicas em relagdo a
litigios, contratos e outras questdes legais.
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M27

DESCRICAO

Adocao de um sistema
abrangente de backup
em nuvem para todas os
servidores

ORIGEM

N18

RESPONSAVEL

Divisdo de Tecnologia
da Informagdo,
Secretaria de Fazenda e
Planejamento,
Secretarias, Secretaria
de Gestao, Legislativo
e Executivo

RESULTADO ESPERADO (INDICADORES)

01 - Garantia da integridade e confidencialidade dos dados municipais por
meio de backups automaticos e criptografados, protegendo contra perdas
de informagdes causadas por falhas técnicas, ataques cibernéticos,
desastres naturais ou outros incidentes.

02 - Assegurar a disponibilidade continua dos dados criticos do
municipio, permitindo a recuperacao rapida e eficiente em caso de falhas
nos sistemas locais, minimizando o impacto nas operagdes e servigos
prestados a populagao.

03 - Eliminagdo da necessidade de infraestrutura fisica local para
armazenamento de backups, reduzindo custos com equipamentos,
manutengdo e espago fisico, além de liberar recursos humanos para outras
atividades estratégicas.

04 - Cumprimento das regulamentacdes e normas de seguranga de dados,
garantindo que o municipio esteja em conformidade com as exigéncias
legais e protegendo a privacidade e os direitos dos cidaddos em relagdo as
informagdes pessoais.

05 - Capacidade de restaurar dados de forma rapida e eficiente em caso de
incidentes, minimizando o tempo de inatividade e garantindo a
continuidade dos servigos essenciais oferecidos pelo municipio.

06 - Utilizagdo de uma plataforma centralizada e de facil gerenciamento
para monitorar e administrar os backups em nuvem de todas as maquinas
do municipio, proporcionando uma gestao simplificada e eficaz dos
dados.

72

Assinado por 1 pessoa: ROMULO LUIS DE LIMA RIPA




M28

DESCRICAO

Adotar novos padrdes e
tecnologias de
comunicacao e solucao
de voz, possibilitando a
reducdo de custos e
melhor eficiéncia na
comunicagao

ORIGEM

N19

RESPONSAVEL

Secretaria de Gestao

RESULTADO ESPERADO (INDICADORES)

01 - Redug@o de custos, ao adotar tecnologias mais modernas, € possivel
reduzir os custos com comunicagao € voz, pois muitas vezes elas sdo mais
eficientes e economicas do que tecnologias mais antigas;

02 - Maior eficiéncia na comunicagdo, com a ado¢do de novos padroes e
tecnologias de comunicagdo, a organizagdo pode melhorar a eficiéncia da
comunicacao entre seus funcionarios, clientes e parceiros de negocios.
Isso pode melhorar a produtividade e ajudar a tomar decisdes mais
rapidamente;

03 - Melhoria da qualidade de som, tecnologias mais modernas
geralmente oferecem melhor qualidade de som, permitindo que as pessoas
se comuniquem com mais clareza e precisao;

04 - Flexibilidade: As novas tecnologias de comunicag¢do podem oferecer
mais flexibilidade para a organizac¢do, permitindo que seus funcionarios se
comuniquem de forma mais eficiente de qualquer lugar, a qualquer
momento;

05 - Melhoria da seguranga: Com a adogdo de tecnologias mais modernas,
¢ possivel melhorar a seguranga da comunicagdo e das informagdes
compartilhadas. Isso pode ajudar a proteger os dados da organizagio
contra ameagcas internas e externas;

06 - Integragdo: A adocdo de novas tecnologias pode permitir que
diferentes sistemas e aplicativos sejam integrados, melhorando a
eficiéncia e a comunicacgdo entre eles.
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DESCRICAO ORIGEM RESPONSAVEL RESULTADO ESPERADO (INDICADORES)

01 - Disponibilizagdo de um sistema online para solicitacdo de protocolos
de obras, agilizando o processo de autorizagdo e acompanhamento das
atividades relacionadas a construc¢ao civil e urbanizacao.

02 - Implementagdo de ferramentas que permitem o acompanhamento em
tempo real do progresso das obras, possibilitando uma fiscaliza¢ao
preventiva mais eficaz e a identificagdo precoce de eventuais problemas
ou irregularidades.

Aquisic¢do e/ou
aperfeicoamento da
solugdo centralizada e

digital de controle ¢ Secretaria Obras e 03 - Disponibiliza¢ao de informagdes sobre as obras em andamento de

gestao para a Secretaria Desenvolvimento forma transparente e acessivel ao publico, permitindo que os cidaddos
de Obras e Urbano. Divisio de acompanhem o status das obras e contribuam com a fiscalizag@o
Desenvolvimento > - .
M29 N20 Tecnologia da colaborativa.
Urbano, com N
Informacao,

fornecimento de 04 - Utilizagdo do sistema digital para controlar os prazos de execucdo das
protocolo e ]S)iesi:;‘;()(ll‘éegzrsiéio obras, 0 uso de recursos financeiros e materiais, garantindo uma gestao
acompanhamento de mais eficiente e economica dos projetos de desenvolvimento urbano.
obras online para ser
possivel fazer
fiscalizacao preventiva.

05 - Digitalizacao dos registros e documentos relacionados as obras,
facilitando o arquivamento, a consulta e a auditoria das informagoes, além
de reduzir o uso de papel e os custos associados & documentagao fisica.

06 - Com um acompanhamento mais eficiente ¢ uma fiscalizag¢do
preventiva, espera-se uma melhoria na qualidade das obras realizadas pela
Secretaria de Obras e Desenvolvimento Urbano, garantindo a seguranca ¢
a durabilidade das estruturas construidas.
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M30

DESCRICAO

Adocdo de solugdo de
Next Generation
Firewall (NGFW) com
redundancia, além de um
gerador para garantir
redundancia de energia.

ORIGEM

N21

RESPONSAVEL

Divisdo de Tecnologia
da Informagdo,
Secretaria de Gestao

RESULTADO ESPERADO (INDICADORES)

01 - A adogdo de um Next Generation Firewall (NGFW) proporcionara
uma seguran¢a mais robusta para a rede municipal, com recursos
avancados de deteccdo e prevencdo de ameacas cibernéticas, filtragem de
contetdo e controle de acesso, garantindo a protecdo dos dados e sistemas
de mitigagdo de ataques maliciosos.

02 - A implementagao de redundancia na infraestrutura de firewall e no
sistema de energia com gerador garantird a disponibilidade continua da
rede, reduzindo significativamente o tempo de inatividade e mantendo os
servigos essenciais funcionando mesmo em caso de falhas de hardware ou
cortes de energia.

03 - O NGFW com recursos avancados de monitoramento ¢ analise de
trafego permitird uma deteccdo rapida de possiveis incidentes de
seguranga, possibilitando uma resposta agil e eficaz para conter ameagas e
minimizar danos a rede e aos sistemas.

04 - A solugdo NGFW com redundéncia contribuird para uma melhoria na
performance da rede, otimizando o trafego de dados, reduzindo a laténcia
e garantindo uma experiéncia mais rapida e eficiente para os usuarios
finais.

05 - Com uma infraestrutura de rede mais segura, resiliente e eficiente,
espera-se uma reducdo significativa nos riscos de incidentes de seguranga,
perda de dados e interrupgdes nos servicos, o que pode resultar em
economia de custos relacionados a reparos, recuperagdo de dados e tempo
de inatividade
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DESCRICAO

Melhora e
aperfeicoamento da
solugdo centralizada e
digital de controle e
gestdo para a Secretaria
da Saude, com foco no

ORIGEM

RESPONSAVEL

Secretaria da Saude,
Divisdo de Tecnologia

RESULTADO ESPERADO (INDICADORES)

01 — Aumento da eficiéncia, com um sistema mais completo e detalhado,
otimizando o tempo e aumentando a produtividade da equipe;

02 — Melhoria na tomada de decis@o, com mais informagdes disponiveis, a
tomada de decisdo se torna mais assertiva e embasada em dados
concretos;

03 - Maior seguranca, com logs de acesso e outras funcionalidades de
seguranga, ¢ possivel garantir a privacidade e confidencialidade das

M31 N22 da Informagcdo, . - ..
aumento das informacgdes sensiveis;
. ~ . Desenvolvedora do
informacdes oferecidas, . N ) . . , ..
logs de acesso Sistema de Gestdo 04 — Melhoria na comunicacdo entre as diferentes areas da organizacao,
. | facilitando, tornando mais facil a troca de informagdes e reduzindo
principalmente controle .. 1
. ossiveis gargalos
de natalidade e p garg
mortalidade etc. 05 - Maior controle e transparéncia, com um sistema mais completo e
etalhado, € possivel ter um controle maior sobre os processos internos da
detalhad 1t trol b t d
organizacdo, aumentando a transparéncia.
01 - Utilizagdo de algoritmos de inteligéncia artificial para identificar
Adogdo de uma solugio automaticamente problemas nas vias publicas, como buracos, rachaduras,
baseada em inteligéncia Divisdo de Tecnologia desnivelamentos, entre outros, permitindo uma fiscalizagcdo mais precisa e
artificial para analisar as N i
condi 6els) das vias da Informagao, ehiciente.
M32 ¢ N23 Secretaria de Obras e

publicas, gerando dados
que possibilitam uma
fiscalizacdo preventiva,
econdmica e moderna.

Desenvolvimento
Urbano

02 - Capacidade de realizar analises preditivas sobre o estado das vias,
identificando tendéncias de deterioragdo e possibilitando agdes
preventivas para evitar danos maiores e custos adicionais de reparo.

03 - A inteligéncia artificial pode ajudar a otimizar o uso de recursos
publicos ao direcionar as intervengdes de manutengdo para as areas mais
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DESCRICAO

ORIGEM

RESPONSAVEL

RESULTADO ESPERADO (INDICADORES)

criticas e prioritarias, maximizando o impacto das agdes e reduzindo
custos.

04 - Monitoramento continuo das condi¢des das vias publicas em tempo
real, permitindo uma fiscalizacdo 4gil e moderna que contribui para a
seguranga dos usudrios e a preservacao do patrimonio municipal.

05 - Os dados gerados pela solucao de inteligéncia artificial fornecem
uma base s6lida para a tomada de decisdes estratégicas em relacao a
manutenc¢do das vias publicas, possibilitando um planejamento mais
eficiente e econdmico.

06 - Ao identificar e corrigir problemas de forma proativa, a solugdo
contribui para a melhoria geral da qualidade das vias publicas,
proporcionando uma infraestrutura mais segura, duravel e confortavel
para os cidaddos.

M33

Solugdo para atualizagdo
do cadastro dos
contribuintes com
juntamente com
Departamento de
tributos e juridico, para
agilidade e melhores
resultados nas lides
extrajudiciais e
processuais.

N24

Procuradoria Geral do
Municipio, Divisdo de
Tecnologia da
Informag@o, Secretaria
de Fazenda e
Planejamento, Secao de
Tributagdo, Executivo.

01 - Implementacao de um sistema integrado que permita a atualizacdo
rapida e precisa do cadastro dos contribuintes, incluindo informagoes
fiscais, juridicas e de contato, garantindo a consisténcia ¢ a atualizagdo
dos dados.

02 - Automatizagdo de procedimentos para agilizar o processamento ¢ a
analise dos dados cadastrais, proporcionando maior eficiéncia na gestao
tributaria e juridica e reduzindo o tempo necessario para tomada de
decisoes.

03 - Com a atualizagdo regular do cadastro, espera-se uma melhoria na
qualidade das informagdes disponiveis para o Departamento de Tributos e
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DESCRICAO

ORIGEM

RESPONSAVEL

RESULTADO ESPERADO (INDICADORES)

Procuradoria Geral do Municipio, facilitando a identificagao de
inconsisténcias, acdes preventivas e a gestao de riscos.

04 - A solucdo permitira uma melhor gestdo dos tributos municipais, com
dados mais precisos e atualizados sobre os contribuintes, facilitando a
identificacao de oportunidades de arrecadacdo, a aplicagdao de beneficios
fiscais e o combate a sonegacao.

05 - Com informagdes atualizadas e confiaveis, a Procuradoria Geral do
Municipio terd um suporte mais eficaz para a conducao de lides
extrajudiciais e processuais relacionadas a questdes tributarias, agilizando
os procedimentos e aumentando as chances de sucesso nas demandas.

06 - A solugdo integrada reduzira a ocorréncia de erros nos cadastros e
processos tributarios, minimizando retrabalho e custos associados a
correcdes e regularizagdes posteriores.

Adocao de solugao de

Divisdo de Tecnologia
da Informacdo,

01 - Inovagdo tecnologica na area da educagao através de conteudo

educacdo a distancia Secretarias, ) interativo disponibilizados aos alunos;
. Controladoria
M34 para reforgo na area de N25 .. . qre o ,
N . . Municipal Interna, 02 - Disponibilizagdo de conteudos e aulas completas para reforgo;
educagdo ¢ universidade .
. Assessoria de . e ) . ..
corporativa C S 03 - Disponibilizac¢do de cursos profissionalizantes tele presenciais.
omunicagao,
Cerimonial e Eventos
M35 Adogao de plataforma N26 Divisdo de Tecnologia | 01 - Comunicagdo mais eficiente: Ao adotar um sistema de plataforma de

de mensageria

da Informagao, Todas

mensageria, as Secretarias podem se comunicar com os municipes de
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DESCRICAO

(Omnichannel) com API
de integracdo com
WhatsApp, e reunides
online, possibilitando a
melhor comunicagdo das
Secretarias, em especial
na comunicagao com 0s
municipes.

ORIGEM

RESPONSAVEL

as Secretarias;

Procuradoria Geral do

Municipio

RESULTADO ESPERADO (INDICADORES)

forma mais eficiente. Isso porque a comunicagao pode ser feita em tempo
real e os municipes podem responder com rapidez e facilidade;

02 - Melhoria da experiéncia do usudrio: Com a adogdo de um sistema de
plataforma de mensageria omnichannel, os municipes podem ter uma
experiéncia mais positiva. Isso porque eles podem escolher o canal de
comunicacao que preferem (como o WhatsApp, por exemplo) e receber
mensagens personalizadas e relevantes;

03 - Maior alcance: Ao utilizar o WhatsApp como um canal de
comunicacao, as Secretarias podem alcangar um publico maior. Isso
porque o WhatsApp é uma plataforma de mensageria amplamente
utilizada em todo o mundo;

04 -Melhoria da qualidade do atendimento ao paciente: A integracao de
sistemas de plataforma de mensageria com o WhatsApp pode ajudar as
Secretarias da Satde a melhorar a qualidade do atendimento ao paciente.
Isso porque as mensagens podem ser enviadas automaticamente para os
pacientes para lembra-los de consultas, exames, medicamentos e outras
informagdes importantes;

05 - Redug@o de custos: A adogdo de um sistema de plataforma de
mensageria pode ajudar a reduzir os custos de comunicagao. Isso porque o
envio de mensagens por meio de um sistema de plataforma de mensageria
pode ser menos oneroso do que outros métodos de comunicacdo, como
ligacdes telefonicas ou envio de correspondéncia.

06 - Aumento da eficiéncia: A integracao de sistemas de plataforma de
mensageria com o WhatsApp pode ajudar a aumentar a eficiéncia da
comunicacao. Isso porque as mensagens podem ser enviadas
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METAS DESCRICAO ORIGEM RESPONSAVEL RESULTADO ESPERADO (INDICADORES)
automaticamente para os pacientes, reduzindo a necessidade de
intervencao manual.

01 - Implementagdo de um sistema que centralize e unifique o cadastro da
populagao;
02 - Disponibiliza¢do de um acesso rapido e seguro as informagdes do
"cartdo cidadao", permitindo que profissionais de satide tenham acesso as
) informagdes necessarias para prestagdo de servicos de forma agil e
Procuradoria Geral do -
. eficiente.
Municipio, Divisdo de
Solugdo digital de Tecnologia da 03 - Utilizagdo da solugdo para gerenciamento de prontuarios eletronicos
controle de populagao, Informacao, Secretaria | dos pacientes, possibilitando um histérico completo e atualizado das
M36 principalmente para area N27 de Fazenda e consultas, exames, procedimentos e tratamentos realizados.
da Saude, " cartdo Planejamento, Secdo de . . )
cidadio" Tributa(;ﬁo Demais 04 -A solu(;ao permitira 0 monitoramento € acompanhamento de
' Secretarias,e programas de satide publica, como campanhas de vacinagdo, controle de
Executivo doengas endémicas e programas de prevengao, contribuindo para o
' planejamento estratégico ¢ a eficacia das agdes.
05 - Integragdo do "cartdo cidaddo" com outros sistemas de satde,
laboratdrios, unidades de atendimento e hospitais, promovendo uma troca
de informagdes eficiente e uma abordagem mais integrada e holistica no
cuidado com a satde da populacéo.
Maior integragdo entre Todas as Secretarias, ~ ~ . . . ~
M37 N28 01 - Implementagao de solugdes tecnologicas que permitam a integragao

os sistemas de Gestdo de
todas as Secretarias,

Divisdo de Tecnologia
da Informacdo,

eficiente e segura dos sistemas de informacao da saude, facilitando o
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DESCRICAO

principalmente Satde,
Desenvolvimento Social
e Cidadania e Educagao

ORIGEM

RESPONSAVEL

Secretaria de Fazenda e
Planejamento,
Desenvolvedor dos
Sistemas de Gestdo
Publica.

RESULTADO ESPERADO (INDICADORES)

compartilhamento de dados e informagdes entre diferentes unidades e
profissionais de saude.;

02 - Desenvolvimento e automatiza¢do de processos para a emissao rapida
e precisa de relatorios gerenciais e operacionais, fornecendo informacdes
relevantes para a tomada de decisdes estratégicas na administracao
municipal;

03 - Melhoria na agilidade e na qualidade dos servigos oferecidos a
populagdo, com redugdo de tempos de espera, aumento da eficiéncia nos
processos de triagem e atendimento, e maior satisfacdo dos municipes
com o0s servicos prestados.;

04 - Planejamento de controle de medicamentos e insumos;

05 - Centralizagdo e integra¢ao de dados relacionados a beneficios e
assisténcias sociais oferecidos pelo municipio, facilitando o acesso dos
cidadaos as informagdes e otimizando os processos de gestdo desses
programas.;

06 - Utilizagdo dos dados e analises geradas pelos sistemas para subsidiar
o desenvolvimento de politicas ptiblicas mais eficazes e direcionadas as
necessidades reais da populag@o, promovendo a melhoria continua dos
servigos ¢ da qualidade de vida dos municipes.

M38

Solugdo centralizada e
digital de controle e
gestao para informatizar
0s processos da

N29

Secretaria Segurancga e
Mobilidade Urbana,
Divisdo de Tecnologia
da Informagao,

01 - A implementacdo de uma solucdo centralizada e digital permitira uma
gestdo mais eficiente e integrada dos processos relacionados a mobilidade
urbana e a defesa civil, otimizando o uso de recursos e reduzindo custos
operacionais.
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DESCRICAO

Mobilidade Urbana e a
Defesa Civil;

ORIGEM

RESPONSAVEL

Desenvolvedora do
Sistema de Gestao

RESULTADO ESPERADO (INDICADORES)

02 - A solugdo proporcionara um monitoramento em tempo real das
atividades relacionadas a mobilidade urbana e a defesa civil, permitindo
uma resposta rapida e eficaz a eventos e situagdes emergenciais.

03 - A centraliza¢do dos dados em um sistema digital integrado facilitard o
acesso e a andlise das informagdes, permitindo uma tomada de decisao
mais informada e estratégica por parte dos gestores municipais.

04 - A solugdo digital possibilitara uma comunicacao mais agil e eficiente
entre os 6rgaos envolvidos na mobilidade urbana e na defesa civil,
melhorando a coordenagao das acdes e a resposta a emergéncias.

05 - A informatizag¢@o dos processos proporcionara maior transparéncia
nas atividades da mobilidade urbana e da defesa civil, facilitando a
prestacao de contas a populagdo e aos orgaos fiscalizadores.

06 - Com dados mais precisos e atualizados, os gestores poderdo realizar
um planejamento estratégico mais eficaz para a mobilidade urbana e a
defesa civil, identificando areas de melhoria e implementando medidas
preventivas de forma proativa.
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M39

DESCRICAO

Adocao de ferramenta
especializada para a
analise e monitoramento
de indicadores de dados,
visando aprimorar a
analise de dados no
municipio (Power BI).

ORIGEM

N30

RESPONSAVEL

Divisdo de Tecnologia
da Informagao,
Secretaria de
Desenvolvimento
Econ6mico e Turismo e
Demais Secretarias;

RESULTADO ESPERADO (INDICADORES)

01 - A utilizagao do Power BI permitira uma visualizagdo avancada e
interativa dos dados, facilitando a analise e compreensao das informagdes
por parte dos gestores e tomadores de decisao.

02 - A ferramenta possibilitara a identificagao de tendéncias, padroes e
correlagdes nos dados, fornecendo insights valiosos para a tomada de
decisdes estratégicas em diversas areas da administracdo municipal.

03 - Power BI permite o monitoramento em tempo real dos indicadores,
possibilitando uma resposta rapida a eventos e situagdes emergenciais,
bem como a analise continua do desempenho das iniciativas e projetos do
municipio.

04 — A ferramenta possibilita a gera¢do automatizada de relatorios
personalizados, com visualizagdes dinamicas e atualizadas, agilizando o
processo de comunicagdo de resultados e informagdes estratégicas.

05 - O Power BI permite a integracdo de dados provenientes de diferentes
fontes e sistemas, proporcionando uma visao unificada e completa das
informacdes relevantes para a gestdo municipal.
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METAS

M40

DESCRICAO

Adocao de solugao de
Diario Oficial, visando
aprimorar a publicidade
dos atos oficiais do
Municipio de Porto
Ferreira/SP

ORIGEM

N31

RESPONSAVEL

Secretaria de Gestao,
Procuradora,
Legislativo

RESULTADO ESPERADO (INDICADORES)

01 — Transparéncia e Acesso a Informagao com a disponibilizagcdo dos
atos da administracdo de forma facil e online, resultando no possivel
aumento da parcela que considera a transparéncia municipal como “boa”
ou “excelente”.

02 — Redugao de custos operacionais com a reducao da necessidade de
copias fisicas e impressas, resultando na economia de papel e outros
insumos relacionados a publicacao fisica.

03 — Agilidade e Eficiéncia, reduzindo o tempo médio de publicagdo de
atos oficiais em comparacdo com demais métodos (jornais e afins).

04 — Cumprimento se Normativas Legais, por meio da automatizagdo e
integracao dos processos, garantindo a publiciza¢do dos atos da Atos
Oficiais da Administracao Publica.

Tabela 9:Plano de Metas
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15.2.

A01

PLANO DE ACOES

DESCRICAO

Modernizar a infraestrutura
de servidores do municipio
através da migragdo para a
computacio em nuvem e
expansao e reestruturacao
da solugdo de contas de e-
mail corporativos.

Objetivos Especificos:

Reduzir custos com a
compra, manutencio e
atualizacdo de
infraestrutura fisica de
servidores.

Diminuir gastos com
energia elétrica e
refrigeracdo.

Garantir flexibilidade
para adaptar os recursos
as necessidades sazonais
ou imprevisiveis.
Assegurar alta
disponibilidade e
acessibilidade dos
servigos criticos.

ORIGEM

MO1

EXECUCAO

FASE

ETAPAS

ACAO A SER
REALIZADA

Identificar os
requisitos técnicos e

EXECUTOR

INDICADORES

operacionais para a Documento
AEO01.01 l‘I'Fl racio arg A nuvem Divisdo de TI Oficializador de
gragao para Demanda - DFD
e reestruturacdo dos e-
mails corporativos.
Realizar estudo de R
. L L. Divisdode Tl e L
Planejamento viabilidade técnica e . Estudo Técnico
AE01.02 . . . ~ Secretaria de .
financeira da migracao ~ Preliminar — ETP
Gestdo
para a nuvem.
Definicdo das
especificacdes e a
AEO01.03 | especificidades da Divisdo de TI T?Egl 0 de Referéncia
solucdo a ser
contratada.
Realizar processo
licitatdrio para a Divisao de TI,
AE01.04 selggao da solugao Segretarlz} Qe~ Contrato Firmado
mais adequada as Gestao e Divisao
necessidades do de Licitacdes
Implementacao municipio.
Configuracio inicial da
infraestrutura em Fornecedor da Infraestrutura
AEO01.05 | nuvem e migragdo dos | solucdo contratada | configurada e

dados e servicos
existentes.

e Divisdo de TI

migracdo concluida.
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e Melhorar a seguranca
das informagdes
sensiveis dos cidaddos.

Reestruturacio da
solucdo de e-mails
corporativos e

Solugdo de e-mail

Simplifi AEQ1.05 confieuracio na nova Divisao de TI reestruturada e
¢ »implilicara . gurag funcional.
administra¢ao dos infraestrutura em
recursos em nuvem. nuvem.
e Adotar novas Capacitagdo e
tecnologias para treinamento da equipe
melhorar os servicos AE01.06 | Para gerenciar a nova Fornecedor e Equipe treinada e
puiblicos. ) infraestrutura em Equipe de TI Certificada
e Facilitar a colaboracio e nuvem € solugdo de e-
o compartilhamento de mails.
i o Colocar em produgao a e .
mormagoes entre nova infraesfruturg em Utilizagdo exclusiva
departamentos. AE01.06 - Divisdio de TI | danova
nuvem e a solugdo de )
. . infraestrutura
e-mails corporativos.
Fornecimento de . e
~ Nivel de satisfagao
suporte € manutencao P
B Fornecedor e dos usudrios e tempo
AEO01.07 continuo e regular da o
~ . Divisdo de TI de resposta a
Operacdo nova infraestrutura e o
~ . incidentes.
solucdo de e-mails.
Monitorar o ‘-
Relatério de
desempenho da nova L
. Divisdode Tle | desempenho e
infraestrutura em . R ~
AEQ01.08 . Secretaria de autorizagdo ou nao
nuvem e de e-mails, ~
. . Gestao de faturamento da
avaliando melhorias e ~
~ . solucdo.
corregcOes necessdrias.
Melhorar a infraestrutura Identificar as
fisica da Divisdo de necessidades Documento
A02 | Tecnologia da Informacao. MO02 Planejamento AE02.01 especificas de Divisdo de TI Oficializador de

Objetivos Especificos:

infraestrutura fisica da
Divisdo de TI

Demanda - DFD
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Melhorar a organizagdo
e o fluxo de trabalho.
Acomodar novos
funcionérios.

Garantir maior
seguranga contra acessos
indevidos.

Reduzir o risco de
indisponibilidade devido
a falta de resfriamento,
disturbios elétricos e
danos causados por
infiltracdes.

Desenvolver o projeto

Secretaria de

de melhorias com as Obras e
AE02.02 R Desenvolvimento | Projeto de Melhorias
especificacdes técnicas ..
detalhadas Urbano e Divisao
’ de T
Realizar estudo de
viabilidade técnica e Secretaria de Estudo de
AE02.03 financeira das Gestao e Divisdo | Viabilidade e Estudo
melhorias de de T Técnico Preliminar
infraestrutura fisica.
Identificar se ha
viabilidade de . . .
~ Secretaria de Equipe prépria:
execucdo das
. . Obras e Cronograma de
melhorias por equipe . ~
AE02.03.1 | do préprio Municipio Desenvolvimento | Execucéo
o ou se serd necessaria a Urbano, Secretaria
~ . de Gestdo e Contratacio: Termo
contratagdo do servigo e S
Divisdo de T1 de Referéncia
de fornecedor
especializados.
. e Fornecedores
Realizagdo de processo Divisdo de .
~ e selecionados,
de contratacdo dos Licitagdes, materiais e
AEQ02.03.1.1 | servigos, materiais e Secretaria de .
) - e equipamentos
equipamentos Gestao e Divisao ..
‘. adquiridos e
necessarios. de TI .
contratos firmados
L S taria d . ,
Realizagdo das ecretaria de Melhorias concluidas
melhorias necessarias Desenvolvimento dentro do
AE02.04 . Urbano e/ou
conforme projeto cronograma e
Implementacio aprovado fornecedor or¢camentos
p ' selecionado
Instalac@o dos sistemas Secretaria de Sisternas instalados e
AEQ02.05 de segurancga, Desenvolvimento

resfriamento e

Urbano e/ou

testados
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protecdo contra quedas
e disturbios elétricos.

fornecedor
selecionado e

Divisdo de T1
Monitorar a atuagio
Operacao AE02.05 dos sistemas de Divisdo de TI Rel.atorlo de
resfriamento e incidentes
protecao
Adequar as praticas do Formar a Comissao de .
PN A ~ Portaria de
municipio as exigéncias da Protecdo de Dados . o
. - AE03.01 . < Executivo constitui¢io da
Lei Geral de Protecao de Pessoais responsdvel Comissio
Dados (LGPD), do Marco pela adequacio as leis.
Civil da Internet e da Lei de Realizar andlise de
Governo Digital. conformidade com a Comissao de Relatério de
AE03.02 | LGPD, o Marco Civil | Protecao de Dados conformidade
Objetivos Especificos: da Internet e a Lei de Pessoais
e Garantir maior Governo Digital.
seguranga e privacidade Planejamento Comissao de
. Desenvolver um plano ~
dos dados pessoais dos ~ . Protecdo de Dados
cidaddos de ages corretivas Pessoais, Divisdo | Plano de acdes
A03 ’ MO03 AE03.03 para alcangar a ; .
e Aumentar a . de TI, corretivas aprovado
N conformidade com as .
transparéncia e a e Procuradoria Geral
A . ~ eis. o
eficiéncia na gestio de do Municipio
dados da Administracao Nomear um
Publica. encarregado do . Portaria de
e Reduzir o risco de AE03.04 Tratamento dos Dados Executivo Nomeacao
penalidades e sancdes Pessoais.
por ndo conformidade Revisar e atualizar as Comissao de .

. ~ . ~ Politicas e
com as leis de protecdo politicas e Protecdo de rocedimentos
de dados. Implementacao AEQ03.05 | procedimentos internos | Dados, Divisao de pro

. . revisados e
para conformidade TI e Secretaria de | .
implementados

com as leis.

Gestao
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e Melhorar a gestdo da
informagdo, garantindo
sua integridade,
disponibilidade e
confidencialidade.

e Aumentar a confianca
dos cidaddos na
Administra¢do Publica.

Indicadores de Sucesso:

e Implementacdo de
medidas de seguranca e
protecdo de dados.

¢ Reducdo de incidentes
de seguranca
relacionados a dados
pessoais.

e Aumento no nimero de
dados publicos
acessiveis de forma
transparente.

e Melhoria nos processos
de gestdo de dados.

e Conformidade continua
com a LGPD, o Marco
Civil da Internet e a Lei
de Governo Digital.

e Nenhuma penalidade ou
sancdo aplicada por nao
conformidade.

Realizar treinamentos Recursos
para capacitar os Humanos, Funciondrios
AE03.06 funcionarios sobre as Comissao de treinados e
novas politicas e Protecdo de Dados | certificados
procedimentos. e Divisao de TI
Adotar e implementar
tecnologias que o )
aran targn a qro tecio Divisao de Tl e Tecnologias
AE03.07 |5 protee Secretariaria de | implementadas e
dos dados pessoais e ~ .
. Gestao operacionais
dos sistemas e
infraestrutura de TL
Comissdo de
Monitorar Protecdo de Dados L.
. s . Relatorios de
continuamente a Pessoais, incidentes e de
AEQ03.08 conformidade com as Encarregado da C
i ~ ~ solicitagcdes de
leis de protecdo de Protecdo de Dados | ..
) . titulares
dados. Pessoais e Divisdo
de TI
Manter suporte
continuo e realizar Nivel de satisfacao
~ Fornecedores das L.
AFE03.09 manutencao regular Solucdes ¢ dos usudrios e tempo
Operacgiao ) das solucdes que . de resposta a
.. y Divisdo de T1 ..
auxiliem na protecdo incidentes.
de dados pessoais.
Comunicar aos Secretaria de
cidadaos sobre as Gestdo,
medidas tomadas para Comunicagdo P .
~ . Indice de confianca
AFE03.10 protecao de seus dados Social, dos cidadios e

pessoais e facilitar o
acesso aos registros de
incidentes de
seguranca

Encarregado de
Tratamento de
Dados Pessoais e
Divisao de T1

feedback positivo
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e Melhorias na
integridade,
disponibilidade e
confidencialidade das
informacdes.

e Decisdes baseadas em
dados mais precisas e

Avaliar e revisar
periodicamente as

Avaliar e revisar
periodicamente as

Comissao de
Protecdo de Dados
Pessoais e

eficazes. AEQ03.11 ” . préticas e politicas
. préticas e politicas de ~ Encarregado do
e Feedback positivo dos ~ de protecdo de
e N protecdo de dados. Tratamento de Dados
cidaddos em relagdo a dados. p .
~ essoais

protecdo de seus dados.
e Aumento na percepgao

de transparéncia e

eficiéncia da

administracdo publica.
Fomentar a adog¢do da
tecnologia 5SG no municipio Executivo,
e buscar parcerias com a Procuradoria
iniciativa privada para sua Formar uma Comissao Municipal,
implementacio. interdisciplinar para Secretarias de Portaria de

A04 MO0O4 Planejamento AE04.01 coordenar a Gestao e Constitui¢do da

Objetivos Especificos: formalizagdo e Secretaria de Comissao
e Proporcionar uma implementacdo do 5G. Obras e

conectividade mais Desenvolvimento

rdpida e confidvel. Urbano
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Atrair investimentos de
empresas de tecnologia
e startups.

Facilitar a adogdo de
tecnologias da Industria
4.0.

Implementar solugdes
inteligentes em satude,
educacdo, seguranga
publica e transporte.
Oferecer experiéncias
turisticas mais
interativas e
personalizadas.
Modernizar a
infraestrutura urbana,
tornando a cidade mais

inteligente e sustentdvel.

Indicadores de Sucesso:

Velocidades de
download e upload
aumentadas.

Reducdo do tempo de
laténcia.

Aumento no ndmero de
empresas de tecnologia
e startups estabelecidas
no municipio.

Novos projetos de
inovacdo e tecnologia.

Realizar analise de

Comissdo de

viabilidade técnica e Avalicdo do 5G, L.
econdmica para a Secretaria de Relatério de
AE04.02 o iea p , Viabilidade
flexibilizacdo e Desenvolvimento
~ elaborado e aprovado
regulamentacdo de Urbano e
antenas para o 5G. Executivo
Comissao de
Desenvolver um plano .
Avali¢do do 5G, . ~
detalhado para a L Plano de implantacio
AE04.03 . ~ Divisdo de Tl e
implementacdo do 5G . elaborado e aprovado
S Secretaria de
no municipio. ~
Gestao
Apresentar o plano de Comissao de
Formalizacdo e implantag¢do do 5G ao Avalicdo do 5G, | Aprovacdo pelo
. AE04.04 S . Co
Parcerias Legislativo para Executivo e Legislativo
aprovacao. Legislativo
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Implementacdo de
solucdes de IoT,
automacao industrial,
realidade aumentada e
virtual.

Modernizacao das
industrias locais.
Adocio de telemedicina,
educacdo a distancia,
monitoramento
inteligente e sistemas de
transporte conectados.
Melhoria na qualidade
dos servigos ptblicos.
Implementacdo de
solugdes de pagamento
movel, publicidade
geolocalizada e
experiéncias de compra
digitais.

Fomentar parcerias e

Secretarias de

didlogos com as Relagoes
oDer a%loras ara a Institucionais, Parcerias
AE04.05 aﬁl liacio dr; Secretaria de estabelecidas e
tecrlzolcf 225G 1o Gestdo, Comissdo | acordos firmados
munict gl o de Avali¢do do 5G
p1o- e Divisao de TI

Adotar solugdes .

. Divisa TI ~

inteligentes em Slgé::?agzs e’ Solugdes
Implantacdo AE(04.06 | diversas dreas (sauide, Parcerias Pablico implementadas e

educacdo, seguranca, operacionais

transporte).

Privada
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e Aumento no turismo e
comércio local.

e Sistemas de iluminagio
inteligente, gestdo de

Informar os cidaddos

residuos, monitoramento sobre os beneficios e Comunicagdo Indice de confianga
ambiental e mobilidade AE04.07 | as funcionalidades do Social e Secretaria | dos cidaddos e
urbana sustentdvel. 5G, promovendo a de Gestdo feedback positivo
e Desenvolvimento de adesao.
uma cidade mais
inteligente e sustentavel.
Revisar, elaborar e Divisdo de TI,
. . . Formar Grupo .
disseminar politicas de uso, .o Secretaria de .
. ~ Interdisciplinar para ~ Portaria de
seguranga da informacao e L Gestao, o
AE05.01 coordenar a revisao e . constituicao do
tratamento de dados - Procuradoria
. < elaboragdo das . Grupo de Trabalho
pessoais, além de " Municipal e
. politicas. .
documentar procedimentos Executivo
internos do Departamento Realizar a analise das
de Informitica. politicas de uso e Relatério de andlise
Planejamento AE05.02 seguranca da Grupo de Trabalho | das politicas
Objetivos Especificos informacao atualmente existentes elaborado.
A0S | ® Aumentar o nivel de MO5 em vigor.
seguranga dos recursos Desenvolver um plano
computacionais. detalhado para a
e Adequar as legislagdes elaboracdo e revisao Plano de revisdo de
do Marco Civil da AE03.03 das novas politicas de Grupo de Trabalho politicas aprovado
Internet, Lei Geral de TIC e Segurancga da
Prote¢do de Dados Informacao.
Pessoais e Governo Grupo de
T Elaborar as novas .
Digital. _ . Trabalho, Politicas elaboradas e
Elaboragdo e politicas de uso, .
e Melhorar a governanga . AE05.04 Procuradoria prontas para
Revisdo seguranca da .. ~
de TI com a Municipal, aprovacao

informacao e

Encarregado do
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padronizagdo dos
processos e
procedimentos internos
de TIC.

¢ Disponibilizar e
disseminar o catdlogo de
servicos da Area de TL

Indicadores de Sucesso:

e Redugdo de incidentes
de seguranca.

e Melhoria na protecao
dos dados.

¢ Conformidade continua
com o Marco Civil da
Internet, LGPD e
Governo Digital.

e Nenhuma penalidade ou
san¢do aplicada por ndo
conformidade.

e Padronizacdo dos
processos e
procedimentos internos
de TIC.

e Melhoria na eficiéncia e
na gestdo de TL

e Aumento na utilizagdo
dos servigos de TI
disponiveis.

e Feedback positivo dos
usudrios sobre a clareza

tratamento de dados
pessoais.

Tratamento de
Dados Pessoais e

Divisdo de T1
Revisar e documentar
os procedimentos Procedimentos
AE05.05 internos do Divisdo de TI internos revisado e
Departamento de documentados
Informatica.
G d
Submeter as novas Fupo ¢e
L. Trabalho, L.
politicas e . Politicas e
. Procuradoria .
AEQ05.06 | procedimentos para Municipal procedimentos
a a orga L
provacao pelos 6rgaos Executivo e aprovados
competentes. -
Legislativo
Realizar treinamentos Recursos
para capacitar os Humanos, Funcionérios
AEQ05.07 | funciondrios sobre as Secretaria de treinados e
novas politicas e Gestdo e Divisdo | certificados
procedimentos. de TI
Divulgar as novas Py
. S . Politicas
Disseminacdo e politicas e Grupo de Trabalho | . .
~ . L disseminadas e
Implantagdo AE05.08 | procedimentos para e Comunicagdo .
. compreendidas por
todos os setores do Social
. todos
municipio.
Elaborar e . .
disponibilizar o Catélogo de servicos
AE05.09 p . Divisdo de TI elaborado e
catdlogo de servigos da disponibilizado
Area de TL. P
Monitorar a
Monitoramento e implementacdo das Grupo de Trabalho | Relatérios de
. AE05.10 P o .
Avaliagdo novas politicas e e Divisdo de TI | incidentes

procedimentos.

94

Assinado por 1 pessoa: ROMULO LUIS DE LIMA RIPA




e a disponibilidade dos
Servicos.

Avaliar e revisar
periodicamente as

politicas e Grupo de Relatérios de
AE05.11 procedimentos para Trabalho, Divisao .
: melhorias
garantir a de TI
conformidade e
eficacia.
Investir na capacitagdo da Relatério de
equipe de TI nas Identificar as necessidades
m logias, framework n i o labor
etodo ogias, frameworks AF06.01 ecess daiies de . Divisio de TI elaborado e
e tecnologias de mercado capacitagdo da equipe Documento
como COBIT, ITIL, de TI. Oficializador de
Virtualizagdo, Container, e Demanda - DOD
legislacdes e ordenamentos Identificar e alocar .
. ~ . . . Secretaria de .
que regem a administragdo Planejamento recursos financeiros e _ . Estudo Técnico
. AE06.02 .. L Gestdo, Executivo .
publica. materiais necessarios . Preliminar — ETP
o e Divisdo de TI
para a capacitagdo.
Objetivos Especificos Elaborar um plano
e Elevar o nivel de detalhado de Divisdode Tl e a
A06 . MO06 o . Termo de Referéncia
maturidade de seguranca AE06.03 capacitacdo com Secretaria de TR
e governanca da drea de cronograma, contetidos Gestao
TIC. e instrutores.
e Estimular a adocao de Selecionar s
e Divisdo de TI, .
boas préticas e fornecedores e Secretaria de Contratos firmados
ferramentas padrdo de AE06.04 | instrutores qualificados ~ com fornecedores e
- Gestdo, Compras e | .
mercado. para ministrar os e 1nstrutores
) - - Licitacdes
e Valorizar os Implementacio cursos de capacitacdo.
funcionarios. Realizar os cursos de L
A tar a capacitacdo conforme Divisdode Tl e Funciondrios
¢ Aumentd AE06.05 . capacitados e
produtividade. as necessidades Instrutores certificados

identificadas.
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Avaliar o desempenho

. .. Recursos ..

Indicadores de Sucesso: dos funciondrios Avaliagdes e

. AE06.06 < Humanos e o o

e Melhoria nos durante e ap6s a A certificacoes
. o Divisdo de T1
indicadores de capacitagdo.
seguranga e governanga. Acompanhar a

a inci aplicacdo das novas ‘-

) Re(llaligao dZIHCIdenteS ) cgm egténcias Superiores Relatérios de
problemas ce AE06.07 pe ber avaliacdo de
conformidade. adquiridas pelos Imediatos

~ . . desempenho
e Implementacdo de funcionarios no dia a
COBIT, ITIL, dia.
i izaca Reavaliar .
Vlﬂl;E{llZaQaO ) eriodicamente o plano Superiores
containers. N AE06.08 ge capacitacio ¢ P imediatos e Plano de Capacitagdo

* Adogao de priticas ’ a'ustzﬁ con Eorme préprios ajustado e atualizado
rec.omelldadas pelas 1] o funcionsrios
1eglslagoes e necessario.

Acompanhamento
ordenamentos. .
C e e Melhoria
e Aumento na satisfacio e .
. Continua
motivagdo dos
funcionarios. Implementar um

e Reducdo na taxa de programa de Secretaria de
rotatividade. reciclagem para manter Gestao, Numero de

e Melhoria nos AE06.09 os funcionarios Secretarias e funcionarios
indicadores de atualizados com as Recursos reciclados
produtividade da equipe novas tecnologias e Humanos
de TI. boas praticas.

e Reducio no tempo de
resolucdo de problemas
e incidentes.

Adotar um sistema de Identificar e definir os

. . . . o Documentos de
AQ7 | controle de requisicdes e MO7 Planejamento AEQ07.01 requisitos funcionais e Divisdo de TI

técnicos do sistema de

requisitos elaborado
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incidentes da Divisdo de
TIL

Objetivos Especificos

e Maior controle e
transparéncia dos
incidentes das
requisi¢cdes e incidentes
de TL

e Possibilidade de estimar
SLA para o atendimento
das demandas.

e Criacdo de histérico dos
equipamentos e
usuarios, reduzindo o
tempo de resolucdo das
demandas.

Indicadores de Sucesso:

e Registro completo e
transparente de todos os
incidentes e requisigoes.

e Acesso fécil aos
histéricos e relatérios.

e Definicdoe
monitoramento de SLAs
claros e alcangaveis.

e Reducao no tempo de
resposta e resolugdo de
incidentes.

e Histérico detalhado e
atualizado de todos os

controle de requisicoes
e incidentes.

Pesquisar e avaliar
solucdes de mercado

Relatério de

AEQ07.02 Divisdo de TI . ~
que atendam aos avaliag@o de solucdes
requisitos definidos.

Selecionar a solucio

AE07.03 | M adequada para o Divisdo de TI Solugdo selecionada
controle de requisigdes
e incidentes.

Divisdo de
AE07.04.01 Contrriltagao da L1c1taggo ¢ Contrato Firmado
Solucdo. Secretaria de
Gestdo
Instalar, Configurar e
personalizar o sistema Divisdode Tl e Sistemna confieurado
Implementacio AEQ7.05 | de acordo com as Fornecedor da e
. ~ e personalizado
necessidades da Solucdo
Divisdo de TIL.
Realizar treinamento N
ara os usudrios do Divisao de Tl e

AE07.06 | P . Fornecedor da Usuadrios Treinados

sistema, garantindo a <
SR Solucdo

correta utilizacdo.

Iniciar a operacdo do

AEQ07.07 51ste¥n.a Ele controle de Divisdo de TI Sistema em operagdo
requisicdes e
incidentes.

Operagao e Monitorar a utilizagdo
Monitoramento do sistema, garantindo
AE07.08 que as requisicdes e Divisio de TI Relatérios mensais

incidentes sejam
registrados e tratados
adequadamente.

de monitoramento
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equipamentos e
usudrios.

Coletar feedback dos
usuarios sobre a

Relatério de

e Redugio no tempo de AEQ07.09 | utilizagdo do sistema e Divisdo de TI feedback
diagnostico e solugdo de identificar possiveis
problemas. melhorias.
Revisar e ajustar o
sistema conforme o Divisdo de Tl e
AEQ07.10 | feedback recebido e as Fornecedor da Sistema ajustado
. . necessidades Solugdo
Revisdo e Ajustes ¢
. emergentes.
do Sistema :
Avaliar o desempenho
AE07.11 do sistema e o Divisio de TI Sistema atualizado e
) cumprimento dos mantido
SLAs.
Renovar e expandir a Identificar o nimero de .
solu¢do de antivirus com computadores e a Relatdrio de
~ AE08.01 . Divisdo de TI levantamento
protecdo contra necessidade de
. elaborado
ransomware a todos os licengas.
computadores do Definir os requisitos Documento de
municipio. ionai écni . isi
p AE08.02 funcionais e te:cmcos Divisio de TI requisitos e}abprado
da nova solucdo de e Estudo Técnico
Objetivos Especificos antivirus. Preliminar - ETP
A08 |° Regulgrlzar © MO7 Planejamento Pesqugsar © ava'hzir s
licenciamento de solucdes de antivirus Relatério de
software. a . liaca lucd
w AE08.03 | €om protegio contra Divisio de TI avaliacdo de solugdes
e Aumentar a seguranga ransomware e Termo de
cibernética. disponiveis no Referéncia - TR
e Adotar novas mercado.
funcionalidades de Selecionar a solug¢io
a is ad d . ~ .
protegao. AE08.04 | Maisadequaca Divisao de TI Solucio selecionada

conforme os requisitos
definidos.
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e Prevenir ataques do tipo
ransomware.

e Implementar gestiao
centralizada e relatérios
de seguranca.

Indicadores de Sucesso:

e Todas as licencas
regularizadas e em
conformidade.

e Relatérios de
licenciamento
atualizados.

¢ Reducdo no nimero de
incidentes de seguranca.

e Monitoramento eficaz e
proativo das ameagas.

e Implementacdo de
funcionalidades
avangadas.

e Feedback positivo dos
usuarios sobre novas
funcionalidades.

e Nenhum incidente de
ransomware registrado.

e Eficdcia comprovada
das medidas
preventivas.

e Sistema de gestdo
centralizada
implementado.

Realizar o processo de

Divisdo de TI,
Secretaria de

AEO08.04.01 | contratagdo da solucdo | Gestdo e Divisdo | Contrato firmado
selecionada. de Licitacdes e
Compras
Instalar e configurar a
nova solucdo de Divisdaode Tle | Computadores
AEO08.05 | antivirus em todos os Fornecedor da protegidos com a
computadores do Solucdo nova solucdo
Implementacio municipio.
Realizar treinamento o ..
A 08 USUATioS e Divisdode TIe | Usudrios e
AE08.06 | Par® 3 Fornecedor da administradores
administradores do ~ .
. Solugéo treinados.
sistema.
Monitorar
continuamente a Relatérios de
AE08.07 seguranca cibernética e Divisdo de TI .
A Incidentes
a eficiéncia do
antivirus.
Coletar feedback dos
usudrios sobre a .
raga . . - Relatéri
Op.e agao AEO08.08 funcionalidade e Divisdo de T1 clatérios de
Monitoramento Feedback
desempenho do
antivirus.
Realizar as
atualizagdes e Divisdode Tl e Sisterna atualizado e
AE08.09 | manutengdes Fornecedor da .
1 ~ ~ mantido
periddicas na solugdo Solucdo
de antivirus.
Realizar auditorias de -
o 1 Divisao de Tl e ‘s
Auditoria e Testes seguranca periodicas Relatérios de
~ AE08.10 . . Fornecedor ..
de penetracdo para garantir a eficicia - auditoria.
Especializado

da protecao.
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e Relatérios de seguranca
gerados regularmente e

revisados.

A09

Instituir uma politica de

backups em conformidade

com o modelo 3-2-1,
garantindo 3 cépias dos

dados, armazenadas em 2

midias distintas, com 1
cOpia externa.

Objetivos Especificos:

e Garantir a possibilidade

de recuperagdo dos
dados em caso de
ransomware, falha do
equipamento ou
exclusdo acidental.

Indicadores de Sucesso:

e Recuperacio bem-
sucedida de dados em
todos os testes
realizados.

e Reducao no tempo de

recuperagdo de dados.

e Conformidade com o
modelo 3-2-1
comprovada.

e Relatérios de backup e

auditoria atualizados.

M09

Identificar e definir os
requisitos de backup

Documento de
requisitos elaborado

AE09.01 para todos os dados Divisao de Tl e Estudo Técnico
criticos do municipio. Preliminar — ETP
Desenvolver a politica .
AE09.02 | de backup baseada no Divisdo de TI Politica de. backup
desenvolvida
modelo 3-2-1.
Selecionar as midias de
Planejamento armazenamento para Midias selecionadas
AE09.03 | garantir as 3 copias dos Divisdo de TI e Termo de
dados em ao menos 2 Referéncia - TR
midias distintas.
Divisao de TI,
Realizar o processo de Secretaria de
AE09.03.01 | contratac@o da solucdo | Gestdo e Divisao | Contrato Firmado
selecionada de Licitacdes e
Compras
Configurar os sistemas Divisdode Tl e Sisternas de Backu
AE(09.04 | de backup para atender Fornecedor da . p
N . ~ Configurados
a politica definida. Solucdo
Implementar a cépia
externa dos backups Divisdode Tl e Céoia Externa
AEQ09.05 | para garantir a Fornecedor da p
~ . ~ Implementada
Implementacao conformidade com o Solucdo
modelo 3-2-1.
Realizar treinamento
para a equipe de TI Divisao de Tl e .
AE09.06 sobre a nova politica e Fornecedor da Equ}p@ de TI
g N Treinada
procedimentos de Solugdo

backup.
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¢ Reducdo de incidentes

Realizar backups

Divisdo de TI e/ou

Backups realizados

relacionados a perda de AEQ09.07 | regulares conforme a Fornecedor da conforme
dados. Operagdo e politica instituida. Solucio cronograma
e Monitoramento eficaz e Monitoramento Verificar regularmente | Divisdo de TI e/ou | Relatdrios de
proativo dos backups. AE09.08 a integridade dos Fornecedor da integridade e
backups realizados. Solucio reversdo dos backups
Revisar e atualizar a
politica de backup
AFE09.09 conforme necessario Divisio de TI Politica de backup
) para manter a eficécia revisada
e a conformidade com
Melhoria Continua as melhores praticas.
Realizar testes
periddicos de ‘-
AEQ09.10 | recuperagdo de dados Divisao de TI Relatdrios de~testes
. . de recuperacio
para garantir a eficicia
dos backups.
Expandir a estrutura de Identificar os prédios .
1. Relatério de
seguranga para todos os publicos que
~ . e . . . levantamento das
prédios publicos, interligar necessitam da necessidades e
pontos atualmente nao expansao da estrutura s
. AE10.01 Divisdo de T1 pontos a serem
atendidos pela rede MAN e de seguranca e os : .
- . interligados e Estudo
adotar solugdes de Next pontos que precisam Lo .
. . . . Técnico Preliminar -
Generation Firewall ser interligados pela ETP
Al10 (NGFW.) para bloguear M10 Planejamento rede' MAN" —
acessos indevidos, Definir os requisitos
garantindo maior técnicos e funcionais Documento de
seguranca, desempenho e para a solucdo de o requisitos elaborado
menor necessidade de AE10.02 NGFW e a interligacdo Divisdo de TI e Termo de
intervencdo técnica. dos pontos pela rede Referéncia - TR
MAN.
Objetivos E ificos: i i . Ori
jetivos Especificos AE10.03 Pesquisar e avaliar as Divisio de TI Relatério de

solugdes de NGFW

avaliacdo das
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e Aumentar a seguranga
da rede sem prejudicar a
experiéncia do usudrio.

e Reduzir a necessidade
de intervenc¢do da equipe
técnica.

e Melhorar o desempenho
da rede sem
comprometer a
seguranca.

¢ Interligar todos os
pontos pela rede MAN
para garantir que um
unico appliance NGFW
sirva a todo o municipio.

Indicadores de Sucesso

¢ Redugdo de incidentes
de seguranca na rede.

e Feedback positivo dos
usuarios sobre a
experiéncia de uso da
rede.

¢ Redug¢do no nimero de
intervencgdes técnicas
necessarias.

e Relatorios de
monitoramento
indicando menor
necessidade de suporte
técnico.

disponiveis no solucdes de NGFW e
mercado e planejar a planejamento da
interligacdo dos pontos interligacio MAN
pela rede MAN.

Selecionar a solugdo de

NGFW que melhor Divisdo de TI, Solugdo de NGFW

atenda aos requisitos

Secretaria de

selecionada e

AE10.04 | definidos e finalizar o Gestdo e Divisdo | planejamento de
planejamento da de Compras e interligacdo
interligacdo dos pontos Licitacdes finalizado
pela rede MAN.

Realizar o processo de Divisio de TI
contratagdo da solucio Secretaria de’
AE10.04.01 de NGFW e da . Gestao e Divisdo | Contratos firmados
empresa responsavel de Compras e
pela interligacdo dos Lici tap()es
pontos pela rede MAN. ¢
Instalar e configurar a Divisdo de TI,
solucio de N GI%W oS Fornecedor da Solucao de NGFW
& d(i‘os Gblicos Solugido e/ou instalada e

AE10.05 ?den " ﬁCI; dos e Suporte do configurada, pontos
. . Firewall e interligados pela rede
interligar os pontos Fornecedor da MAN

~ pela rede MAN.
Implementacio rede MAN
Realizar treinamento
para a equipe técnica Divisio de Tl e
sobre a nova solugdo Equipe técnica

AE10.06 de NGFW e a Forgglcfd;; da treinada
interligacdo dos pontos ¢
pela rede MAN.

- Monitorar -
Operagao © AE10.07 continuamente a rede e Divisdo de T1 Rel.atorlos de
Monitoramento o Incidentes
a eficicia do NGFW e
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Aumento no
desempenho da rede
conforme medido por
métricas de velocidade e
estabilidade.

Relatérios de
desempenho da rede
indicando melhorias.
Todos os prédios
publicos interligados
pela rede MAN.
Funcionamento eficiente
de um tunico appliance
NGFW servindo a todo
o municipio.

da interligacdo pela
rede MAN.

Coletar feedback dos
usuarios sobre a
experiéncia com a rede

Relatorios de

AE10.08 | apds a implementagdo Divisdo de TI feedback dos
do NGFW e a usudrios
interligacdo pela rede
MAN.
Divisao de TI,
Realizar atualizacdes e Fornecedor da
manutencdes Solugdo e/ou NGFW e arede
AE10.09 | periddicas no NGFW e Suporte do MAN atualizados e
na infraestrutura da Firewall e mantidos
rede MAN. Fornecedor da
rede MAN
Revisar e ajustar o
sistema de NGFW e a
rede MAN conforme
AE10.10 | necessdrio para manter Divisdo de TI Sistema ajustado
aeficiciae a
conformidade com as
melhores praticas.
Melhoria Continua dAaVi?g : élesempenho Relatérios de
AE10.11 . Divisdo de TI avaliagdo de
cumprimento dos d h
. esempenho
objetivos.
Realizar auditorias de
seguranca periddicas ‘- o
AE10.12 | para garantir a eficdcia Divisdo de T1 Relatério de auditoria

do NGFW e da rede
MAN.

de seguranga
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All

Expandir a configuragdo do
Servigo de Dominio para
todos os prédios publicos,
permitindo autenticagdo
centralizada e controle de
permissoes nos ativos de TI
com usudrios individuais,
aumentando a seguranga e
facilitando a gestao dos
recursos tecnoldgicos.

Objetivos Especificos:

Aumentar a seguranca
dos ativos de TI.
Reduzir incidentes de TI
através da ado¢do de um
portfélio de softwares
padrao.

Iniciar a adequacéo a
LGPD e ao Marco Civil
da Internet com a guarda
de logs de acesso.
Facilitar o acesso aos
ativos de TI com a
adocao de usudrios
unicos para cada
funcionario.

Indicadores de Sucesso:

MI11

Identificar os prédios
publicos e ativos de TI

Relatério de

AE11.01 que necessitam da Divisdo de TI levantamento das
configuragdo do necessidades.
Servi¢o de Dominio.
Definir os requisitos Documento de
AE11.02 técnicos e fun010r1a1s Divisio de TI requisitos e,labprado
para a configuracio do e Estudo Técnico
Servi¢o de Dominio. Preliminar - ETP
Pesquisar e avaliar as Relatério de
Planejamento AE11.03 solugf) ©s de.: Serv,lgc? de Divisdo de TI avahagao das .
Dominio disponiveis solucgdes de Servico
no mercado. de Dominio.
Selecionar a solugdo de Solucido de Servigco
AE11.04 Servigo de Dominio Divisio de TI de qulnlo
que melhor atenda aos Selecionada e Termo
requisitos definidos. de Referéncia - TR
. Divisao de TI,
Realizar o processo de .
contratacio da solugdo Secretaria de
AE11.04.01 , ¢ Gestao e Divisdo | Contrato Firmado
de Servico de
. de Compras e
Dominio. s
Licitacdes
Instalar e configurar o
Servico de Dominio Servigo de Dominio
AE11.05 | nos computadores do Divisdo de TI instalado e
demais prédios configurado
~ publicos identificados.
Implementacio : ;
Realizar treinamento
para a equipe técnica Divisdo de Tl e Eauipe técnica e
AE11.06 | sobre a nova solucéo Fornecedor da auip .
. .. ~ usudrios treinados
de Servigo de Dominio Solucgido

e orientar oS usuarios
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Reducdo de incidentes
de seguranga nos ativos
de TI.

Feedback positivo dos
usudrios sobre a
seguranga dos ativos de
TL.

Diminuicao do nimero
de incidentes de TI
relacionados a instalagdo
de softwares nao
autorizados.

Relatérios de
monitoramento
indicando menor
nimero de incidentes de
TL

Implementacdo de
registros e guarda de
logs de acesso.
Relatérios de
conformidade com a
LGPD e o Marco Civil
da Internet.

Adocdo de usudrios
tnicos para cada
funciondrio e validade
em todo o parque
tecnolégico do
municipio.

Feedback positivo dos
usudrios sobre a

sobre o uso de usudrios
individuais.

Monitorar
continuamente o
Servigco de Dominio e

Relatério de

do Servigo de
Dominio.

AE11.07 . Divisdo de TI .
a eficdcia na Incidentes
autenticacio e controle
de permissdes
v Colr G o Koo
AE11.08 n Divisao de Ti feedback dos
experiéncia com o P
. . usudrios
Servi¢o de Dominio.
Reali lizacd s
ealizar aEua izacdes e Divisio de Tl e . »
manutencoes Servigo de Dominio
AE11.09 L1 . Fornecedor da . .
periddicas no Servigo ~ atualizado e mantido
. Solucdo
de Dominio.
Revisar e ajustar o
Servico de Dominio
AEI11.10 conforme necessario Divisdo de TI Servigo ajustado
para manter a eficacia
e a conformidade com
as melhores priticas.
Avaharlo desempen/hf) Relatérios de
Melhoria Cont{ AE11.11 | doServicode Dominio | b Lo Tr | avaliagio de
cthoria L-ontinua ) e o cumprimento dos
o desempenho
objetivos.
Realizar auditorias de
seguranca periodicas Relatorios de
AE11.12 | para garantir a eficdcia Divisdo de TI auditoria de

seguranga

105

Assinado por 1 pessoa: ROMULO LUIS DE LIMA RIPA




facilidade de acesso aos
ativos de TL

Al2

Implantar ou contratar um
Centro de Operagdo e
Monitoramento de Rede
(NOC) para aumentar a
seguranca, monitorar
proativamente a rede,
identificar rapidamente
falhas e reduzir o tempo de
indisponibilidade dos
Servigos.

Objetivos Especificos:

e Aumentar a seguranga
da rede.

¢ Realizar monitoramento
e alerta preventivo de
falhas.

e Diminuir o periodo de
indisponibilidade dos
servigos por problemas
de rede.

o Identificar rapidamente
falhas na rede.

Indicadores de Sucesso:

e Redugdo de incidentes
de seguranca na rede.

e Feedback positivo sobre
a seguranca da rede.

M12

Identificar as

Relatério de

AE12.01 neces§1Fl ades Divisdo de TI levantamento de
especificas do NOC .
S necessidades
para o municipio.
Definir os requisitos Documento de
AE12.02 tecmcqs e fun010~nals Divisio de TI requisito ,elal.aorado e
para a implantagdo do Estudo Técnico
. NOC. Preliminar - ETP
Planejamento - .
Pesquisar e avaliar ..
solugdes de NOC Relatério de
AE12.03 DIEOES € Divisdo de TI avaliacdo de solugdes
disponiveis no
NOC
mercado.
AE12.04 d . Divisdo de TI selecionada e Termo
atenda aos requisitos N
. de Referéncia - TR
definidos.
Divisdo de TI,
Realizar o processo de Secretaria de
AE12.05 contratagdo da solucdo | Gestdo e Divisdo | Contato firmado
de NOC. de Compras e
Licitacdes
Instalar e configurar o Divisdode Tl e .
AE12.06 | NOC de acordo com os Fornecedor da NOC instalado e
= . - ~ configurado
Implementacdo requisitos definidos. Solucéo
Realizar treinamento
para a equipe técnica
sobre o uso e Divisdo de Tl e Eauipe técnica
AE12.07 gerenciamento das Fornecedor da quib
- treinada
ferramentas Solugdo

disponibilizadas pelo
NOC.
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e Numero de falhas Monitorar Divisdao de Tl e Relatérios de
identificadas e AE12.08 continuamente a rede Fornecedor da Incidentes
resolvidas através do NOC. Solucdo
proativamente. Configurar alertas
Relatérios de preventivos e realizar Fornecedor da Reducio no tempo de

¢ Rell AE12.09 " . Soluco e Divisdo .
monitoramento resolucdo proativa de resposta as falhas

de T
mostrando alertas falhas na rede.
preventivos. Coletar feedback dos Relatérios de

e Reducdo no tempo de AE12.10 usuarios sobre a Divisado de TI feedback dos
indisponibilidade dos performance da rede. usudrios.
servigos de rede. Operagdo e Revisar e ajustar as Fornecedor da

e Relatdrios mensais Monitoramento AE12.11 configuragdes do NOC | Solucdo e Divisdao | Ajustes realizados
indicando tempos de conforme necessario. de TI
disponibilidade. Avaliar o desempenho Relatérios de

* Tempo méfho de AE12.12 Sl(l)rrlj(r)ifnZnoto dos Divisdo de TI avaliacdo de
1dent1flcaga0 de falhas mp desempenho
reduzido. objetivos.

° Feedback positivo da Realizar auditorias de
equipe técnica sobre a falhas e seguranga -
identificacdo rapida de AE12.13 periodicamente para Divisao de TI ii]l?:ggss de
falhas. garantir a eficicia do

NOC.

Modernizar e constituir Realizar um .

, . . Divisao de Tl e

legalmente a drea de diagnéstico detalhado . ‘-

. - .. - Consultoria Relatério de

Tecnologia da Informacgao AE13.01 das atividades, funcdes . .

. Externa (se diagnostico completo
como Secretaria para e estrutura atual da necessério)

melhorar a eficiéncia, Divisao de TL

Al13 | conformidade legal, M13 Planejamento Definir claramente as Divisdo de TI,

planejamento financeiro e fungdes e Divisdo de Documento de

reconhecimento da AE13.02 responsabilidades da Recursos funcdes e

importancia da TI dentro da ’ equipe de TI, incluindo Humanos e responsabilidades

estrutura organizacional. areas como Secretaria de definido.
desenvolvimento de Gestao
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Objetivos Especificos:

e (larificar as fungdes e
tarefas da equipe de TL

e Garantir a conformidade
legal e regulatéria em
relacdo aos temas de TL.

software, suporte
técnico, gestdo de
dados, seguranca da
informacao, entre
outras.

Realizar estudo para

Procuradoria Geral

Estudo legal

. Estab.elecer um ‘ AE13.03 adequacf‘a.o legal e do Municipio fzor}quldo e pe}recer
planejamento financeiro regulatdria juridico favordvel.
adequado para Elaborar um
i i lanej .
1nvest1.ment0,s em TI. E I?::Ifizli?sr:ge e Divisio de Tl e

) Organ}lar o fun C'le TI‘ AE13.04 ara investime?ltos em Secretaria de Planejamento
em }Jnldades funcionais ' EI)“I seouindo as Fazenda e financeiro aprovado
distintas. ) - 5¢8 . Planejamento

e Reconhecer e valorizar a Elllretp;es (~1a Nova Lei
importancia da e Licitagdes.

Tecnologia da Organ.izar a drea de TI
Informac@o e em unidades
Comunicagéo (TIC). funcionais distintas,
focadas em Divisdo de TI, Unidades funcionais

Indicadores de Sucesso: AE13.05 infraestrutura de rede, Secretaria de estabelecidas e

e Documento de funcdes e §efgurange} da Gestao equipe alocada.
responsabilidades Informagao, suporte a
definido e setores especificos,

i entre outros.
nmplementado, Estruturagdo Elaborar regimentos

e Feedback positivo da
equipe de TL internos para cada Divisao de TI,

e Parecer juridico unidade funcional, Secreta~rla de Regimentos internos
favoravel sobre a AE13.06 | detalhando Gestao e aprovados
adequacdo legal procedimentos, Procuradoria Geral | P )

e Relatérios de responsabilidades e do Municipio
conformidade atendendo fluxos de trabalho.

AE13.07 Fo/rmahzar legalmente Exefzutlyo, Publicaciio da lei
a drea de TI como Legislativo
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aos requisitos do I-Gov
TI e IEGM.

¢ Planejamento financeiro
aprovado e
implementado.

Secretaria através de
lei municipal.

Realizar programas de
capacitac@o para a
equipe de TI nas areas

Secretaria de
Tecnologia de
Informacao e

Equipe capacitada e

ou Secretaria de Tecnologia
da Informacdo e
Comunicagdo,

recursos humanos da
Divisao de TL

Informacdo e
Comunicagdo e
Divisdo de

e Relatorios financeiros AE13.08 de responsabilidade Comunicacdo' e certificados obtidos
mostrando alocacdo e definidas, tecnologias Divisdo de '
uso eficiente dos emergentes e melhores Recursos
recursos. praticas. Humanos

e Unidades funcionais Implementar o Secretaria de Dotacdes
estabelecidas e planejamento Tecnologia da orcamentarias e
operacionais. financeiro, Informacéo e . ~

L inclusdo do
e Regimentos internos AE13.09 | assegurando recursos Comunicagdo e lanei to de TI
. f; Secretaria d planejamento de
aprovados e Seguldos' €SPECIIICoS para ecretaria de nas pegas

e Programas de projetos e iniciativas Fazenda e orcamentarias
capacitacdo realizados e de TI.' : Planejamento
certificados obtidos. Monitorar e avaliar

e Feedback positivo sobre continuamente a Secretaria de
a importancia e performance Secretaria Tecnologia da Relatérios de
eficiéncia da AE13.10 de Tecnol~og1a da Informagﬁg N monitoramento e
Diretoria/Secretaria de Informa}gao € Comumcggao ¢ avaliacdo
TL Comunicagao, Secretaria de

ajustando processos Gestao
conforme necessario.
Criar e regularizar os . Divisdo de TI/
o Realizar um .
cargos da Divisdo de N Secretaria de
Tecnologia da Informagdo diagnéstico detalhado Tecnologia da Relatério de
Al4 M14 Planejamento AE14.01 das necessidades de

diagndstico completo

' A Secretaria de Tecnologia da Informagdo e Comunicagdo somente passara a integrar o organograma da Administragdo Pablica Municipal caso a a¢do AE13.07 seja satisfeita.
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possibilitando o aumento Recursos

do capital humano Humanos
especializado da drea de Divisdo de T1/
TIC para melhorar a Secretaria de

Definir claramente os
cargos e funcdes
necessarios para a

eficiéncia dos atendimentos
e a especializacdo das

Tecnologia da
Informacdo e

atividades. L municaca Documen r
AE14.02 | Diviso de TL Comunicagaoe | Documento de cargos
. . - Divisao de e funcdes definido.
. , incluindo requisitos de
Objetivos Especificos: . Recursos
. qualificacdo e
e Melhorar a efici€ncia o1 Humanos e
. responsabilidades. .
dos atendimentos, Secretaria de
reduzindo os tempos de Gestao
resposta e solucdo das Divisdo de TI/
demandas dos usudrios. Realizar estudo para Secretaria de
e Dividir claramente as adequacdo legal e Tecnologia da Estudo legal
atividades dentro da drea AE14.03 regulatéria dos novos Informacao e concluido e parecer
de TI, permitindo uma cargos conforme a Comunicagdo e | juridico favordvel.
abordagem mais legislacdo vigente. Procuradoria Geral
especializada e focada. do Municipio
e Implementar um Divisdao de T1/
Elaborar um .
cronograma regular de . Secretaria de
~ planejamento .
manutencdes, . . Tecnologia da
; financeiro adequado ~ .
garantindo a Informacio e Planejamento

o AE14.04 ara a contratagio dos L . .
estabilidade e o p ¢ Comunicagdo e | financeiro aprovado
novos cargos,

funcionamento . Secretaria de
considerando o

adequado dos sistemas e - Fazenda e
orcamento municipal.

infraestrutura de TI. Planejamento
e Aprimorar os recursos e Criar e regularizar os

cargos definidos, Executivo e . .

Processos para aumentar AE14.05 cargo ~ . Publicagado da Lei

a capacidade de resposta incluindo a aprovacio Legislativo

e resolucdo de das leis necessdrias.

. Realizar o processo de Divisao de .

chamados AE14.05 pro Cargos preenchidos

concurso publico e Recursos
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e Investir em capacitacio
e desenvolvimento
profissional da equipe
de TI

Indicadores de Sucesso:

¢ Redugdo dos tempos de
resposta e solucéo para
as demandas dos

nomeacgao para

preencher os novos
cargos da Divisdo de

TI.

Humanos,
Executivo e
Divisdo de TI/
Secretaria de
Tecnologia da
Informacdo e
Comunicacgdo

Divisao de TI/
Secretaria de

Elaborar regimentos
internos para os novos
cargos, detalhando

usudrios.
e Feedback positivo dos

Tecnologia da

Informacéo e . .
§ Regimentos internos

usué.rios sobre a AE14.06 procedimentos, Comunigagﬁo, aprovados
qualidade dos responsabilidades e Secretaria de
atendimentos. Gestdo e
fluxos de trabalho. .
e Documento de cargos e Procuradoria Geral
funcdes definido e do Municipio
implementado. Realizar programas de Divisdo de TI/
e Feedback positivo da capacitacdo para os Secretaria de
equipe de TI. novos integrantes da Tecnologia da
e Relatérios de AE14.07 equipe de TI nas areas Informagﬁo e Equ'ipe capacitada e
manutengio preventivas de responsabilidade Comunicagao e certificada
realizadas. definidas, tecnologias Divisao de
¢ Reducio de incidentes e emergentes e melhores Recursos
falhas de TL Capacitacdo e préticas Humanos
e Aumento na capacidade Implementacdo Implementar um
de resposta e resolucéo cronograma regular de Divisio de TI/ »
de chamados. manutepgoes Secretaria de Relatorlos~de
e Relatérios mostrando AEl14,08 | Preventivas para Tecnologia da manutengao
melhorias na experiéncia garantir a estabilidade Informagio e preventivas
e o funcionamento realizadas

dos usudrios. Comunicagdo

adequado dos sistemas
e infraestrutura de TL
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e Programas de
capacitagdo realizados e
certificados obtidos.

e (Colaboradores com

Monitorar e avaliar
continuamente a
performance da nova

Divisdo de TI/
Secretaria de
Tecnologia da
Informacao e

Relatorios de

habilidades e AE14.09 estrutura de cargos Comunicagao, monitoramento e

conh@mmentos ajustando processos Segretana} c}e~ avaliacdo

atualizados. conforme necessario Gestdo e Divisio

de Recursos
Humanos
Implementar uma solucio
de georreferenciamento
paramap eamept9 d? zona Realizar um Divisdode Tl e
com rPau.)r incidéncia d.e diagnéstico detalhado Secretaria de ‘.
ocorrencias e cartografia, AE15.01 das necessidades de Obras e R'elato/n(.) de
s'ensorlamen.to remoto, georreferenciamento Desenvolvimento diagndstico completo
sistemas de informagdo do municipio. Urbano
geogréfica (SI1G),
agricultura de precisdo e
Al5 | georreferenciamento das M15 Planejamento
dreas urbanas e em
expansao para permitir a
atualizacdo da base Definir as Divisdo de Tl e Documento de
cadastral dos tributos especificacdes técnicas Secretaria de especificacoes
municipais. AE15.02 necessdrias para a Obras e técnicas definido e
solucdo de Desenvolvimento | Estudo Técnico

Objetivos Especificos: georreferenciamento. Urbano Preliminar - ETP

o Identificar e mapear
com precisao as areas
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com maior incidéncia de
ocorréncias.

o Criar cartografias
detalhadas do territério
municipal.

e Integrar tecnologias de
sensoriamento remoto
para obter dados
atualizados.

e Utilizar SIGs para
andlises espaciais
avancadas e tomada de
decisdes baseadas em
dados geoespaciais.

e Fornecer dados
essenciais para o
planejamento urbano e
rural.

e Melhorar a gestdo de
emergéncias com
informacdes
georreferenciadas em
tempo real.

Indicadores de Sucesso:

e Relatérios detalhados e
atualizados de
mapeamento.

Elaborar um

planejamento Divisdode Tl e | Planejamento
AE15.03 financeiro adequado Secretaria de financeiro aprovado e
) para a implementacgdo Fazenda e Termo de Referéncia

da solugdo de Planejamento -TR
georreferenciamento.

Divisdo se

Compras e
Realizar o processo de Licitacdes,
licitaca ntrataca Divisa TI .

AE15.04 ¢ taga0~e contratagao V1sao d.e ¢ Contrato Assinado
da solugdo de Secretaria de
georreferenciamento. Obras e
Desenvolvimento
Urbano
Integr nfigur .
teg~ar ¢ contigurar a - Sistema de
solucdo de Divisdo de TTe correferenciamento
Implementacdo AE15.05 | georreferenciamento Fornecedor da ;gn teorado e
com os sistemas Solugdo &
. configurado

existentes.
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e Reducdo do tempo de
resposta a incidentes. )
e Mapas e cartografias Realizar programas de
gerados e disponiveis. capacitacdo para a Divisdo de Tl e
o equipe envolvida no Divisdo de . .
* Feedback positivo dos AE15.06 quib ~ Equipe capacitada
departamentos uso e manutengdo da Recursos
municipais solugdo de Humanos
e Dados de sensoriamento georreferenciamento.
remoto atualizados e
integrados.
e Relatérios de
monitoramento I x
mplantar a solucao de .
ambiental P e Divisdo de Tl e
: georreferenciamento . ~
e Mapas tematicos e Secretaria de Solugdo
1D -0 o 507 | €m campo para Ob ol tad
andlises espaciais Capacitagio e AEILS. mapeamento e ras € Implementada €
reali.zadas. Operacionalizagio atualizacdo da base Deserlljv;))lwmento operando em campo
e Decisdes baseadas em cadastral. rbano
dados geoespaciais.
e Projetos de
infraestrutura e
zoneamento realizados.
e Crescimento ordenado e . : 5
- Monitorar e avaliar =
sustentdvel do continuamente a =
municipio. erformance da Divisdo de Tl e | Relatérios de =
e Tempo de resposta AE15.08 | Pertorman Secretaria de monitoramento e W
. solucdo, ajustando ~ .
reduzido em Gestao avaliagdo @
A processos conforme 3
emergéncias. P 3
o e necessario. o.
e Coordenacao eficiente 2
entre autoridades o
municipais. g
Disponibilizar mais . Realizar um Divisao de TI, Relatério de 2 :
Al6 P . Mi16 Planejamento AE16.01 N . N g
servicos de forma on-line diagnostico detalhado Secretarias e diagndstico completo s
g,
9"
£
g
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para os municipes,
promovendo a reducio de
custos, facilidade de
acesso, adequacao as leis
de governo digital e maior
controle social e
transparéncia.

Objetivos Especificos:

e Reduzir os custos de
impressdo e
armazenamento de
documentos.

e Facilitar o acesso dos
municipes aos servicos
publicos.

e Adequar as exigéncias
da Lei de Governo
Digital e estratégias de
e-Gov.

e Aumentar o controle
social e a transparéncia
das acoes
governamentais.

Indicadores de Sucesso:

e Comparagio dos custos
antes e depois da
digitalizagdo.

dos servigos que
podem ser
disponibilizados on-
line.

Controladoria
Municipal Interna

e Estudo Técnico
Preliminar

Definir as
especificacdes técnicas

Divisdo de Tl e

Documento de
especificacdes

AE16.02 | e requisitos necessarios | Desenvolvedor do | técnicas definido e
para a digitalizacdo dos | Sistema de Gestdo | Termo de Referéncia
Servigos. -TR
Elaborar um -
abq aru Divisdo de Tl e
planejamento . .
. . Secretaria de Planejamento
AE16.03 | financeiro adequado . .
. ~ Fazenda e financeiro aprovado
para a implementagdo .
. . Planejamento
dos servigcos on-line.
Realizar o processo de o
o P N Divisdo de TI,
licitagdo e contratagdo .
de fornecedores de Secretaria de
AE16.04 - e Gestao e Divisdo | Contrato assinado
tecnologia necessarios
T e de Compras e
para a digitalizacdo dos L
; Licitacdo
Servigos.
Desenvolver ou
adaptar plataformas e
Desenvolvimento ferrIa)lmerI:tas Desenvolvedor do | Ferramentas
~ AE16.05 L Sistema de Gestdo | desenvolvidas e
e Implementagdo necessdrias para a o
. e e Divisdo de TI | testadas
disponibilizacio dos
servicos on-line.
Integrar as novas
lataformas de
Eervi os on-line com Desenvolvedor do Sistemas integrados e
AE16.06 ¢ Sistema de Gestao &

os sistemas de gestdo
existentes no
municipio.

e Divisdo de TI

operacionais
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e Reducdo significativa

Realizar programas de

. Divisdo de Tl e
nos gastos com papel e capacitagdo para a Divisio de
armazenamento. AE16.07 | equipe envolvida na Recursos Equipe capacitada
e Numero de acessos e operagdo e manutencao Humanos
utiliza¢des dos servigos dos servicos on-line
-li Langar oficialmente os . . .
on-line. o & . Secretaria de Servigos on-line
e Feedback positivo dos servigos on-line e Gestio lancados e
usuarios. AE16.08 | realizar campanhas de Comunica’gﬁo campanhas de
¢ Conf.o.rmidade.com s Capapltagéo © dlvu%g.a §40 para os Social e Executivo | divulgacdo realizadas
requisitos legais. Operacionalizagio Municipes.
e Auditorias internas e
externas bem-sucedidas. Monitorar e avaliar
* Aumento no nimero de continuamente a Divisdo de TIe | Relatérios de
consultas e interagdes AE16.09 perfgrmance .dos Secretaria de monitoramento e
dos cidadaos. servigos on-line, Gestao avaliagdo
o Relatérios de ajustando Pprocessos
transparéncia e controle conforme necessario
social disponiveis.
Adotar uma plataforma de Realizar uma andlise Divisio de TI
digitalizacdo e tramitacdo detalhada dos Secretdria de’
digital de documentos e requisitos e um Gestio Relatério de andlise
rocessos para aumentar a . diagnéstico das L de requisitos e
A17 | Proce P . M17 Planejamento AE17.01 £no Procuradoria Geral | & 4™
celeridade, rastreabilidade, necessidades para a do Municipio e diagnéstico
reduzir custos, permitir digitalizacdo e p concluido

consulta pelos municipes,
definir SLA, emitir

tramitacdo digital de
documentos.

Controladoria
Interna Municipal
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relatorios, identificar
gargalos e promover maior
transparéncia.

Objetivos Especificos:

e Aumentar a celeridade e
rastreabilidade na
tramitacdo de
documentos e processos.

e Reduzir custos
operacionais com papel
e armazenamento fisico.

e Permitir a consulta dos
documentos e processos
pelos municipes.

e Definir e monitorar SLA
(Service Level
Agreements) e emitir
relatdrios detalhados.

o Identificar e eliminar
gargalos nos processos
administrativos.

e Promover maior
transparéncia nas
atividades
governamentais.

Indicadores de Sucesso:
e Tempo médio de
tramitacdo de

Definir as
especificacdes técnicas

Documento de
especificacdes

AE17.02 | daplataforma de Divisdo de T1 técnicas aprovado e
digitalizagdo e Estudo Técnico
tramitagdo digital Preliminar - ETP
Elaborar o Divisio de Tl e Planejamento
planejamento Secretaria de or¢camentario

AE17.03 | financeiro para a Fazenda e concluido e aprovado
implementacgdo da Planeiamento e Termo de
plataforma ) Referéncia - TR
Realizar o processo de |y, oa e i,
licitagdo e contratagéo Secretaria de

AE17.03.01 do fornecedor da Gestao e Divisdo | Contrato assinado

plataforma de de Compras
digitalizagdo e Licitaces
tramitacdo digital. §
Desenvolver,
customizar e Fornecedor da Plataforma

AE17.04 configurar a Plataforma e desenvolvida,

) plataforma conforme Divisio de TI customizada e

as necessidades do configurada

municipio
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documentos e processos
reduzido.

Rastreamento completo
dos documentos e
processos.

Reducio nos gastos com
papel e armazenamento
fisico.

Numero de consultas
realizadas pelos
municipes.

Feedback positivo dos
usudrios.

SLA definidos e
cumpridos.

Relatérios periddicos
emitidos e analisados.
Gargalos identificados e
processos otimizados.
Aumento na
transparéncia das
atividades
governamentais.
Relatérios de
transparéncia
disponiveis ao publico

Integrar a nova
plataforma com os

Sistemas integrados e

AE17.05 . ~ Divisdo de TI L
sistemas de gestao operacionais
existentes.

Realizar programas de Divisdode Tl e
AE17.06 capacitagdo para os Divisao de Funcionérios
' funciondrios que Recursos capacitados
utilizardo a plataforma. Humanos
Lan ficialmen
angar oficlalmente a N Plataforma lancada e
Capacitacio e plataforma e realizar Divisao de TI, campanhas de
. o AE17.07 campanhas de Comunicagdo . ~
Operacionalizacio . ~ . . divulgacdo
divulgacio para os Social e Executivo .
. realizadas.
municipes.
Monitorar e avaliar
ntinuamen ‘.
performance da Relatdrios de
AE17.08 |°P Divisdo de TI monitoramento e

plataforma, ajustando
processos conforme
necessario.

avaliacdo
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Al8

Expandir o uso de
mecanismos de assinatura
digital para tramitacéo,
assinatura e validagdo dos
documentos e processos
internos das 4reas de Satde
e Educacdo, visando
reduzir tempo e custo,
aumentar a eficiéncia e
seguranca, melhorar a
transparéncia e prestagdo
de contas, e aumentar a
produtividade.

Objetivos Especificos:

e Reduzir o tempo e custo
associados a tramitagcao
de documentos.

e Aumentar a eficiéncia
na tomada de decisoes
administrativas.

o Garantir a seguranga e
integridade dos
documentos assinados
digitalmente.

MI18

Planejamento

Realizar uma analise
detalhada dos

Relatério de analise

requisitos e um Divisdo de TI, .
e . de requisitos e
diagndstico das Secretéria de S
. ~ diagndstico
AE18.01 necessidades Gestao e .
. . . concluido e Estudo
especificas das dreas Procuradoria Geral | -, . .
. ~ o Técnico Preliminar -
de Satde e Educacdo do Municipio ETP
para a adogdo de
assinaturas digitais.
Definir as Documento de
especificacdes técnicas especificacdes
AE18.02 | para a implementacio Divisdo de TI técnicas aprovado e
dos mecanismos de Termo de Referéncia
assinatura digital. -TR
Elaborar o
planejamento Divisdo de Tl e .
. . . Planejamento
financeiro para a Secretaria de i
AE18.03 . ~ or¢camentario
implementacdo dos Fazenda e .
. . concluido e aprovado
mecanismos de Planejamento

assinatura digital.
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e Melhorar a transparéncia
e prestacdo de contas
das acdes
administrativas.

e Aumentar a
produtividade da equipe
administrativa.

Indicadores de Sucesso:

e Tempo médio para
tramitacdo de
documentos reduzido.

e Redugdo nos custos
operacionais com papel
e impressao.

e Aumento na velocidade
de tramitagdo de
processos.

e Melhorias nos tempos
de resposta para
decisdes
administrativas.

e Implementacdo bem-
sucedida de criptografia
nas assinaturas digitais.

Realizar o processo de
licitagdo e contratagdo

Divisao de TI,
Secretaria de

AE18.04 | do fornecedor dos gestdo e Divisdo | Contrato assinado
mecanismos de de Compras e
assinatura digital. Licitacao
Integrar a solugdo de
assinatura digital com Fornecedor da . .
~ . ~ ~ o Sistemas integrados e
Implementacio AE18.05 | os sistemas de gestdo solugdo e Divisdo N
. b operacionais
existentes nas areas de de TI
Saude e Educacao.
Realizar programas de
capacitacdo para os Divisdo de TTe
Capacitagdo e AE18.06 funciondrios que Divisdo de Funcionérios
Operacionalizag¢ao ’ utilizardo os Recursos capacitados
mecanismos de Humanos

assinatura digital
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e Nenhum incidente de
seguranga relacionado a

documentos assinados Lancar oficialmente a Divisao de TI,
digitalmente. solugdo de assinatura Secretaria de Solugdo lancada e
e Registro detalhado e AE18.07 digital e realizar Gestdo e campanhas de
rastredavel de todos os campanhas de Comunicagdo divulgacao realizadas
processos assinados divulgagéo interna. Social
digitalmente.
e Feedback positivo sobre
transparéncia das acdes
administrativas. Monitorar e avaliar
e Reducdo do tempo gasto continuamente a o .
em tarefas manuais. performance dos Divisdo de TTe | Relatérios de
e Maior foco em AE18.08 mecanismos de Secretaria de monitoramento e
atividades estratégicas assinatura digital, Gestao avaliagdo
por parte da equipe ajustando processos
administrativa. conforme necessario
Manter o licenciamento Realizar uma auditoria
adequado das mdquinas de completa das licencas
usudrios e dos softwares de software atualmente
atualmente em uso, em uso, incluindo Relatério de auditoria
garantindo a seguranca, AE19.01 Microsoft Windows, Divisdo de TI . .
. NI . . de licengas concluido
legalidade, e eficiéncia no Planeiamento Microsoft Office,
uso de ferramentas g Autodesk AutoCAD e
P .. Aquisicao e
A19 | tecnoldgicas essenciais para | MI19 ~ outros programas
. < - .. Renovacio de
a administragdo municipal. . relevantes.
Licencas P
Determinar as Divisdo de TI, Documento de
Objetivos Especificos: . Secretaria de necessidades de
. necessidades futuras de - . . .
¢ Implementar medidas de . . Gestao, Secretaria | licenciamento
AE19.02 licenciamento com

seguranga para proteger

base na auditoria e no
planejamento

de Fazendo e
Planejamento e
Secretaria de

aprovado e Estudo
Técnico Preliminar -
ETP
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dados e informacgdes
sensiveis.

Melhorar a usabilidade e
experiéncia dos usuarios
com softwares e
equipamentos
modernos.

Cumprir rigorosamente
as leis e regulamentos
relacionados a
propriedade intelectual.

Indicadores de Sucesso:

Implementacdo de
medidas de seguranca
eficientes.

Reducdo de incidentes
de seguranca
cibernética.

Melhoria na usabilidade
e experiéncia dos
usuarios.

Feedback positivo dos
usudrios sobre os
softwares utilizados.
Cumprimento rigoroso
das leis e regulamentos
de propriedade
intelectual.

estratégico das areas de Obras e
TI e gestao. Desenvolvimento
Urbano
Elaborar o Divisao de TI, .
. . Planejamento
planejamento Secretaria de g
: . ~ orcamentario
financeiro para a Gestdo e .
AE19.03 L X concluido e aprovado
aquisicdo e Secretaria de
- e Termo de
manutencao das Fazenda e a
. . Referéncia - TR
licengas de software. Planejamento
Realizar o processo de Divisdo de TI,
licitagdo e compra das Secretaria de
AE19.04 | licengas necessdrias Gestao e Divisao | Contrato assinado
para os softwares em de Compras e
uso. Licitacdes
Renovar e atualizar as
licengas de software, Licengas renovadas e
AE19.05 garantindo que todas as Divisdo de TI <
. . atualizadas
maquinas estejam em
conformidade.
Implementar medidas
proativas e reativas Relatérios de
AE19.06 | Para idfantificar, . Divisio de TI seguranca r§gqlares,
prevenir e remediar reducgdo de incidentes
~ falhas de segurangca em de seguranga
Implementacio de . gurang gurang
. sistemas e redes de TL
Medidas de ;
Realizar programas de
Seguranga e capacitagdo para os
Legalidade pacitagao p Divisio de Tl e
usuarios, focando na Divisio de
AE19.07 | utilizagdo adequada Usudrios capacitados
Recursos
dos softwares
Humanos

licenciados e na
conscientizacio sobre
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e Auséncia de problemas

a seguranca da

legais relacionados ao informagéo.
uso de software. Moqitorar Divisio de TI
e Melhoria na eficiéncia e continuamente o uso Secretaria de,
produtividade dos de softwares para Gestio,
USuarios. garantir a Controladoria Relatérios de
* Redugdo de custos AEI9.08 | conformidade comas | oo Municipal | conformidade regular
operacionais associados leis e regulamentos e Procuradoria
a gestdo de licencas de relacionados a Geral do
software. propriedade Municipio
intelectual.
Realizar um levantamento Definir a metodologia
detalhado do parque e as ferramentas que Divisdo de TTe | Metodologia e
tecnolégico do municipio, AE20.01 serdo utilizadas para o Acopla Consult | ferramentas definidas
incluindo a quantidade, inventario dos ativos Telecom e documentadas.
localizag@o e estado dos de TL
ativos de TI, além dos Planejamento e Capacitar a equipe
softwares instalados, para Preparacdo responsavel pelo
uma gestao mais eficiente e inventdrio para a Divisdo de Tle | Equipe treinada e
planejada dos recursos AE20.02 | correta utilizacao das Acopla Consult | pronta para o
tecnoldgicos. ferramentas e Telecom inventario
metodologias
A20 Objetivos Especificos: M20 definidas.
e Levantar Realizar o
detalhadamente a levantamento
quantidade e localizagdo detalhado da
dos ativos de TI. quantidade e Divisio de TI e
e Levantar Execucdo do AFE20.03 localizag@o dos ativos Acopla Consult Relatério de ativos
detalhadamente os Inventario ) de T1, incluindo Telecom de TI detalhado
softwares instalados em computadores,
cada ativo de TI. servidores,
impressoras, € outros
equipamentos.
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e Estimar aidade e
desempenho dos

Levantar
detalhadamente os

Divisdode Tl e

Relatério de

. AE23.04 . Acopla Consult | softwares instalados
equipamentos em uso. softwares instalados Tel luid
. elecom concluido
em cada ativo de TIL.
Indicadores de Sucesso: Estimar a idade e
e Relatdrio detalhado da avaliar o desempenho
quantidade e localizacao dos equipamentos em Divisdo de TTe | Relatério de idade e
dos ativos de TI AE23.05 | uso, identificando Acopla Consult | desempenho dos
concluido. aqueles que precisam Telecom equipamentos
e Relatério de softwares de substitui¢do ou
instalados em cada ativo upgrade.
de TL Consolidar os dados
e Relatério detalhado de levantados em
idac}e e desempenho dos relat6rios detalhados e Dados consolidados e
equipamentos em uso. AE23.06 que possam ser Divisdo de TI relatérios preparados
e Identificacdo de utilizados para
equipamentos que planejamento e tomada
necessitam de de decisao.
subst1tu1<;a0~0u upgrade. Anah}se.: e Utilizar os dados do
e Plano tc_le agoes fl(lituras Relatorios inventdrio para
ara otimizagdo dos . ~
fecursos de ”191 baseado planejar acoes fljturas, Divisdo de TIe | Plano de acdes
. .. como substituicdo de .
nos dad_os do 1nvizntar10. AE23.07 equipamentos antigos, Secretar}a de 'futuras’ l?aseado no
° M.el.llorl.a na gestio e upgra des de software e Gestao nventario
eﬁclen/m_a dos recursos otimizacio do uso dos
tecngl?glcos do recursos de TIL.
municipio.
Modernizar e expandir o Realizar um Divisdo de TI, Relatério de
parque tecnolégico do levantamento Secretaria de necessidades de
A21 | municipio, incluindo a M21 Planejamento AE21.01 detalhado das Gestao, Secretaria | atualizagdo e

substituicao de
computadores, notebooks e

necessidades de
atualizacdo e

de Fazenda e
Planejamento e

ampliacdo do parque
tecnoldgico e Estudo
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outros equipamentos,
visando aumentar a
eficié€ncia no trabalho dos
funcionarios e reduzir a
quantidade de incidentes de
TI.

Objetivos Especificos:

e Modernizar os
equipamentos,
resultando em maior
eficiéncia no trabalho
dos funcionadrios.

e Reduzir a quantidade de
incidentes de TI,
liberando a equipe de TI
para atuar em projetos
estratégicos.

e Diminuir a dependéncia
de fornecedores e a
necessidade de contratos
de aluguel de
equipamentos, gerando
economia a longo prazo.

Indicadores de Sucesso:

e Percentual de
equipamentos
substituidos e novos
equipamentos
instalados.

ampliacdo do parque Demais Técnico Preliminar -
tecnoldgico em todas Secretarias ETP
as secretarias e
divisdes do municipio.
Elaborar um projeto
detalhado, incluindo o Divisao de TI,
orcamento necessario Secretaria de Projeto e orcamento
AE2102 |paraa atualizacgdo e Gestﬁ(? e elaborados e
’ ampliacdo do parque Secretaria de aprovados e Termo
tecnolégico, com base Fazenda e de Referéncia - TR
no levantamento de Planejamento
necessidades.
Iniciar o processo de
licitacdo para a Divisdo de TI,
aquisi¢do dos novos Secretaria de Processo de licitagdao
AE21.02 | equipamentos, Gestdo e Divisdo | concluido e contratos
garantindo a melhor de Compras e firmados
relacdo custo- Licitacdes
beneficio.
Realizar a aquisi¢c@o
dos novos
computadores, Divisdo de TI, .
Aquisicdo do notebooks e demais Secretaria de Equlpa}mentos
Equipamentos AE21.03 equipamentos Gestao e Demais aquI'I'IdOS ©
. recebidos
conforme os contratos Secretarias
firmados no processo
de licitacdo.
Instalar e configurar os
Implementacio e novos equipamentog N Equipamentos
. ~ AE21.04 em todas as secretarias Divisdo de T1 instalados e
Configuracio c .
e divisdes do configurados

municipio.
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e Aumento da eficiéncia
no trabalho dos

Oferecer treinamento
aos funciondrios para a

Divisdode Tl e

Funcionarios
treinados e

. . . e Divisao de .
funciondrios, medido AE21.05 | utilizagdo dos novos Recursos capacitados para
por meio de feedbacks e equipamentos e Humanos utilizar os novos
avaliacdes de softwares. equipamentos
desempenho. Monitorar o
e Redugdo no nimero de desempenho dos novos
incidentes de TI equipamentos e a Relatérios periddicos
reportados. AE21.06 | quantidade de Divisdo de TI de desempenho e
e Liberacio da equipe de incidentes de TI, incidentes de TI
TI para atuar em avaliando a eficacia da
projetos estratégicos, atualizac@o.
medida por meio de . ~ . .
ap Monitoragdo e Avaliar o impacto da
alocacgdo de horas de L S
Avaliagdo modernizag¢ao no N
trabalho. Divisdo de TI,
. trabalho dos .
e Economia gerada com a L Secretaria de "
_ N funciondrios € a ~ Relatérios de
reducdo da dependéncia . Gestio e . .
AE21.07 | economia gerada com . avaliac@o de impacto
de fornecedores e ~ Secretaria de .
areducdo da e economia gerada
contratos de aluguel. d déncia d Fazenda e
Andlise de custo- ependencia de Planejamento
¢ b na :je_ 4 lizacs fornecedores e
eneticio da atua’lz'agao contratos de aluguel.
do parque tecnoldgico
Melhorar a infraestrutura Realizar um Divisdo de TI,
das redes elétricas e de levantamento Secretaria de Relatério de
dados nos prédios usados detalhado das Obras e necessidades e
pela administragao publica, AE22.01 necessidades de Desenvolvimento | avaliacdo da
instaurando uma ' atualizacdo e melhoria Urbano e infraestrutura atual e
A22 | infraestrutura de M22 Planejamento das redes elétricas e de Secretaria de Estudo Técnico
cabeamento de rede dados em todos os Fazenda e Preliminar - ETP
parcialmente estruturada, prédios publicos. Planejamento
com o objetivo de aumentar Elaborar um projeto Divisdo de TI, Proieto e orcamento
a eficiéncia, seguranca e AE22.02 | detalhado, incluindo o Secretaria de ) ¢
‘. elaborados e
orcamento necessario Obras e
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manutenibilidade dos
recursos de TL

Objetivos Especificos:

e Reduzir o tempo de
indisponibilidade dos
recursos de TI devido a
incidentes com a rede de
dados.

e Aumentar a
manutenibilidade da
infraestrutura de TI.

e Substituir o uso de Wi-
Fi por conexdes
cabeadas, aumentando a
seguranca dos ativos de
TIL

e Reduzir a necessidade
de intervengdo em
futuras mudancas e
expansoes.

e Prolongar a vida util dos
equipamentos,
diminuindo ruidos e
surtos na rede elétrica.

Indicadores de Sucesso:

e Tempo de
indisponibilidade dos
recursos de TI devido a

para a atualizacao das Desenvolvimento | aprovados e Termo
redes elétricas e de Urbano e de Referéncia - TR
dados, com base no Secretaria de

levantamento de Fazenda e

necessidades. Planejamento

Iniciar o processo de

licitacdo para a Divisdo de TI,

aquisi¢do dos materiais

Secretaria de

Processo de licitagdo

AE22.03 | e equipamentos Gestado e Divisdo | concluido e contratos
necessarios para a de Compras e firmados.
atualizacdo das redes Licitacdes
elétricas e de dados.

Divisao de TI,
Realizar a aquisi¢dao Secretaria de
T dos materiais e Obras e Materiais e
Aquisicao de . . .
Materiais e AE22.04 | €Quipamentos Desenvolvimento equipamentos
. conforme os contratos Urbano e adquiridos e
Equipamentos . . .
firmados no processo Secretaria de recebidos
de licitagdo. Fazenda e
Planejamento
Atualizar a Divisdo de Tl e
infraestrutura elétrica Secretaria de Redes elétricas

AE22.05 | dos prédios, garantindo Obras e atualizadas em todos
a redugdo de ruidos e Desenvolvimento | os prédios
surtos na rede elétrica. Urbano

Implementagdo Instalar c'abeamento de o
rede parcialmente Divisdo de TTe
estruturado em todos Secretaria de Cabeamento de rede

AE22.06 | os prédios, Obras e estruturado instalado
substituindo conexdes Desenvolvimento | e funcionando
Wi-Fi por cabeadas Urbano

onde aplicdvel.
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incidentes com a rede de
dados reduzido.

Realizar testes de
funcionamento nas

. o o Testes de
e Maior estabilidade e redes elétricas e de funcionamento
confiabilidade da AE22.07 dados para garantir que Divisdo de TI concluidos com
infraestrutura de rede. todos os sistemas estio SUCESSO
. L operando
¢ Fac111dade~ na Testes e Validagdo p
manutencdo da corretamente.
i Treinar a equipe de o
infraestrutura. equipe de Divisio de TI e .
e Redugio do tempo e manutencao para lidar . Equipe de
B Divisao de - .
custo de manutengio. AE22.08 com a nova Recursos manutencao treinada
e Maior seguranca nas infraestrutura de rede e Humanos e capacitada
conexdes de rede. elétrica.
e Redugio de incidentes Implementar um
de seguranca sistema de Relatérios de
; monitoramento . .
relacionados ao uso de . Equipe de monitoramento e
Wi-Fi AE22.09 | continuo para - ~
: ) i Manutenc¢éo manutengio
e Economia a longo prazo identificar e resolver periédica
com a redugdo da problemas nas redes
necessidade de Monitoramento elétricas e de dados.
intervengdes futuras. Continuo Estabelecer um
e Prolongamento da vida cronograma de Cronogralzla de
til dos equipamentos manutepgoes o manutengdes
devido 3 melhoria na AE22.10 preventivas para Divisdo de TI preventivas
infraestrutura elétrica. garan.tif a lqngevidade estabplecido e
e a efici€ncia da seguido
infraestrutura.
Assegurar a continuidade Realizar um Divisao de TI, Relatério de
dos servigos de Tecnologia levantamento Secretaria de necessidades de
da Informagdo e . detalhado das bras e .
A23 mag; M23 Planejamento AE23.01 . © . energia e Estudo
Comunicagdo (TIC) e necessidades de Desenvolvimento P ..
. . Técnico Preliminar -
proteger os equipamentos energia de todos os Urbano e

de processamento de dados

equipamentos criticos

Secretaria de

ETP
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e infraestrutura de rede, de TIC nos prédios Fazenda e
mesmo na auséncia de publicos. Planejamento
energia elétrica. . Divisdo de TI,
Elaborar um projeto .
. : Secretaria de
e . detalhado, incluindo o .
Objetivos Especificos: orcamento necessério Obras e Projeto e orcamento
e Garantir a continuidade same ~ Desenvolvimento | elaborados e
. AE23.02 | para a implantacdo de
dos servigos de TIC . . Urbano e aprovados e Termo
. ~ sistemas de energia . A
durante interrupg¢des de ininterrupta (UPS) e Secretaria de de Referéncia - TR
energia elétrica. P . Fazenda e
geradores de energia. .
e Proteger os Planejamento
equipamentos de Ipipiar 0 processo de Divisio de TI
processamento de dados licitagdo para a . ’ e
. N . Secretaria de Processo de licitacao
e infraestrutura de rede aquisicdo dos sistemas ~ . .
AE23.03 ... Gestdo e Divisdo | concluido e contratos
contra danos causados de energia ininterrupta de Compras e firmados
por falhas de energia. (UPS) e geradores de Licitagﬁ)es )
e Implementar sistemas de energia necessarios.
energia ininterrupta Realizar a aquisicio Diviséo de TI,
(UPS) e geradores de . qUISISa0 Secretaria de
. AR dos sistemas de energia . .
energia nos principais T . Obras e Sistemas de energia
g o Aquisicao de ininterrupta (UPS) e . -
prédios publicos. Materiai . Desenvolvimento | ininterrupta e
ateriais e AE23.04 | geradores de energia ..
. Urbano e geradores adquiridos
. Equipamentos conforme os contratos . .
Indicadores de Sucesso: firmados no processo Secretaria de e recebidos.
s F d
¢ Terppo d.e . de licitagdo. az§n ac
indisponibilidade dos Planejamento
servigos de TIC durante Instalar sistemas de Divisao de TI,
interrupcdes de energia energia ininterrupta Secretaria de .
reduzido. L Obras e Sistemas de UPS
i ~ (UPS) nos principais . .
e Garantia de operacio Implementacio AE23.05 1 L. Desenvolvimento | instalados e
1 o prédios piblicos para Urbano e funcionando
continua dos sistemas garantir a continuidade | - G T
criticos de TL. dos servicos de TIC. ~
Solugdo
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Reducio de falhas e
danos em equipamentos
de TI devido a
interrupcdes de energia.
Maior vida util dos
equipamentos de
processamento de dados
e infraestrutura de rede.
Economia a longo prazo
com a reducdo de danos
e falhas nos
equipamentos de TI.
Prolongamento da vida
util dos equipamentos
devido a melhoria na
infraestrutura elétrica.

Instalar geradores de

energia nos principais Divisao de TI,
rédz;gos ﬁblri)cos I21ra Secretaria de
p p p Obras e Geradores de energia
assegurar a . .
AE23.06 . oy et Desenvolvimento | instalados e
disponibilidade de .
s Urbano e funcionando
energia elétrica em
Fornecedor da
caso de falhas ~
Solucio
prolongadas.
Realizar testes de
funcionamento dos Testes de
sistemas de UPS e Divisdo de Tl e funcionamento
AE23.07 geradores para garantir Equipe de .
. ~ concluidos com
que todos os sistemas Manutencio
~ sucesso
estdo operando
Testes e Validagdo corretamente.
Treinar a equipe de
manutencao para lidar Divisdo de Tl e .
; . Equipe de
com os sistemas de Divisao de ~ .
AE23.08 ... manutencao treinada
energia ininterrupta Recursos e capacitada
(UPS) e geradores de Humanos P
energia.
Implementar um
sistema de
monitoramento o Relatérios de
continuo para Divisao de Tl e monitoramento ¢
AE23.09 | contunuop Equipe de .
. identificar e resolver ~ manutengio
Monitoramento e Manutengdo R
= problemas nos periddica
Manutengdo .
. sistemas de UPS e
Continua .
geradores de energia
Estabelecer um L
crono ramalile Divisdaode TIe | Cronograma de
AE23.10 gram Equipe de manutencdes
manutencoes - .
Manutencio preventivas

preventivas para
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garantir a longevidade
e a eficiéncia dos
sistemas de UPS e
geradores de energia.

estabelecido e
seguido

A24

Expandir a infraestrutura de
rede de dados do tipo MAN
(Metropolitan Area
Network) privativa, de alta
velocidade e
disponibilidade,
interligando todos os
prédios municipais.

Objetivos Especificos:

Solucionar problemas de
falta de conexdo a
internet que geram
atrasos na execucao dos
trabalhos.

Promover a seguranga
da informacdo por meio
da gestao centralizada
dos ativos de TT e
trafego da rede.
Viabilizar novos
projetos que dependam
de uma conexdo segura,
de alta velocidade e
estavel, como

M24

Planejamento

Realizar um

levantamento ‘o

detalhado das .. Relatopo de
AE24.01 . Divisdo de TI necessidades de

necessidades de .

conectividade de todos conectividade.

os prédios municipais.

Elaborar um projeto Divisdo de TI,

detalhado, incluindo o Secretaria de Projeto e orcamento
AF24.02 orgamento necessario Faz.enda e elaborados e

para a expansio da Planejamento e | aprovados e Termo

infraestrutura de rede Secretaria de de Referéncia - TR

MAN. Gestao

Iniciar o processo de

licitagdo para a N

aquis%gﬁopdos materiais Divisao (.le 1L ..

. Secretaria de Processo de licitacio

AE24.03 ¢ equipamentos Gestado e Divisdo | concluido e contratos

necessarios para a
expansao da
infraestrutura de rede
MAN.

de Compras e
Licitacdes

firmados.
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videomonitoramento e
telefonia digital.

o Iniciar a adequagdo a
LGPD e Marco Civil da
Internet.

e Facilitar a integracdo
interdepartamental das
informacdes,
promovendo espagos de
compartilhamento de
informacgdes e arquivos.

Indicadores de Sucesso:

e Reducio de problemas
de falta de conexdo a
internet nos prédios
municipais.

e Garantia de operacao
continua dos sistemas
criticos de TL

e Aumento na seguranca
dos dados e informagdes
com a gestao
centralizada dos ativos
de TI e trafego da rede.

Realizar a aquisi¢ao
dos materiais e

Materiais e

Aquisicdo equipamentos Divisio de Tl e equipamentos
Materiais e AE24.04 quib Secretaria de quipa
. conforme os contratos ~ adquiridos e
Equipamentos . Gestao .
firmados no processo recebidos
de licitacao.
Instalar a infraestrutura
de rede MAN nos Divisdode Tl e | Infraestrutura de rede
AE24.05 | prédios municipais Fornecedor da instalada e
conforme o projeto Solugéo funcionando
elaborado.
Implementacio
Realizar testes de
funcionamento da Testes de
infraestrutura de rede Divisdode Tl e funcionamento
AE24.06 | MAN para garantir que Fornecedor da .
. ~ ~ concluidos com
todos os sistemas estdo Solucdo
sucesso
operando
corretamente.
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¢ Implementacdo de

medidas de Implementar um
conformidade com a sistema de o Relatérios de
LGPD e Marco Civil da monitoramento Divisdo de Tl e .
. monitoramento €
Internet. AE24.07 | continuo (NOC) para Fornecedor da manutengio
e Economia a longo prazo identificar e resolver Solugdo periédica
com a redugdo de custos problemas na rede
operacionais devido a MAN.
uma infraestrutura de
rede mais eficiente. Monitoramento e
. I?r.olongame.nto da vida Manutengéo Estabelecer um
util .dos\equlpam.entos cronograma de
QeV1do a melhoria na manutencdes Cronograr~na de
infr g?strutura ‘?e rede. preventivas para Fornecedor da manutepgoes
* Facilitagio da integracdo AE24.08 garantir a longevidade Solugio preventivas
das informagdes entre e a eficiéncia da eStab61601d0 €
departamentos, infraestrutura de rede seguido.
promovendo espacos de MAN.
compartilhamento de
informacdes e arquivos.
Implementar uma solucao Realizar um
centralizada e digital para a levantamento
gestdo administrativa da detalhado das
Secretaria de Educacio e da necessidades das Divisdo de TI,
Secretaria de Secretarias de Secretaria de Relatério de
A5 Desenvolvimento Social e M25 Planejamento e AE25.01 Educacio e Educacio e necessidades e
Cidadania, focada em Avaliacdo ) Desenvolvimento Secretaria de Estudo Técnico
regulacdo de vagas, Social e Cidadania em | Desenvolvimento | Preliminar - ETP

matriculas e controle.

Objetivos Especificos:

termos de gestdo
administrativa,
regulacdo de vagas e
matriculas.

Social e Cidadania
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e Reduzir o retrabalho e o
trabalho manual por
meio da automatizacdo
de tarefas.

e Aumentar a
produtividade das
equipes envolvidas.

e Melhorar a comunicagio
interna e a troca de
informacdes.

e Proporcionar
flexibilidade na oferta
de aulas e contetdos
telepresenciais.

e Melhorar a tomada de
decisdo com
informacdes precisas e
em tempo real.

Indicadores de Sucesso:

e Reduco significativa do
retrabalho e do trabalho
manual.

e Aumento da
produtividade das
equipes.

e Melhoria na
comunicacdo interna e
na coordenacio das
atividades.

e Oferecimento de mais
opg¢des de aprendizagem

Identificar e selecionar
a solucdo digital mais

Divisdo de TI,
Secretaria de

AE25.02 | adequada para atender S]Ee(i;f;(‘;; (?e S;Li%iﬁ;;agesmo
premidades | Dl
Social e Cidadania
Iniciar o processo de
licitagdo para a
aquisi¢do uma solugdo Divisiio de TI
centrahza(tlfl e digital Secretaria de Processo de licitagdo
AE25.03 Egisiii%frsa?i?/a da Gestao e Divisao concluido e contratos
. ~ | de Compras e firmados.
Secretaria de Educacio Licitagdes
e da Secretaria de
Desenvolvimento
Social e Cidadania.
Trabalhar com o
desenvolvedor do
sistemq de gestdo para Divisio de Tl e '
AE25.04 custorrpzar a solucdo Desenvolvedor do Soluggo customizada
escolhida de acordo . - | e configurada
Desenvolvimento, com as necessidades Sistema de Gestdo
Customizagdo e especificas das
Configuracao secretarias.
Realizar treinamentos
para as equipes das Divisdode Tl e
AE25.05 secretarias sobre o uso | Desenvolvedor do | Equipes treinadas
da nova solugio Sistema de Gestao
digital.
Implementar a solucao Divisao c.le 1L,
~ L . Secretaria de Solucgdo
Implementacio AE25.06 | digital nas secretarias, Educagdo ¢ implementada

garantindo que todos

Secretaria de
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através de aulas e 0s sistemas estejam Desenvolvimento
conteddos operacionais. Social e Cidadania
telepresenciais. Realizar testes de L
P ~ } ) . Divisdo de TI,
o Decisdes mais assertivas funcionamento para .
. ~ Secretaria de
baseadas em dados garantir que a solucgdo ~ .
. . . Educagio e Testes concluidos
precisos e em tempo AE25.07 | digital estd operando .
. Secretaria de com sucesso
real. corretamente e ajusta- .
e Feedback positivo dos la conforme Desenvolvimento
chack p g Social e Cidadania
usudrios internos sobre a necessario.
facilidade de uso e Monitorar
iciénci ao. continuamente a o
elicieneia da solusao solucdo digital para Divisao de Tl e Relatorios de
AE25.08 sotugao digital p Desenvolvedor do .
identificar e resolver . - | monitoramento.
Sistema de Gestao
problemas
. rapidamente.
Monitoramento e P ; T
- Avaliar periodicamente s
Avalicdo Divisdo de TI,
o desempenho da .
IR Secretaria de -
solucgdo digital e o ~ Avaliacdes de
. Educacgado e
AE25.09 | impacto nas . desempenho
. Secretaria de N
secretarias, fazendo . periddicas
aiustes conforme Desenvolvimento
J L. Social e Cidadania
necessario.
Implementar um sistema Realizar um
digital para o controle levantamento Divisdo de TI,
eficiente dos processos detalhado das Procuradoria Geral
juridicos do municipio, necessidades da do Municipio, Relatério de
arantindo alertas, retornos . Procuradoria Geral do Secretaria de necessidades e
A26 | B . M26 Planejamento AE26.01 e o
e consultas de forma Municipio e das Fazenda e Estudo Técnico
humanizada para todas as secretarias envolvidas Planejamento, Preliminar - ETP
partes envolvidas. em relacdo a gestdao Secretaria de
dos processos Gestao

Objetivos Especificos:

juridicos.
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Agilizar e organizar a
gestdo dos processos
juridicos, reduzindo o
tempo de tramitacao.
Proporcionar acesso
transparente e seguro
aos processos para todas
as partes envolvidas.
Reduzir custos
operacionais através da
automacao dos
processos juridicos.
Facilitar a tomada de
decisdes estratégicas
com uma visdo clara e
precisa da situacdo
juridica do municipio.

Indicadores de Sucesso:

Reducao significativa do
tempo necessario para a
tramitacdo dos
processos juridicos.
Proporcionar acesso
seguro e transparente
aos processos para todas
as partes envolvidas.
Reducdo dos custos
operacionais através da
automacao dos
processos.

Identificar e selecionar
a solucdo digital mais

Divisdo de TI,
Procuradoria Geral
do Municipio,

Solucdo juridica

AE26.02 .'fldequada. para atender Secretaria de digital selecionada.
as necessidades
levantadas. Faz§nda N
Planejamento
Iniciar o processo de
licitagdo para a Divisao de TI,
aquisicdo da solucdo Secretaria de Processo de licitacio
AE26.03 | mais adequada para Gestado e Divisdo | concluido e contratos
atender as de Compras e firmados
necessidades Licitacdes
levantadas.
Trabalhar com o
desenvolvedor do
sistema para
customizar e Divisdo de TI, Solugdio customizada
AE26.04 | configurar a solugéo Desenvolvedor do .
escolhida de acordo Sistema de Gestio | © configurada
Desenvolvimento com as necessidades
e Customizacao especificas do
municipio.
Realizar treinamentos
para as equipes Divisdo de TTe
AE26.05 | juridicas sobre o uso Procuradoria Geral | Equipes treinadas
da nova solucao do Municipio
digital.
Implementar a solugdo
digital na Procuradoria Divisdo de TTe Solugiio
Implementacao AE26.06 | Geral do Municipio e Procuradoria Geral | .
implementada

secretarias envolvidas,
garantindo que todos

do Municipio
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e Decisdes mais assertivas
baseadas em uma visao
clara e precisa da
situagdo juridica.

e Feedback positivo dos

0s sistemas estejam
operacionais.

Realizar testes de
funcionamento para
garantir que a solugdo

Divisdao de Tl e

Testes concluidos

usudrios internos e das AE26.07 digital estd operando Procuradoria Geral
) s L com Sucesso
partes envolvidas sobre corretamente e ajusta- do Municipio
a facilidade de uso e la conforme
eficiéncia da solugao. necessério.
Monitorar
continuamente a o
solucdo digital para Divisao de Tl e Relatorios de
AE26.08 sotugao digital p Desenvolvedor da .
identificar e resolver . - | monitoramento
Sistema de Gestao
problemas
. rapidamente.
Monitoramento e PIC T
L Avaliar periodicamente
Avaliagdo
o desempenho da
solucgdo digital e o Divisdode Tle | Avaliagdes de
AE26.09 | impacto na gestdo dos | Procuradoria Geral | desempenho
processos juridicos, do Municipio periddicas
fazendo ajustes
conforme necessario.
Implementar um sistema
abrangente de backup em Realizar um
nuvem para garantir a levantamento o s
nuvem para g v Divisdo de TI, Relatério de
integridade, Planejamento e detalhado das Secretaria de necessidades e
A27 | confidencialidade e M27 ! AE27.01 necessidades de

disponibilidade dos dados
municipais, protegendo
contra perdas de
informacdes e assegurando

Avaliagdo

backup em todas as
secretarias e
departamentos.

Gestao e Demais
Secretarias

Estudo Técnico
Preliminar - ETP
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a continuidade dos servigos
publicos.

Objetivos Especificos:

e QGarantir a integridade e
confidencialidade dos
dados municipais por
meio de backups
automaticos e
criptografados.

e Assegurar a
disponibilidade continua
dos dados criticos do
municipio, permitindo
recuperacao répida e
eficiente.

¢ Eliminar a necessidade
de infraestrutura fisica
local para
armazenamento de
backups, reduzindo
custos e liberando
recursos humanos.

e Cumprir
regulamentacdes e
normas de segurancga de

Identificar e selecionar

a solucdo de bgckup Divisio de Tl e Solucao de backup
AE27.02 | €T huvem mais Secretaria de em nuvem
adequada para atender Gestio selecionada e Termo
as necessidades de Referéncia - TR
levantadas.
Iniciar o processo de
licitagdo para a Divisao de TI,
contratagdo da solucdo Secretaria de Processo de licitacio
AE27.03 | mais adequada para Gestado e Divisdo | concluido e contratos
atender as de Compras e firmados
necessidades Licitacdes
levantadas.
Trabalhar com o
fornecedor da solucio
de backup em nuvem Divisdo de TTe
CustomizagﬁNO e AE27.04 | Para cionfigurar a ForneceNdor da Solugiio configurada
Configuracio solucdo de acordo com Solugdo de
as necessidades Backup

especificas do
municipio.
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dados, garantindo
conformidade legal.

e Restaurar dados de
forma rapida e eficiente
em caso de incidentes,
minimizando tempo de
inatividade.

o Utilizar uma plataforma
centralizada e de facil
gerenciamento para
monitorar e administrar
os backups em nuvem.

Indicadores de Sucesso:

e Backup automaticos e
criptografados
realizados com sucesso.

e Recuperacio rdpida e
eficiente dos dados
criticos em caso de
falhas.

e Eliminacdo de
infraestrutura fisica local
e reducdo de custos
operacionais.

AE27.05

Realizar treinamentos
para a equipe de TI
sobre o uso e
gerenciamento da nova
solugdo de backup em
nuvem.

Divisao de Tl e
Fornecedor da
Solugdo de
Backup

Equipe treinada

Implementacio

AE27.06

Implementar a solugdo
de backup em nuvem
em todos os servidores
e maquinas do
municipio
selecionados,
garantindo que todos
os dados estejam
protegidos.

Divisdao de Tl e
Fornecedor da
Solugdo de
Backup

Solugdo
implementada

AE27.07

Realizar testes de
funcionamento para
garantir que a solug¢do
de backup em nuvem
estd operando
corretamente e ajusta-
la conforme
necessario.

Divisdo de TI

Testes concluidos
com sucesso
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e Cumprimento das
regulamentagdes e Monitorar
normas de seguranga de continuamente a
dados. ~ -
R dados d AFE27.08 solucdo de backup em Divisio de TI Relatérios de
[ ) . . . .
estaur ar ados de nuvem para identificar monitoramento
forma rdpida e eficiente, e resolver problemas
minimizando o tempo de rapidamente
inatividade.
e Utilizacdo de uma
plataforma centralizada Avaliar periodicamente
para monitorar e o desempenho da
administrar os backups solugdo de backup em
em nuvemn. . Divisdo de TTe | Avaliacdes de
nuvem e o impacto na .
AE27.09 ~ Secretaria de desempenho
gestao dos dados ~ A
o Gestdo periddicas
municipais, fazendo
ajustes conforme
necessario.
Implementar novos padrdes Realizar um
e tecnologias de levantamento das Relatério de
comunicacio e solucdo de necessidades de Divisio de Tl e necessidades e
voz para reduzir custos e comunicacio e um . diagnéstico
o AE28.01 N Secretaria de . & 1
aumentar a efici€ncia na diagndstico das Gestio concluido e Estudo z
comunicacio interna e tecnologias de Técnico Preliminar - g
externa do municipio. . comunicagio e voz ETP 0
Planejamento e . o
A28 M28 . atuais. s
.. , Avaliacdo - : A
Objetivos Especificos: Pesquisar tecnologias 2
e Reduzir custos com de comunicagao e voz Relatério de pesquisa O !
. ~ . e~ ~ 2
comunicagao € voz modernas, analisando Divisdaode Tle | de mercado e sele¢dao =
adotando tecnologias AE28.02 | custo-beneficio e Secretaria de de tecnologias e x
modernas. adequacdo as Gestao Termo de Referéncia g
necessidades -TR g’
levantadas. =
g,
o
E
£
1]
<
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e Melhorar a eficiéncia da
comunicagio entre
funciondrios, clientes e
parceiros.

e Melhorar a qualidade do
som nas comunicagdes.

e Proporcionar
flexibilidade na
comunicacio,
permitindo acesso de
qualquer lugar a
qualquer momento.

e Melhorar a seguranga da
comunicacdo e das
informacgdes
compartilhadas.

o Integrar diferentes
sistemas e aplicativos
para melhorar a
eficiéncia e a
comunicacao.

Indicadores de Sucesso:

e Comparagdo de custos
de comunicagao antes e
depois da
implementacio.

e Tempo médio de
resposta e resolucio de
comunicacoes.

Iniciar o processo de
licitagdo para a
contratagdo da solucdo

Divisao de TI,
Secretaria de

Processo de licitacao

AE28.03 | mais adequada para Gestao e Divisdo | concluido e contratos
atender as de Compras e firmados
necessidades Licitacdes
levantadas.

Desenvolver um plano
detalhado de Plano de

AE28.04 | implementagdo das Divisdo de TI implementacao
novas tecnologias de concluido
comunicacio e voz.

Configuracio Configurar as
tecnologias .
selecior%adas ara Divisao de Tl e Solugdes

AE28.05 adasp Fornecedores das §

atender as ~ configuradas
e s Solugdes

especificidades do

municipio.

Realizar treinamentos

para os funciondrios Divisdo de TTe Funcion4rios

AE28.06 | sobre o uso das novas Secretaria de .

. ~ treinados
tecnologias de Gestao
comunicacio e VOz.
Implementar as novas
tecnologias de Divisdode Tl e .
~ O Tecnologias
Implementacao AE28.07 comunicacdo e vozem | Fornecedores das
~ Implementadas
todos os setores do Solucdes
municipio.
Realizar testes de
funcionamento para Testes concluidos
AE28.08 | garantir que as novas Divisdo de TI

tecnologias estejam
operando corretamente

com Sucesso
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e Feedback dos usuarios
sobre a qualidade do
som nas comunicagoes.

e Acesso e uso das

e ajusta-las conforme
necessario.

Monitorar
continuamente o

Relatérios de

i AE28.0 desempenho das novas Divisdo de TI .
tecnolqg1as~ de 0 pel monitoramento
comunicacao fora dos tecnologias de
escritorios. comunicacio e VOZ.
¢ Incidentes de segurancga Monitoramento e Avaliar periodicamente
relacionados a Avaliacio o desempenho das
icacd novas tecnologias e o N L
comunicagao. mpacto na g Divisdo de TIe | AvaliacOes de
* Nivel de integragdo AE28.10 corIr)mnica 50 do Secretaria de desempenho
entre d1f§rentes sistemas unicag Gestiio periédicas
e aphcathOS. municipio, fazendo
ajustes conforme
necessario.
Implementar ou aperfeigoar Realizar um
uma solugdo centralizada e levantamento . .
. ¢ Secretaria de Relatério de
digital para controle e detalhado das .
= . . Obras e necessidades
gestdo da Secretaria de necessidades e . )
. AE29.01 . . Desenvolvimento | concluido e Estudo
Obras e Desenvolvimento requisitos da Secretaria oL Py .
o Urbano e Divisdo | Técnico Preliminar -
Urbano, permitindo um de Obras e
. . de TI ETP
protocolo online e Desenvolvimento
A29 acompanhamento de obras M29 Planejamento e Urbano.
para facilitar a fiscalizacdo Avaliacdo
preventiva e melhorar a Pesquisar solugdes de . .
~ . > o Relatério de pesquisa
gestdo dos projetos de controle e gestio Divisao de TI, ~
L . . de mercado e selecao
urbanizagdo. disponiveis no Desenvolvedora .
AE29.02 . de tecnologias e
mercado que atendam do Sistema de Termo de Referéncia
Objetivos Especificos: as necessidades Gestao

identificadas.

-TR
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¢ Disponibilizar um
sistema online para
solicitagdo de protocolos
de obras.

¢ Implementar
ferramentas para
acompanhamento em
tempo real do progresso
das obras.

¢ Disponibilizar
informacdes sobre as
obras de forma
transparente e acessivel
ao publico.

e Controlar os prazos de
execugdo, uso de
recursos financeiros e
materiais.

o Digitalizar registros e
documentos
relacionados as obras.

e Melhorar a qualidade
das obras realizadas.

Indicadores de Sucesso:
e Numero de protocolos
de obras solicitados

online.

e Numero de obras
acompanhadas em
tempo real.

Iniciar o processo de
licitagdo para a
contratagdo da solucdo

Divisdo de TI,
Secretaria de

Processo de licitacdo

AE29.03 | mais adequada para Gestdo e Divisdo | concluido e contratos
atender as de Compras e firmados
necessidades Licitacdes
levantadas.

Desenvolver um plano
detalhado de ’ Plano de
AE29.04 | . ~ Divisdo de TI implementagdo
implementacdo da .
~ . concluido
solucgdo selecionada
Customizar e
fi luga I
. contigurar a solusao Divisdo de TTe
Desenvolvimento, escolhida para atender Desenvolvedora
Customizagdo e AE29.05 | as especificidades da . Solucdo customizada
. ~ . do Sistema de
Configuracio Secretaria de Obras e ~
. Gestao
Desenvolvimento
Urbano.
Divisdode Tl e
Realizar treinamentos Desenvolvedora
~ r funciondri istem Funciondri
Implementagio AE29.06 | Paraos funciondrios do § ste a dei unciondrios
sobre o uso da nova Gestdo e Divisdo | treinado

solucdo.

de Recursos
Humanos
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Feedback dos fiscais
sobre a eficiéncia do
acompanhamento.
Numero de acessos ao
portal de informagdes
das obras.

Feedback dos cidadaos
sobre a transparéncia
das informacgdes.
Percentual de obras
concluidas dentro do
prazo e orgamento.
Relatorios de uso de
recursos financeiros e
materiais.

Percentual de registros e
documentos
digitalizados.

Tempo médio de
consulta e auditoria de
documentos.

Nimero de obras que
atendem aos padrdes de
qualidade e seguranca.
Redugdo de incidentes e
problemas nas obras
realizadas.

Implementar a solugdo
digital de controle e
gestdo em todos 0s

Divisdo de Tl e
Desenvolvedora

. do Sistema de Sistema
AE29.07 setores da Secretaria de ~ RN .
Gestado e Divisdo | implementado
Obras e
. de Recursos
Desenvolvimento
Humanos
Urbano.
Realizar testes de
funcionamento para Divisdode Tl e
garantir que a solug¢do Secretaria de T .
. estes concluidos
AE29.08 | esteja operando Obras e
S . com Sucesso
corretamente e ajusta- Desenvolvimento
la conforme Urbano
necessario.
Monitorar
continuamente o s Relatérios de
AE29.09 i Divisdo de TI )
desempenho da monitoramento.
solucdo implementada.
Avaliar periodicamente o
P Divisdo de TTe
o desempenho da . N
solucdo e o impacto na Secretaria de Avaliacdes de
AE29.10 2 Obras e desempenho
gestdo das obras, . AP
. Desenvolvimento | periddicas
fazendo ajustes
Urbano

conforme necessario.
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A30

Implementar uma solugdo
de Next Generation
Firewall (NGFW) com
redundancia e um gerador
de energia para garantir
uma seguranga robusta e
alta disponibilidade dos
servicos de TI na
administracdo publica.

Objetivos Especificos:

e Proporcionar seguranga
avancada para a rede
municipal.

e Garantir a
disponibilidade continua
da rede com
redundancia de firewall
e energia.

e Permitir a detec¢do
rapida e resposta eficaz
a incidentes de
seguranga.

e Melhorar a performance
da rede municipal.

e Reduzir os riscos de
incidentes de seguranca,
perda de dados e
interrupgdes nos
Servicos.

M30

Realizar uma analise
detalhada das
necessidades de

Relatério de
necessidades

AE30.01 Divisdo de TI concluido e Estudo
seguranca Técnico Preliminar -
disponibilidade da rede

- ETP
municipal.
Pesquisar e avaliar as Relatério de pesquisa
. melhores solucdes de . e recomendacao de
Planejamento AE30.02 NGFW disponiveis no Divisao de TI solucdes e Termo de

mercado. Referéncia - TR
Divisao de TI,

Proceder com Secretaria de

AE30,03 | compra dos NGFWs Gestiio ¢ Divisio | Lduipamentos

selecionados e de um adquiridos

erador de energia de Compras e

£ Licitacdes

Configurar os NGFWs

para a rede municipal,

lsrécﬁlrlélr?oaioglizz ?12 Divisdode TIe | Equipamentos
Configuracio AE30.04 °2 ¢ & Fornecedor configurados e

filtragem. Instalar o

Mantenedor testados

gerador de energia e
realizar testes de
funcionalidade.
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Indicadores de Sucesso:

e Nuimero de ameagas
detectadas e bloqueadas
pelo NGFW.

¢ Reducdo de incidentes
de seguranca.

e Tempo de inatividade
reduzido devido a falhas
de hardware ou energia.

¢ Funcionamento continuo
dos servigos criticos
durante interrupcdes de
energia.

e Tempo de resposta a
incidentes de seguranca.

e Eficiéncia na contengao
e mitigacdo de ameacgas.

e Melhoria na laténcia e
velocidade da rede.

e Feedback positivo dos
usudrios sobre a
performance da rede.

e Reducao de custos
relacionados a reparos e
recuperacao de dados.

e Economia de recursos
devido a menor
frequéncia de
interrupgdes.

Implementar os
NGFWs na rede
municipal, garantindo

Divisdode Tl e

NGFWs

AE30.05 ~ S Fornecedor implementados com
a redundancia a
L. Mantenedor redundancia
necessdria para alta
disponibilidade.
Implementacio
Integrar o gerador de
energia a infraestrutura Gerador
AE30.06 | elétrica para garantir a Divisdo de TI implementado e
redundancia de funcional
energia.
Treinar a equipe de TI
sobre o uso e Divisdode Tl e
AE30.07 | gerenciamento dos Equipe de Equipe treinada
NGFWs e do gerador Manutencio
de energia.
Treinamento e
Monitoramento
Monitorar
continuamente a Divisdode Tl e ‘-
performance dos Relatérios de
AE30.08 Fornecedor .
NGFWs e do gerador, monitoramento.
Mantenedor

realizando ajustes
conforme necessario.
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A3l

Melhora e aperfeigcoamento
da solugdo centralizada e
digital de controle e gestdo
para a Secretaria da Saudde,
com foco no aumento das
informacdes oferecidas,
logs de acesso,
principalmente controle de
natalidade e mortalidade
etc.

Objetivos Especificos:

e Aumentar a eficiéncia
com um sistema mais
completo e detalhado.

e Melhorar a tomada de
decisdo com base em
informacdes mais
precisas e disponiveis.

e Garantir maior
seguranca com logs de
acesso e funcionalidades
de seguranca avancgadas.

e Facilitar a comunicacao
entre diferentes dreas da
organizacdo para reduzir
gargalos.

e Aumentar o controle e a
transparéncia dos

M31

Realizar um

levantamento R Relatério de
Divisdode Tl e . .
detalhado dos . requisitos concluido
AE31.01 .. L Secretaria da P
requisitos funcionais e . e Estudo Técnico
‘s Satde .
técnicos para a Preliminar - ETP
melhoria do sistema.
Definir o escopo
completo das . Documento de
mellforias a serem Divisao de Tl e escopo aprovado e
Planejamento AE31.02 |. Secretaria da PO ap .
implementadas no . Termo de Referéncia
. Satde
sistema de controle e -TR
gestao.
AE31.03
Elaborar o .
. - Planejamento
planejamento Divisdo de TTe ‘.
. . . orcamentario
financeiro para Secretaria da .
. ~ P concluido e
implementacdo das Saude
. . aprovado.
melhorias no sistema.
AE31.04
Desenvolver novos
g Desenvolvedora
mddulos para aumentar . .
~ e a do Sistema de Novos médulos
Implementacio aeficiéncia e a ~ L . .
h . . Gestao, Divisdo de | integrados ao sistema
das Melhorias disponibilidade de . .
. ~ TI e Secretaria da | existente
informacdes no .
. Satde
sistema.
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processos internos da AE31.05
Secretaria da Satde. Realizar testes
. rigorosos para garantir Divisdo de Tl e Relatori
: - . . . elatorios de testes
Indicadores de Sucesso: Testes e Avaliagdo a funcionalidade e a Secretaria da
¢
* Aumento na qualidade das novas Satde aprovados.
produtividade da equipe implementacdes
devido a um sistema
mais completo e
detalhado. AE31.06
e Melhoria na qualidade Capacitar os usudrios Divisdo de
das decisdes baseadas AP o Recursos
. finais para utilizar as o L .
em dados precisos e . . Humanos, Divisdo | Usudrios capacitados.
di P novas funcionalidades .
isponiveis. do sistermna de TI e Secretaria
e Redugao de incidentes ' da Saudde
de seguranga com a
iimplementagao dz logs Implantacdo e AE31.07
© ACess0 avaneados. Monitoramento
e Facilitacdo na troca de
informagées entre areas, Implementar as Ddesesr;\sftoelr\:lzdgéa Implementacio
reduzindo gargalos melhorias de forma ~ e concluida sem
operacionais. L. Gestao, Divisdo de | . -
p gradual para minimizar . interrupcoes
A t h L TIe Secretariada | . .. >,
¢ Aumento na 1mpactos operacionais. P significativas.
transparéncia dos Satde
processos internos da
Secretaria da Satde.
Adocgao de uma solucdo .
N Realizar levantamento I
baseada em inteligéncia detalhado dos Divisdo de TTe Relatério de
artificial para analisar as requisitos técnicos e Secretaria de requisitos concluido
A32 | condigdes das vias M32 Planejamento AE32.01 qUISIOS Obras e d P
P funcionais para a . e Estudo Técnico
publicas, gerando dados ~ e A Desenvolvimento .
que possibilitam uma solucdo de inteligéncia Urbano Preliminar

artificial.
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fiscalizacdo preventiva,
econdmica e moderna.

Objetivos Especificos:

e Utilizar algoritmos de
inteligéncia artificial
para identificar
automaticamente
problemas nas vias
publicas.

o Realizar analises
preditivas para
identificar tendéncias de
deterioracdo das vias.

e Otimizar o uso de
recursos publicos
direcionando
intervencgdes de
manutengio para areas
criticas.

e Monitorar
continuamente as
condig¢des das vias em
tempo real.

e Utilizar dados gerados
para suportar decisdes
estratégicas na

AE32.02 Secretaria de
Definir politicas de Obras e
coleta, armazenamento | Desenvolvimento | Politicas de dados
e uso de dados para Urbano, Divisdo | aprovadas e Termo
garantir seguranga e deTle de Referéncia - TR
privacidade. Procuradoria Geral
do Municipio
AE32.03 | Elaborar o
planejamento Secretaria de .
. . Planejamento
financeiro para a Obras e -
. . orcamentario
aquisicdo e Desenvolvimento .
. ~ o concluido e
implementacgdo da Urbano e Divisdo
~ SN aprovado.
solucdo de inteligéncia de TI
artificial.
AE32.04 . Divisao de
Selecionar
Compras e
fornecedores para o S
. Licitacoes, .
desenvolvimento e . Contrato assinado
. ~ Secretaria de
implementacdo da Obras e com fornecedores.
solugdo de inteligéncia .
e Desenvolvimento
~ artificial.
Implementacdo da Urbano.
Solucao AE32.05 Secretaria de
Desenvolver e Obras e
implementar a solugdo | Desenvolvimento | Sistema de
de inteligéncia Urbano, inteligéncia artificial
artificial conforme os Fornecedores do | implementado.

requisitos definidos.

sistema e Divisado
de TI
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manutencao das vias
publicas.

Melhorar a qualidade
geral das vias publicas
através de manutengio
proativa.

Indicadores de Sucesso:

Melhoria na precisdo da
identificacao de
problemas nas vias
publicas.

Reducdo do tempo
necessario para
inspe¢Oes manuais.
Otimizagao no uso de
recursos publicos com
intervengdes mais
precisas e preventivas.
Reducdo de acidentes
devido a manutencdo
proativa das vias.
Aumento da
durabilidade das vias
publicas.

Melhoria na tomada de
decisdes estratégicas

AE32.06
Realizar testes Divisdo de Tl e
ex{enSivos Dara Secretaria de Relatdrios de testes

arantir a elf)icécia . Obras e concluidos e

garantt ~ Desenvolvimento | aprovados.
precisdo da solucdo. Urbano

AE32.07 . Divisao de
Capacitar os Recursos
fg;lc(l)?:slgil:iss ela Humanos, Divisao

pons p ~ | de Tl e Secretaria | Equipe capacitada
operagdo e manutengio de Obras e
fla S(.)lufa(.) de e Desenvolvimento
~ inteligéncia artificial
Implantagdo e Urbano.
Monitoramento AE32.08
~ Secretaria de

Implement.f:lr a sglugao Obras e Relatério de
e uth proj C}O p 1.1 oto Desenvolvimento | desempenho do
para avaliago inicial Urbano, Divisdo | piloto
de sua eficacia. de’ TI '

AE32.09

Avaliacdo e
Expansao

Avaliar os resultados
do projeto piloto e
realizar ajustes
necessarios.

Secretaria de
Obras e
Desenvolvimento
Urbano.

Relatorio de

avaliacdo concluido.
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baseadas em dados AE32.10 | Expandir a
precisos e andlises implementacgdo da S .
o ~ SN ecretaria de ~
preditivas. solugdo de inteligéncia Obras e Solucdo
e Feedback positivo dos artificial para todos os . implementada em
S L. Desenvolvimento
cidaddos sobre a setores responsaveis todos os setores.
. . o Urbano.
qualidade das vias pela fiscalizacdo de
publicas e seguranca. vias publicas.
Solugdo para atualizacdo do .
- Realizar um s
cadastro dos contribuintes Divisao de TI, .
. levantamento . Relatério de
com juntamente com detalhado d Secretaria de it luid
Departamento de tributos e cta’hado dos Fazenda e TeqUISIOs ConCiLIdo
Lo - AE33.01 requisitos técnicos e . e Estudo Técnico
juridico, para agilidade e S Planejamento e .
funcionais para o . Preliminar - ETP
melhores resultados nas St de atualizaca Procuradoria Geral
lides extrajudiciais e 818 denza le atializagao do Municipio.
processuais. cacastral.
AE33.02
Objetivos Espec1ficqs: Definir as politicas de Politicas d
e Implementar um sistema seguranca e L oliticas de
integrado para a . privacidade para o Divisao d'e TTe seguranga e
A33 atualizacio répida e M33 Planejamento . Procuradoria Geral | privacidade definidas
1zag P sistema, assegurando a do Municiio e Termo de
precisa do cadastro dos protecio dos dados dos p1o. Referéncia - TR
contribuintes. contribuintes. clerencia -
e Automatizar
procedimentos para AE33.03
agilizar o processamento Elaborar o Divisio de TI
Ali lanejamento . .
© zllanah'se dos dados ?inang eiro DArd a Secretaria de Planejamento
cadastrais. . neelro p Fazenda e or¢amentdrio
 Melhorar a qualidade aquisicao Planejamento e | concluido e
; 5 manutencao do sistema .
das informagdes utene Procuradoria Geral | aprovado.

disponiveis para o
Departamento de

de atualizacdo
cadastral.

do Municipio.
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Tributos e Procuradoria
Geral do Municipio.

o Facilitar a identifica¢do
de oportunidades de
arrecadagao, aplicagdo
de beneficios fiscais e
combate a sonegacao.

e Prover suporte eficaz
para a condugdo de lides
extrajudiciais e
processuais relacionadas
a questdes tributdrias.

e Reduzir a ocorréncia de
erros nos cadastros e
processos tributdrios.

Indicadores de Sucesso:

e Redugao do tempo
necessario para
atualizacdo e andlise dos
cadastros.

e Aumento na precisao e
consisténcia das
informacdes cadastrais.

e Melhoria na qualidade e
atualizacdo das
informacdes disponiveis
para o Departamento de
Tributos e Procuradoria
Geral do Municipio.

AE33.04 . Divisdo de
Selecionar os
Compras e
fornecedores e .
responséveis pelo Licitacdo, Divisao
. de TI, Secretaria | Contrato assinado
fornecimento e
. - de Fazenda e com os fornecedores.
implementacdo do .
. o Planejamento e
sistema de atualizacio .
Procuradoria Geral
cadastral. ..
do Municipio
AE33.05
Desenvolver e )
) . . Fornecedores do | Sistema
Desenvolvimento configurar o sistema . N .
) ~ .. sistema e Divisdao | desenvolvido e
e Configuracdo conforme os requisitos .
de TIL. configurado.
levantados.
AE33.06
Realizar testes de
seguranca e E
. ) ornecedores do L.
funcionalidade do . N Relatérios de testes
. . sistema e Divisao ,
sistema para garantir concluidos.
. on s de TI.
sua eficiéncia e
seguranca.
AE33.07 | Capacitar os
funcionarios do
Departamento de Divisdao de Tl e
Capacitagdo e Tributos e Divisdo de .. )
~ . Usudrios capacitados.
Implementacio Procuradoria Geral do Recursos
Municipio para Humanos.

utilizarem o sistema de
maneira eficiente.
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Reducao de
inconsisténcias e erros
nos cadastros.
Melhoria na gestao dos
tributos municipais com
dados mais precisos e
atualizados.
Identificacdo de
oportunidades de
arrecadacio e combate a
sonegacao.

Aumento na eficacia da
Procuradoria Geral do
Municipio na condugio
de lides extrajudiciais e
processuais.

Reducdo do tempo
necessario para
resolucdo de demandas
juridicas.

Reducio de custos
operacionais associados
a gestdo cadastral.
Minimizacdo de
retrabalho e correcdes
posteriores nos
cadastros.

AE33.08

Implementar o sistema
em um projeto piloto
para avaliar sua
eficacia.

Divisdode Tl e
Secao de
Tributagao.

Relatério de
desempenho do
piloto

Avaliacdo e
Expansao

AE33.09
Avaha.r 0s r§sultados Divisdo de Tl e B
do projeto piloto e Seciio de Relatério de
realizar ajustes o680 avaliag@o concluido.
L Tributacdo.
necessarios.
AE33.10
EXP andir a ~ Sistema
implementacdo do .
sistema de atualizacio implementado em
Divisao de TL todos os

cadastral para todos os
departamentos e se¢des
envolvidas.

departamentos e
secoes.
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A34

Adocio de solugdo de
educacdo a distancia para
refor¢o na drea de educacdo
e universidade corporativa.

Objetivos Especificos:

¢ Inovar tecnologicamente
a drea da educacio
através de contetido
interativo
disponibilizado aos
alunos.

¢ Disponibilizar
conteudos e aulas
completas para reforgo.

e Oferecer cursos
profissionalizantes tele
presenciais.

Indicadores de Sucesso:

e Introducdo de contetidos
interativos e inovadores
na educacdo.

e Aumento no uso de
tecnologias educacionais
entre alunos e
professores.

M34

Realizar um

levantamento Divisao de TI, Relatério de
detalhado dos . oy .
.. L. Secretarias e requisitos concluido
AE34.01 requisitos técnicos e . ..
edagbgicos para a Controladoria e Estudo Técnico
P Municipal Interna. | Preliminar - ETP
plataforma de
educacdo a distancia.
AE34.02
Definir as politicas de Politicas de
seguranca e Divisdode TTe | segurancae
Planejamento privacidade para a Procuradoria Geral | privacidade definidas
plataforma de do Municipio. e Termo de
educacdo a distancia. Referéncia - TR
AE34.03 Elaborar o
lanejamento .
?inang:eiro ara a Planejamento
CCro p Divisdode Tl e | orcamentario
aquisicdo e . . !
~ demais secretarias. | concluido e
manutencao da
aprovado.
plataforma de
educacdo a distancia.
AE34.04 | Selecionar os
fornecedores Divisao de
. aveis pel .
Desenvolvimento responsavets pelo Compras e Contrato assinado

e Configuracdo

fornecimento e
implementacgdo da
plataforma de
educacdo a distancia.

Licitacdo, Divisdao
de TI e demais
secretarias.

com os fornecedores.
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Acesso facilitado a
conteudos e aulas
completas para reforco
educacional.

Feedback positivo dos
alunos sobre a
disponibilidade e

qualidade dos materiais.

Melhoria no
desempenho académico
dos alunos através do
refor¢o educacional.
Aumento na satisfagdo
dos alunos e pais com a
qualidade da educagao.

AE34.05

Desenvolver e
configurar a
plataforma de
educacdo a distancia
conforme os requisitos
levantados.

Fornecedores da
plataforma e
Divisdo de TI.

Plataforma
desenvolvida e
configurada.

AE34.06 .
Realizar testes de
seguranga e F
. . m T L
funcionalidade da ornecedores da Relatdrios de testes
lataforma para plataforma e concluidos
p . N Divisao de TL ’
garantir sua eficiéncia
e seguranca.
AE34.07 .
Capacitar os
professores e Divisdaode Tl e
administradores para Divisao de (. .
o1 Usudrios capacitados.
utilizarem a plataforma Recursos
de educacio a distancia Humanos.
- de maneira eficiente.
Capacitagdo e
Implementacio AE34.08
Implementar a L
s Relatério de
plataforma em um Divisdode Tl e
. . . desempenho do
projeto piloto para Secretarias.

avaliar sua eficdcia.

piloto
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AE34.09

Avaliar os resultados
do projeto piloto e

Relatério de

. . Divisdo de TI - ,
realizar ajustes avaliac@o concluido.
necessarios.

Avaliacdo e
Expansio AE34.10 | Expandir a

ol ~

implementacgdo da Plataforma

plataforma de e .

~ A Divisdode Tl e | implementada em
educacio a distancia . .
Secretarias. todas as Secretarias e
para todas as
. escolas.

Secretarias e escolas

municipais.
Adocao de plataforma de
mensageria (Omnichannel) Realizar um
com API de integracdo com levantamento Diviséo de TI, Relatorio de
WhatsApp, e reunides AE35.01 detalhado dos Procuradoria Geral | requisitos concluido
online, possibilitando a ) requisitos para a do Municipio e e Estudo Técnico
melhor comunicagéo das plataforma de demais Secretarias | Preliminar - ETP
Secretarias, em especial na mensageria.

A35 | comunicagdo com os M35 Planejamento
] AE35.02

municipes.

Objetivos Especificos:

e Melhorar a eficiéncia da
comunicagdo com 0s
municipes.

Definir as politicas de
seguranga e
privacidade para a
plataforma de
mensageria.

Divisao de Tl e
Procuradoria Geral
do Municipio.

Politicas de
seguranga e
privacidade definidas
e Termo de
Referéncia - TR
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e Proporcionar uma
experiéncia de usudrio
mais positiva e
personalizada.

e Alcangar um piublico
maior utilizando o
WhatsApp como canal
de comunicacao.

e Melhorar a qualidade do
atendimento ao paciente
nas Secretarias de
Satide.

e Reduzir os custos de
comunicacio.

e Aumentar a eficiéncia
da comunicacio
automatizando o envio
de mensagens.

Indicadores de Sucesso:

e Comunicagdo mais
rdpida e eficiente com os
municipes.

e Reducao de custos de
comunicacao.

e Feedback positivo dos
municipes sobre a
comunicacao.

AE35.03

Selecionar os

fornecedores Divisdo de TI,
responsdveis pelo Divisao de .
pon: p Contrato assinado
fornecimento e Compras e
. ~ o . | com os fornecedores.
implementacdo da Licitacdo e demais
plataforma de Secretarias.
mensageria.
AE35.04 | Degenvolver e
configurar a
. plataforma de Fornecedores da | Plataforma
Desenvolvimento . .
¢ Configuracio mensageria plataforma e desenvolvida e
omnichannel conforme Divisdo de TL configurada.
0s requisitos
levantados.
AE35.05
Realizar testes de
seguranca e F
. . ornecedores da ‘-
funcionalidade da Relatdrios de testes
lataforma para plataforma e concluidos
pratato A Divisio de TL :
garantir sua eficiéncia
e seguranca.
AE35.06
Capacitar os usudrios I
p st Divisao de Tl e
S da plataforma de .
Capacitagdo e . Divisdo de L. .
~ mensageria para que Usudrios capacitados.
Implementacio e Recursos
possam utiliza-la de
Humanos.

maneira eficiente.
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Aumento na satisfacio
dos municipes com os
servigos prestados.
Maior alcance de
comunicacdo utilizando
o WhatsApp.

Inclusdo de diferentes
canais de comunicagio
para atender as
preferéncias dos
municipes.

Melhoria na qualidade
do atendimento ao
paciente nas Secretarias
de Saude.

Redugao de faltas a
consultas e exames por
meio de lembretes
automaticos.

Aumento da eficiéncia
na comunicagiao com o
uso de mensagens
automatizadas.
Reducio da necessidade
de intervencdo manual
na comunicagao.

AE35.07

Implementar a

Divisdode Tle | Relatdrio de
plataforma em um .
. . demais desempenho do
projeto piloto para . .
. . Secretarias. piloto.

avaliar sua eficicia.

AE35.08
Avaliar os resultados
do projeto piloto e Divisio de TI Relgtorio de )
realizar ajustes avaliacdo concluido.
necessarios.

AE35.09

Avaliacdo e
Expansao

Expandir a
implementacgdo da Plataforma
plataforma de Divisao de TIL. implementada em

mensageria para todas
as Secretarias.

todas as Secretarias.
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Solugdo digital de controle Divisdo de TI,

de populagio, Realizar um Procuradoria Geral

principalmente para drea da levantamento do Municipio, Relatério de

Sadde, " cartdo cidadio". detalhado dos Secretaria de requisitos concluido

AE36.01 . P

requisitos para o Fazenda e e Estudo Técnico

Objetivos Especificos: sistema "cartdo Planejamento e | Preliminar — ETP

e Centralizar e unificar o cidaddo". Secretaria de

cadastro da populagdo. . Satude.
] Planejamento
e Proporcionar acesso 1 AE36.02

rapido e seguro as Politicas de

il?forlzlag()es do "cartao Definir as politicas de Divisao de TIe | segurangae
c1dafia<.) para ) segutanca © Procuradoria Geral | privacidade definidas
profissionais de satde. privacidade para o do Municipio e Termo de

e Gerenciar prontudrios sistema. ' Referéncia - TR
eletrénicos dos

A36 pacientes com histdrico M36

completo e atualizado. AE36.03

e Monitorar e acompanhar Selecionar os Divisio de
programas de satide desenvolvedores Compras e Contrato assinado
publica. responsveis pelo Licitagdes e com 08

¢ Integrar o "cartdo desenvolvimento e Secretaria de desenvolvedores
cidad@o" com outros 1mplementagﬁo do Saude
sistemas de satde, sistema.
laboratérios, unidades Desenvolvimento
de atendimento e e Configuracdo AE36.04
hospitais. Desenvolvedores

Desenvolver a solucao . .
§ dos Sistemas de Sistema

i : digital "cartdo ~ L .
Indlcador.es de SUC~CSSO- ci(gla Jio" conforme os | O¢Sta0, Divisdo de | desenvolvido e
o Melhorla na gestao e sitos | P TI e Secretaria de | testado

integracdo dos processos requisitos levantados. Satude.
de saude.
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Reducio de custos
operacionais.

Emissao rdpida e precisa
de relatdrios gerenciais e
operacionais.

Tomada de decisdes
estratégicas com base
em informacgdes
relevantes.

Reducdo de tempos de
espera.

Aumento da eficiéncia
nos processos de
triagem e atendimento.
Maior satisfacao dos
municipes.

Controle eficaz de
programas de satde
publica.

Centralizagdo e
integracdo de dados
relacionados a
beneficios e assisténcias
sociais.

Utilizacao de dados para
desenvolver politicas
publicas eficazes.
Melhoria continua dos
servicos e da qualidade
de vida dos municipes.

AE36.05

Realizar testes de
seguranca e
funcionalidade do
sistema para garantir
sua eficiéncia e

Desenvolvedores
dos Sistemas de
Gestao, Divisao de
TI e Secretaria de

Relatérios de testes
concluidos.

Satde.

seguranga.

AE36.06
Capacitar os usudrios Divisao de
do sistema "cartdo Recursos
cidaddo" para que Humanos, Divisao | Usudrios capacitados.
possam utiliza-lo de de TI e Secretaria
maneira eficiente. de Saude.

Capacitagdo e
Implementacio AE36.07
g;plllf;ne?(:?;ti s?llgfoao Divisdode Tle | Relatério de
Projeto b Secretaria de desempenho do
para avaliar sua . .
. Saide. piloto.

eficacia.

AE36.08

- Avaha.r 08 rgsultados Divisdo de Tl e ‘s
Avaliagdo e do projeto piloto e . Relatério de
< . . Secretaria de . .
Expansao realizar ajustes Sadde avaliacdo concluido.

necessarios.
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AE36.09

Expandir a
implementacdo do
sistema "cartdo
cidaddo" para todas as
dreas e secretarias.

Divisao de TI.

Sistema
implementado em
todas as areas.

A37

Maior integragdo entre os
sistemas de Gestdo de todas
as Secretarias,
principalmente Satde,
Desenvolvimento Social e
Cidadania e Educacao

Objetivos Especificos:

e Facilitar o
compartilhamento de
dados entre diferentes
unidades e profissionais
de saude.

e Automatizar processos
para emissdo rapida de
relatérios gerenciais e
operacionais.

M37

Planejamento

Realizar um

Relatério de

levantamento o requisitos concluido,
Divisao de Tl e L.

detalhado dos . Estudo Técnico
AE37.01 .. demais ..

requisitos para a . Preliminar — ETP e

. ~ Secretarias. N

integracdo dos Termo de Referéncia

sistemas de gestao. -TR

Selecionar os Divisdo de TI,

desenvolvedores Secretaria de Contrato assinado
AE37.02 | responsdveis pela Gestado e Divisdo | com os

integracdo dos
sistemas.

de Compras e
Licitacao

desenvolvedores.
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e Melhorar a agilidade e
qualidade dos servicos
oferecidos a populagao.

e Planejar e controlar
medicamentos e
insumos de forma
eficaz.

e Centralizar e integrar
dados relacionados a
beneficios e assisténcias
sociais.

e Utilizar dados para
subsidiar o
desenvolvimento de
politicas publicas
eficazes.

Indicadores de Sucesso:

e Melhoria na gestdo e
integracdo dos
processos.

e Reducao de custos
operacionais.

Desenvolver a
integracdo entre 0s

Desenvolvedores

. . Integracao
sistemas das dos Sistemas de gragao
AE37.03 : - N desenvolvida e
Secretarias conforme Gestdo e Divisdo
.. testada.
0s requisitos de TL
levantados.
Desenvolvimento

e Configuragao
Realizar testes de
integracdo para Desenvolvedores
garantir que os dos Sistemas de | Relatdrios de testes

AE37.04 . . N N P
sistemas funcionem de Gestao e Divisdo | concluidos.
maneira integrada e de TI.
eficiente.
Capacitar ari o
paf: tar os usuarios Divisdode Tl e
Capacitagido e dos sistemas Divisdo de
P ~ AE37.05 | integrados para que Usudrios capacitados.

Implementacio . Recursos

possam utiliza-los de
Humanos.

maneira eficiente.
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Emissao rdpida e precisa
de relatérios gerenciais e
operacionais.

Tomada de decisdes
estratégicas com base
em informacoes
relevantes.

Reducdo de tempos de
espera.

Aumento da eficiéncia
nos processos de
triagem e atendimento.
Maior satisfacao dos
municipes.

Controle eficaz de
medicamentos e
insumos.

Centralizagao e
integracdo de dados
relacionados a
beneficios e assisténcias
sociais.

Utilizacdo de dados para
desenvolver politicas
publicas eficazes.
Melhoria continua dos
servigos e da qualidade
de vida dos municipes.

Implementar a solugdo

Relatério de

AE37.06 integradg em um DiVi.SQO de TI.e desempenho do
projeto plloto. para demais secretarias piloto.
avaliar sua eficicia.
Avaliar os resultados Divisdo de TI Relatério de
do projeto piloto e avaliacdo concluido.
realizar ajustes
necessarios.

AE37.07

Avaliacdo e
Expansao

Expandir a integragcao
para todas as areas das Integracao

AE37.08 | Secretarias, baseando- Divisao de TL implementada em

se nos aprendizados do
piloto.

todas as areas.
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A38

Solugdo centralizada e
digital de controle e gestao
para informatizar os
processos da Mobilidade
Urbana e a Defesa Civil;

Objetivos Especificos:

e Melhorar a gestdo e
integracdo dos processos
de mobilidade urbana e
defesa civil.

e Proporcionar
monitoramento em
tempo real das
atividades, permitindo
respostas rapidas e
eficazes.

e Centralizar dados para
facilitar acesso e andlise,
apoiando decisdes
estratégicas.

e Agilizar a comunicagdo
entre 6rgaos envolvidos,
melhorando a

M38

Realizar levantamento
detalhado dos

Divisdao de TI,
Secretaria de

Relatério de
requisitos concluido,
Estudo Técnico

AE38.01 re~qu1s1t0:s fuqc10nals e Segura}nga e Preliminar — ETP e
nao funcionais da Mobilidade N
~ . Termo de Referéncia
solucdo centralizada. Urbana. TR
Planejamento
Divisdo de TI,
Realizar processo de Secretaria de .
~ Contrato assinado
selecdo para escolher a Seguranca e com a
AE38.02 | empresa Mobilidade desenvolvedora do
desenvolvedora do Urbana, Divisdo .
. ~ sistema.
sistema de gestao. de Compras e
Licitacdes
Desenvolver a solucdo .
. . Desenvolvedora | Sistema
Desenvolvimento centralizada conforme . .
da Solugiio AE38.03 0 Tequisitos do Sistema e desenvolvido e
Divisao de TL testado.

levantados.
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coordenacdo e resposta a
emergéncias.

Aumentar a
transparéncia nas
atividades e facilitar a
prestacdo de contas.
Permitir um
planejamento estratégico
mais eficaz com dados
precisos e atualizados.

Indicadores de Sucesso:

Melhoria na gestio e
integracdo dos
processos.

Reducio de custos
operacionais.
Respostas mais rdpidas e
eficazes a emergéncias.
Melhoria na andlise
continua das atividades.
Decisdes mais
informadas e
estratégicas.

Integrar a solug¢do

desenvolvida com os Desenvolvedora Inteeracio conclufda
AE38.04 | sistemas existentes de do Sistema e . Va%i d§ Ja
mobilidade urbana e Divisdo de TI. '
defesa civil.
Realizar programas de Divisdo de Tl e
AE38.05 | S%Pact tagao para o Divisdo de Usudrios capacitados.
usudrios da solugdo Recursos
centralizada. Humanos.
Capacitagido e
Implementacio
Divisdo de Tl e
Implementar a solugdo Secretaria de Relatério de
AE38.06 | em um projeto piloto e Seguranca e desempenho do

monitorar sua eficacia.

Mobilidade
Urbana.

piloto.
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e Facilidade no acesso aos
dados centralizados.

e Comunicagdo mais agil
e eficiente entre 6rgaos.

Avaliar os resultados
do projeto piloto e

Divisdo de Tl e
Secretaria de

Relatério de

e Melhor coordenagdo das AE38.07 ajustar a solugéo Segura}nga N avaliag@o concluido.
- .. Mobilidade
acdes. conforme necessario.
Urbana

e Aumento na

transparéncia das

atividades. Avaliacdo e
e Facilidade na prestagdo Expansao

de contas a populacdo e Expandir a solugdo Divisio de TI

orgaos fiscalizadores. para todas as dreas de 1V1Sa0 e e -

. . o Secretaria de Solucdo
e Planejamento mais mobilidade urbana e .
. AE38.08 .. Seguranca e implementada em
eficaz com dados defesa civil, com base o .
. . . Mobilidade todas as dreas.

precisos e atualizados. nos aprendizados do Urbana
¢ Implementacdo de piloto.

medidas preventivas de

forma proativa.
Adocao de ferramenta Realizar um
especi.alizada para a andlise levantamento Divisao de TI, Relatério de
¢ r(llrlonltoram;nilo ge detalhado dos Secretaria de requisitos e
indicadores de dados, . requisitos e Desenvolvimento | necessidades

A39 | visando aprimorar a andlise | M39 Planejamento AE39.01 |4

de dados no municipio
(Power BI).

necessidades das
diversas secretarias
para a utilizagdo do
Power BI.

Econdmico e
Turismo, demais
secretarias.

concluido e Estudo
Técnico Preliminar -
ETP
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Objetivos Especificos:

e Proporcionar uma
visualizag¢do avancada e
interativa dos dados para
gestores e tomadores de
decisao.

e Identificar tendéncias,
padrdes e correlacdes
nos dados, fornecendo
insights valiosos.

e Monitorar indicadores
em tempo real,
permitindo respostas
rapidas a eventos e
situacdes emergenciais.

e Automatizar a geragao
de relatdrios
personalizados com
visualizagdes dinamicas
e atualizadas.

o Integrar dados de
diferentes fontes e
sistemas, oferecendo
uma visdo unificada e

Desenvolver a

metodologia e o plano Divisao de TI, frifnlzlizn tacio
AE39.02 | detalhado para a Comissao de P §
) ~ . aprovado e Termo de
implementacio do Planejamento .
Referéncia - TR.
Power BL
Realizar o processo de Divisao de TI,
aquisicao das licencas Secretaria de Licencas adquiridas e
AE39.03 necessdrias para a Gestiao e Divisao jeencas adq
e disponiveis
utilizacdo do Power de Compras e
BIL Licitacdes
Configurar o Power BI Divisdode Tl e
Configuragdo AE39.04 e.lntegra—lo com as Forneced~or da Slstgmas integrados e
diversas fontes de Solucdo configurados.

dados municipais.
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completa das
informacdes.

Indicadores de Sucesso:

e Melhoria na clareza e
interatividade das
visualizagdes de dados.

e Feedback positivo dos
gestores sobre as novas
visualizagoes.

e Aumento na
identificacdo de
tendéncias e padrdes nos
dados.

e Tomada de decisdes
mais informadas e
estratégicas.

e Reducao no tempo de
resposta a eventos e
situacdes emergenciais.

e Melhoria na anélise
continua do desempenho
de iniciativas e projetos.

e Reducao no tempo de
geracdo de relatérios.

Realizar programas de
capacitacdo para os

. . Divisdo de TI,
usudrios das diversas Divisio de
AE39.05 secretarias, focando na Usudrios capacitados.
e Recursos
utilizacdo e
Lo Humanos
maximizacdo do Power
] BL
Capacitagdo e
Implementacio
Divisao de TI,
Implementar o Power . ‘-
BI em um projeto Secretaria de Relatério de
AE39.06 . . Desenvolvimento | desempenho do
piloto e monitorar sua A . .
. . A Econ6mico e projeto piloto.
eficécia e eficiéncia. .
Turismo
. Divisa TI
Avaliar os resultados V1sao Qe ’
- . . Secretaria de ‘-
Avaliagdo e do projeto piloto e . Relatério de
~ AE39.07 . . Desenvolvimento . .
Expansao ajustar a metodologia PO avaliag@o concluido.
LS Econdmico e
conforme necessario. .
Turismo
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Aumento na frequéncia
e qualidade dos
relatérios gerados.
Maior eficiéncia na

Expandir a utiliza¢do

estio dos dados do Power BI para todas Power BI

rgn unicinais AE39.08 | as secretarias, com Divisdo de TI implementado em

Visi p 'f" d base nos aprendizados todas as secretarias.
¢ Visaounilicadae do projeto piloto.

completa das

informacdes relevantes

para a gestao.
Implementar uma solugao
digital d; Diério Oficial Identlf.lcar as Divisdo c.le TI, Relatério de
para aprimorar a necessidades e Secretaria de requisitos conclufdo
publicidade dos atos AE40.01 requisitos técnicos e Gestao e . ]%s tudo Téenico
oficiais do Municipio de legais para a solugéo Procuradoria Geral ..

) L . s Preliminar - ETP
Porto Ferreira/SP. de Diario Oficial. do Municipio
Objetivos Especificos: ) ,
o Garantir transparéncia e Pesquisar e avaliar as . Relatério de pesquisa
5 5 melhores solucdes de Divisdo de TTe ~
acesso a informagao . L. . . e recomendacdo de
A40 ARE M40 Planejamento AE40.02 | Diario Oficial Procuradoria Geral ~

publica. di . do Municioi solugdes e Termo de
e Reduzir custos 1sp0néve1s no 0 Municipio Referéncia — TR

operacionais associados mercado.

a publicacdo fisica de

atos oficiais. 3 Divisio de TL
e Aumentar a agilidade e Proceder com a Secretaria de

iciénci icaca mpr ntrataca ~ - ~ ..
eficiéncia na publicagdo AE40.03 compra ou contratagao Gestado e Divisdo | Solucdo adquirida

de atos oficiais.
Assegurar o
cumprimento de

da solugdo de Didrio
Oficial selecionada.

de Compras e
Licitagdes
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normativas legais
através da automacao
dos processos de
publicacgdo.

Indicadores de Sucesso:

e Aumento na parcela da
populagdo que considera
a transparéncia
municipal como "boa"
ou "excelente".

e Niimero de acessos e
consultas ao Didrio
Oficial online.

e Redugdo dos custos com
papel, impressdo e
distribuicdo de
publicacdes fisicas.

e Economia financeira
resultante.

e Redugao do tempo
médio de publicacdo de
atos oficiais.

e Comparagdo de tempos
de publicacio antes e

Configuracio e

Configurar e
customizar a solugdo
para atender as

Divisao de TI,
Procuradoria Geral

Solugdo configurada

L AE40.04 . do Municipio e .
Customizagdo necessidades e customizada
g Desenvolvedora
especificas do ~
S da Soluc¢do
municipio.
- Divisdo de TI,
Implementar a solugéo . ~
. _ Procuradoria Geral | Solucdo
de Didrio Oficial e . .
AE40.05 . do Municipioe | implementada e
realizar testes de
. Desenvolvedora | testada
funcionamento ~
da Soluc¢do
Implementacio
Treinar os funciondrios
responsaveis pela Divisdo de TTe Funcion4rios
AE40.06 | publicacgdo dos atos Desenvolvedora .
. e ~ treinados
oficiais na utilizacdo da Soluc¢do
da nova solucdo
Monitorar o Divisdo de TI,
desempenho e a .
Monitoramento e utilizacdo da solugdo Procuradoria Geral Relatérios de
AE40.07 § ¢ do Municipio e

Avaliacdo

de Didario Oficial,
realizando ajustes
conforme necessario.

Desenvolvedora
da Soluc¢do

monitoramento

170

Assinado por 1 pessoa: ROMULO LUIS DE LIMA RIPA




depois da
implementacao.

Taxa de conformidade
com as normativas
legais de publicizagdo
dos atos oficiais.
Numero de atos oficiais
publicados dentro dos
prazos legais.

AE40.08

Avaliar o impacto da
solugdo na
transparéncia, reducio
de custos e eficiéncia
na publicacdo de atos
oficiais.

Secretaria de
Gestdo,
Procuradoria

Relatério de
avaliacdo de impacto

Tabela 10: Plano de A¢des
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E notério que questdes relacionadas aos recursos humanos, especialmente em orgdos publicos,
sdo frequentemente desafiadoras de resolver. A incorpora¢ao de um novo profissional qualificado
para uma fungdo especifica, por exemplo, demanda um processo complexo e¢ demorado,
envolvendo estudos de impacto financeiro, aprovacao legislativa para a criacdo de novos cargos
e a realizagdo de concursos publicos para preenchimento de vagas. Nesse cenario, ¢ comum que
problemas sejam mascarados por meio da terceirizagdo excessiva, gerando dependéncia extrema
desses prestadores de servicos e negligenciando a implementacdo de agdes de manutengdo,
especialmente em 4reas criticas como a infraestrutura de Tecnologia da Informacdo e
Comunicagao (TIC), que, uma vez em funcionamento, mesmo precariamente, tendem a passar
despercebidas em meio as prioridades de investimento.

Conforme j4 elucidado no item 12. ESTRUTURA ORGANIZACIONAL DA ARES DE TIC, a
Divisao de TI ndo possui uma definicao legal e clara de suas atribuicdes, fato que em determinado
grau dificulta instituir neste momento um Plano de Gestao de Pessoas com extrema fidedignidade
a estrutura da Divisao de TI em funcionamento na pratica, uma vez que esta hoje ¢ subdividida
em duas Segoes: Administracdo de Redes e Sistemas e a de Suporte, que no apesar de possuirem
propostas ¢ atribuigdes distintas, sdo desempenhadas por todos os 5 (cinco) funcionarios
atualmente alocados na Divisdo de TI.

Vale ressaltar que a area de Tecnologia da Informagdo e Comunicagao é vasta e esta em constante
evolugdo. Portanto, assim como em outras areas criticas como satde e educagdo, é inviavel e,
provavelmente, impossivel dominar todas as matérias e subareas de TIC. A segmentacao do
conhecimento e a especializagdo em uma area especifica tornam-se essenciais para que os
profissionais possam extrair seu desempenho méximo e permanecer em constante evolugdo diante
da dinadmica desse setor. A falta de investimentos na especializacdo e aprimoramento dos
profissionais de TI sdo frequentemente apontadas por o6rgdos fiscalizadores como uma lacuna
preocupante.

Durante a fase de diagndstico na elaboracdo do Plano Diretor de Tecnologia da Informagao
(PDTI), identificou-se uma deficiéncia de mao de obra técnica e especializada para a manutencao
da infraestrutura fisica e logica de TIC dos prédios utilizados pela Administragdo Publica
Municipal, sendo os trabalhos inerentes desta area da TIC executados por demais funcionarios da
administrac@o e/ou terceirizados, o que requer a supervisdo da equipe de TIC durante a realizagdo
dos trabalhos que mesmo que atualmente consiga atender as demandas apresentadas, dificulta a
consecucao de metas mais ambiciosas e o avanco na Gestao de TI, pois ndo ha uma hierarquizagio
adequada das demandas, como aquelas classificadas em niveis 1, 2 e 3 e de demandas de
infraestrutura de TIC ou de solicitagdes de suporte a sistemas.

Esta abordagem resulta no subaproveitamento da especializagdo desses profissionais, uma vez
que sdo obrigados a dividir seu tempo entre tarefas técnicas e operacionais que consomem muito
tempo, impossibilitando sua dedicagao as fungdes mais gerenciais e de planejamento.

Desta forma, considerando a atual carga de trabalho, as necessidades identificadas, as metas a
serem atingidas e os desafios a serem vencidos, recomenda-se a admissdo de ao menos mais 2
(dois) funcionarios nos seguintes cargos:

a) Administrador de Redes: Auxilia na defini¢do de diretrizes, planejamento, coordenagao
e supervisao das agoes, e utilizagdo de sistema de processamento eletronico de dados,
estudando as necessidades dos usudrios, possibilidades ¢ métodos pertinentes, para
assegurar exatiddo, confiabilidade, integracdo e rapidez dos diversos sistemas utilizados
e necessario a prestacdo dos servicos de toda a prefeitura municipal, monitorando
resultados e conforme politicas de mudanga estabelecidas pelos superiores hierarquicos.

Submete-se a supervisdo e chefia do Secretéario de sua unidade administrativa, bem como
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do chefe de sua divisdo ; auxiliando nas fungdes de Direcdo e Gestdo além de auxiliar na
contratacdo de servigos de infraestrutura de Tecnologia da Informagao (T1) no &mbito da
Prefeitura e gerenciar a qualidade desses servicos; Efetuar o planejamento e a gestdo de
capacidade dos elementos de infraestrutura necessarios ao funcionamento dos servicos e
solucdes de TI; Identificar, implementar e administrar solu¢des de infraestrutura de TI
para o desenvolvimento da Administracdo; Instalar, configurar e manter atualizados os
equipamentos de rede e seguranca, sistemas operacionais e outros softwares basicos
necessarios ao funcionamento de servigos e solugdes de TI; Promover o suporte € o
atendimento adequados aos usuarios de TI; Promover, orientar ¢ acompanhar, no que se
refere a T, a implementacao da Politica Corporativa de Seguranga da Informacao; Prover
ambiente computacional adequado para desenvolvimento, teste, homologagdo,
treinamento e uso de servicos ¢ solugoes de TI redes wireless e telefonia

b) Analista de Sistemas — Profissional de Nivel Superior nos cursos de Analise e
Desenvolvimento de Sistemas, Ciéncia da Computagdo, Engenharia de Software ou
assemelhadas, para o desenvolvimento interno de solu¢des de menor complexidade e
avaliagdo dos sistemas a serem adquiridos e/ou contratados nos quesitos de atendimentos
as necessidades dos usudrios, requisitos de seguranga ¢ avaliacdo de riscos em
conformidade com a LGPD e nova Lei de Licitacdes ¢ demandas de média e alta
complexidade quando relacionadas a sistemas e softwares;

Realiza-se ainda a mengao a fun¢do de Encarregado de Protecao de Dados Pessoais, que apesar
de nao ser subordinada a area de TI, esta intrinsecamente ligada em razdo da LGPD, entretanto
cabera a Comissao de Prote¢do de Dados Pessoais o estudo da melhor forma de instituir esta
fungdo.

Mantendo o que fora percebido na analise, este plano prevé a manutencdo das iniciativas de
capacitagdo e aperfeicoamento da equipe da Divisao de TI, assim como, dos demais funcionarios
e inclusive municipes, principalmente no tocante ao uso seguro das tecnologias da informagao.

Esta iniciativa podera ser realizada tanto nas modalidades presencial quanto EAD (Ensino a
Distancia), ou até mesmo promovida por um servidor previamente capacitado e esta amparada no
Decreto N.° 9.991, de 28 de agosto de 2019 que dispée sobre a Politica Nacional de
Desenvolvimento de Pessoas da administragdo publica federal direta, autarquica e fundacional.

Com o advento da Lei Geral de Prote¢do de Dados Pessoais ¢ Nova Lei de Licitagdes sera
necessario dar énfase na capacitacdo para trazer a0 municipio maior seguranga nestas adequagoes.

O treinamento e a capacitagdo dos servidores de TI, buscara atingir os seguintes objetivos:

e Prover aos servidores os conhecimentos necessarios a execugdo dos procedimentos
basicos para a manutencdo da infraestrutura em funcionamento;

e Aprimorar os conhecimentos dos servidores do Departamento de Informatica para a
gestdo de contratos de prestagdo de servigos de especifico da area de TI;

e Treinar os servidores para a utilizagdo das ferramentas em uso para a garantia da menor
curva de aprendizagem possivel e maximizar a eficiéncia dos servigos da Administragao;

e (Capacitar os servidores em Gestao de Seguranca da Informacao, possibilitando a criagao
de um grupo especializado em seguranca da informagao;

e Capacitar os servidores nas disciplinas ITIL, permitindo a implantagdo desse modelo de
boas praticas de TI;

A seguir encontra-se a listagem de Cursos de Capacitagdo relevantes para TI, além de quaisquer
outros que venham a se tornar relevantes:

e Fundamentos de Redes (Cisco CCNA): Cobertura de redes LAN, WAN, roteamento e
switching;
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e Seguranca de Redes: Principio de redes, firewalls, VPNs e IDS/IPS.

e C(Certificagdo em Seguranca (CompTIA Security+): Fundamentos de seguranca da
informacao.

e [SO/IEC 27001: Padrdes de gestdo de seguranga da informagao.

e Gestao de Riscos e Conformidade: Politicas de seguranga, auditorias e conformidade com
legislacoes.

e PMP (Project Management Professional): Técnicas e ferramentas de gestdo de projetos.

e Scrum Master: Metodologias ageis para gerenciamento de projetos.

e Administragdo de Sistemas Linux: Configuracdo, manutengdo ¢ gerenciamento de
servidores Linux.

e Administragcao de Sistemas Windows Server: Gerenciamento de servidores Windows.

e Amazon Web Services (AWS): Fundamentos de servi¢os em nuvem, arquitetura e
operacao

e [TIL (Information Technology Infrastructure Library): Melhores praticas de gestdo de
servicos de TI.

e CompTIA A+: Fundamentos de suporte técnico e troubleshooting.

e Comunica¢do Eficaz: Técnicas de comunicacdo verbal e escrita.

e Atendimento ao Cliente: Praticas de atendimento ao usuario e resolucédo de conflitos.

Identifica-se também a necessidade de implantar um sistema de avaliagdo de desempenho focado
em resultados e competéncias tecnologicas, administrativas e sociais, realizando avalia¢des
periodicas para identificar necessidades de melhoria e desenvolvimento. Promovendo uma cultura
de feedback continuos para alinhas expectativas e objetivos, incentivando o reconhecimento e a
valorizacao dos servidores por suas contribuicdes.

Também & necessario garantir a transparéncia na comunicagdo dos objetivos e metas dos PDTIC,
utilizando os meios disponiveis, para informar sobre avangos e mudangas, aumentando o
engajamento dos servidores e municipes nas decisdes e processos do PDTIC, a manutengdo e
criacdo de novos comissoes e grupos de trabalho para discutir e propor melhorias nas iniciativas
tecnologias e imprescindivel para a adequagao aos diferentes aspectos inerentes a uma politica
publica.
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17.1. METODOLOGIA

Com a crescente dependéncia da Administracdo Publica em relacdo a tecnologia da informacgao,
¢ imperativo antecipar-se a possiveis desafios que possam impactar as operagdes essenciais. Com
esse proposito, o presente Plano Diretor estabelece critérios claros para a avaliagdo de riscos,
utilizando uma abordagem qualitativa para classificar as probabilidades e impactos,
categorizando-os conforme suas severidades.

O foco primordial deste plano ¢ a identificagdo precoce de riscos relacionados a tecnologia da
informagdo que possam comprometer as fungdes desempenhadas pela Administragao Publica. A
avaliacdo de riscos sera conduzida por meio de uma analise criteriosa que incorpora a
classificagdo qualitativa de probabilidades e impactos.

Um dos elementos-chave para essa avaliagdo ¢ a escala de Impacto, que serve como indicador do
qudo significante um determinado evento de risco pode ser para a continuidade dos procedimentos
planejados. A classificagdo nessa escala levara em consideracao ndo apenas a extensao do impacto
imediato, mas também os efeitos de longo prazo e a capacidade de recuperagdo.

Ao adotar essa abordagem proativa, o Plano Diretor busca garantir a resiliéncia dos sistemas de
informacdo da Administracdo Publica diante de potenciais ameagas. A classificacdo qualitativa
proporciona uma compreensao mais refinada dos riscos, permitindo a priorizagdo adequada e a
alocagdo eficiente de recursos para mitigacdo

A escala de Impacto determina o qudo significante determinado evento de risco é para a
continuidade dos procedimentos planejados.

Quadro I: Escala de Impacto Qualitativa

CLASSIFICACAO ‘ DESCRICAO

Insignificante Impacto INSIGNIFICANTE nos objetivos. 1

Pequeno Impacto MINIMO nos objetivos. 2

Moderado Impacto MEDIANO nos objetivos. 3

Grande Impacto SIGNIFICA~NTE nos objetivos, com possibilidade 4
remota de recuperagao.

Catastrofico Impacto I\ZIAXIMO nos objetivos SEM possibilidade de 5
recuperagao.

Tabela 11: Escala de Impacto Qualitativa

A escala de probabilidade determinard qual a frequéncia de ocorréncia do evento de risco
identificado, para que seja possivel prever a maior ou menor preocupacdo em enfrenta-lo.

Quadro II: Escala de Probabilidade
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CLASSIFICACAO DESCRICAO

Muito Baixa Evento extraordinario, sem historico de ocorréncia. 1

Baixa Evento casual e inesperado, sem histérico de ocorréncia. 2

, Evento esperado, de frequéncia reduzida e com historico de

Possivel N . . 3
ocorréncia parcialmente conhecido.
Evento usual, com histérico de ocorréncia amplamente

Alta . 4
conhecido.

Muito Alta Evento repetitivo e constante. 5

Tabela 12: Escala de Probabilidade

Para a determinacdo do risco de cada evento ¢ utilizada uma matriz de impacto x probabilidade,
de forma a conjugar os dois critérios. A conjugacdo do impacto e da probabilidade permitira a
confirmacao do nivel de risco da atividade verificada e auxiliara na determinagdo da aceitagao ou
urgéncia da corregdo deste risco

Diagrama de Calculo de Risco

4 - Grande

PROBABILIDADE

3 - Moderado

1 - Insignificante

Risco
Critico

Risco
Alto

Risco Risco
Moderado Pequeno

Tabela 13: Diagrama de Cdlculo de Risco
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O resultado do diagrama de célculo de risco indicara qual o nivel de risco a que esta exposta a
organizacdo em razao do evento identificado.
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17.2. MATRIZ DE RISCO
DESCRICAO NR (PxD) ACAO PROPOSTA
EVENTO CAUSA CONSEQUENCIA DESCRICAO METAS
Implementar
Perda de dados Falha no Paralisagdo dos 4 5 bgckup~regular ¢
01 » hardware ou . e migracgdo para
criticos Servicos Alta Catastréfico .
software infraestrutura em
nuvem
B-mail de Implementar
hishi Bloqueio de acesso 3 5 sistemas de
. . phishing, .
02 | Sistema infectado e destruicio dos . . seguranga, backups
ataque Possivel Catastroéfico . ~
ANSONWATe dados € migracao para
nuvem
03 S(l)if;?jmeﬁ do Vulnerabilidade | Roubo de dados, 3 5 g}ii&;ﬁgjig: de
Acesso indevido ndo corrigida destruicao de dados Possivel Catastrofico ferramentas SIEM
Falta de Atraso na entrega
planejamento, S:QI;EJ&: ?t(z)ss, Capacitar-se e
04 Falha na Gestdo de fr?:flilizizca:si(()) o inflacionados, 3 4 12 igg};lgf;lt?;s de
Projetos de TIC mal defi’ni do P insatisfacdo dos Possivel Grande Risco Alto erencia n%en to de
recurso ’ usuirios, Ig)rojetos
insuficientes desperdicio de
recursos
Plano de
connginie
05 Destruigao fisica da climéticos Interrupg¢ao dos 2 5 10 daI:ios g
infraestrutura extremos, Servicos Baixa Catastrofico | Risco Alto | .
inundagdes infraestrutura em
localidades
distintas
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Treinamentos,

Acesso ndo Falta df.: Exposicao de 3 3 .9 Politicas de Uso e
06 . conhecimento . ~ . Risco e
autorizado a dados A informacdes Possivel Moderado Utilizacdo de
ou negligéncia Moderado .
perfis de acesso
Auséncia de
p ohncz.ls © Ineficiéncia na Capacitar-se e
procedimento estdo da implementar um
de TIC, falta de | & P
controle sobre o infraestrutura de framework de
TIC, aumento de 8 governancga de TIC
Falta de governanca uso de recursos . 2 4 . . L
07 custos, riscos de . Risco que defina papéis,
de TI de TIC, Baixa Grande o
seguranca da Moderado | responsabilidades,

decisdes nao
alinhadas com
os objetivos
estratégicos da
prefeitura

informacao,
insatisfacdo dos
usudrios

processos e
politicas para a
gestdo de TIC

Tabela 14: Matriz de Risco
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O PDTI ¢ um documento que orienta a gestdo de tecnologia da informagdo de uma organizacgao
portanto sua adequacdo constante a realidade percebida é imprescindivel para garantir que as
metas e objetivos estabelecidos continuem alinhados com as necessidades da organizacao, assim
se estabelece o seguinte processo de revisdo deste PDTI que possui como vigéncia o triénio de
06/2024 e 05/2027:

Preparacio: O processo de revisdo do PDTI deve comecar com a formagao de uma equipe de
revisdo. Esta equipe deve ser composta por membros da equipe de TI, representantes das areas
demais secretarias e outras partes interessadas, pode-se manter a equipe de elaboragdo da versdo
inicial do Plano, bem como, fazer-se as inclusdes ¢ remogdes necessarias. Em seguida, a equipe
deve definir o escopo da revisdo, incluindo quais partes do PDTI serdo revisadas. E ideal que esse
processo ocorre em até 12 meses ao inicio de vigéncia deste plano

Revisdo: Com o escopo definido, a equipe de revisdo deve iniciar o processo de revisao do PDTI.
Esta etapa deve incluir uma revisdo detalhada do documento, incluindo as metas, objetivos,
projetos e indicadores. A equipe deve analisar cada item e determinar se ele ainda € relevante para
0 Municipio de Porto Ferreira/SP. Se ndo for, a equipe deve propor a exclusdo ou alteracao do
item.

Analise de lacunas: A equipe de revisdo deve identificar lacunas entre as metas e objetivos
estabelecidos no PDTTI atual e as necessidades atuais da organizagdo. Se houver lacunas, a equipe
deve propor mudangas ou adi¢des para garantir que o PDTI continue sendo um documento
relevante para o Municipio de Porto Ferreira/SP.

Avaliacdo dos projetos: A equipe de revisdo deve avaliar cada projeto listado no PDTI para
determinar se ele ainda é necessario e se esta progredindo de acordo com o cronograma. Se um
projeto estiver atrasado ou ndo for mais necessario, a equipe deve propor sua exclusdo ou
alteracdo.

Revisao final: Depois de concluir a revisdo, a equipe deve realizar uma revisdo final do PDTI
para garantir que todas as mudangas propostas tenham sido incorporadas e que o documento esteja
alinhado com as necessidades atuais do Municipio de Porto Ferreira/SP.

Aprovacio: Por fim, o PDTI revisado deve ser submetido a aprovagao do Chefe do Executivo.
Se aprovado, o PDTI revisado deve ser divulgado a todas as partes interessadas ¢ implementado.

Especialmente para esta versdo inicial do PDTIC, determina-se uma revisdo antecipada dentro de
6 (seis) meses para a conclusgo e inclus@o do Plano de A¢des, Plano de Gestdo de Pessoas, Plano
de Investimentos ¢ Plano de Gestdo de Riscos, uma vez que estes ndo puderam serem incluidos
em razao do cronograma.

Este processo de revisdo do PDTI pode ajudar a garantir que o documento continue a ser uma
ferramenta 1til para a gestdo de tecnologia da informacéo da organizagdo e esteja alinhado com
as necessidades atuais.
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O sucesso na implementacao e execugao deste PDTI depende de diversos fatores, entretanto
identificamos alguns fatores criticos de sucesso que devem ser considerados para o cumprimento
do PDTI:

Envolvimento da Alta Administraciao: A alta administra¢do do Municipio de Porto Ferreira/SP
deve estar envolvida e comprometida com o PDTI. Eles devem apoiar as iniciativas de TI e
fornecer os recursos necessarios para sua implementagao.

Participacao das Secretarias Municipais: As Secretarias Municipais devem ser envolvidas no
processo de desenvolvimento e implementacdo do PDTI. Isso garante que as iniciativas de TI
estejam alinhadas com as suas necessidades e objetivos.

Comunicacao clara: Uma comunicacao clara e eficaz € essencial para garantir que todas as partes
interessadas entendam o PDTI e o que ¢ esperado delas. Isso ajuda a garantir que todos trabalhem
em dire¢do aos mesmos objetivos.

Definicio de metas e indicadores: Metas e indicadores claros e mensuraveis devem ser definidos
para medir o progresso na implementacdo do PDTI. Isso ajuda a garantir que a implementacdo do
PDTI seja monitorada e gerenciada adequadamente.

Equipe de TI capacitada: A equipe de TI deve estar capacitada e bem treinada para implementar
as iniciativas de TI listadas no PDTI. A equipe deve ser capaz de gerenciar os projetos de TI e
implementar as solu¢des com sucesso.

Avaliacdo continua: A implementacdo do PDTI deve ser avaliada continuamente para garantir
que as metas e objetivos estejam sendo atendidos. Isso permite ajustes e melhorias continuos no
plano.

Acompanhamento dos resultados: Os resultados da implementacio do PDTI devem ser
acompanhados e divulgados para todas as partes interessadas. Isso ajuda a manter a transparéncia
e responsabilidade na implementagdo do plano.

Adaptacao as mudancas: O PDTI deve ser adaptavel e flexivel o suficiente para lidar com as
mudangas de requisitos, necessidades e riscos e nas tecnologias disponiveis. Isso ajuda a garantir
que o PDTI continue sendo relevante e eficaz ao longo do tempo.

Ao considerar esses fatores criticos de sucesso ¢é trabalhar ativamente para que estes pontos sejam
cumpridos, € mais provavel que a implementagdo do PDTI seja bem-sucedida e que o Municipio
de Porto Ferreira/SP alcance seus objetivos definidos no Plano de Governos com o auxilio das
Tecnologias de Informagdo e Comunicagao.
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O PDTI emerge como um instrumento crucial para aprimorar a Gestdo da Tecnologia da
Informagao na Administragdo Publica, representando a consolidagao dos passos em dire¢ao aos
objetivos do Divisao de Tecnologia da Informacdo. Durante sua elaboragdo, foram identificadas
necessidades e oportunidades de aprimoramento tecnolégico nas areas atendidas pelo Divisao de
Tecnologia da Informagao, ao mesmo tempo em que se identificaram vulnerabilidades a serem
mitigadas.

Devido ao cronograma estabelecido pelo Municipio e ao tempo disponivel, a administragdo optou,
neste primeiro momento, por focar na definicdo das necessidades e metas fundamentais para
conduzir a Camara Municipal. E importante ressaltar que nos proximos meses estd prevista uma
revisdo abrangente que incluird o complemento das a¢des, analise de riscos, andlise financeira e
gestdo de pessoas. Essa revisao visa garantir a elaboragdo de um documento completo e factivel,
alinhado com a realidade e as necessidades do Municipio.

A importancia do alinhamento das agdes de TI com os objetivos estratégicos de cada Secretaria
da Administragdo Publica foi confirmada ao longo do processo de desenvolvimento do plano.
Com base nas necessidades identificadas e nos diagnosticos realizados, foram estabelecidas
prioridades.

O objetivo era tracar metas claras e mensuraveis, garantindo que os novos processos, projetos e
investimentos estejam em conformidade com a capacidade técnica do Municipio de Porto
Ferreira/SP, visando a otimizagdo econdmica e aprimoramento da qualidade.

O principal foco estd na busca continua pela eficiéncia e desburocratizacdo da Administragao
Publica Municipal. Em um segundo momento, durante a revisao, concentraremos nossos esforcos
na viabilidade financeira das metas e necessidades apresentadas.

Em todas as esferas, os gestores publicos sdo cada vez mais instigados a adotar solucdes
tecnologicas eficientes e integradas, fortalecendo o relacionamento entre o poder publico ¢ a
sociedade. O cumprimento do PDTI posiciona o Municipio de Porto Ferreira/SP para aproveitar
ao maximo as Tecnologias de Informagdo e Comunicacio, alinhadas aos objetivos estratégicos.

E crucial que essa acdo ndo seja isolada, mas sim parte de um plano abrangente, com a
implementagdo, execucdo ¢ acompanhamento das agdes e estratégias futuras. Essa abordagem
visa mensurar a efetividade e realizar ajustes necessarios para assegurar a continuidade das
melhorias, alinhando os objetivos de TI com os das demais Secretarias, conforme o Plano Diretor
do Municipio e o Plano de Governo.

Em resumo, o PDTI representa um marco significativo na evolugdo de Porto Ferreira/SP em
dire¢do a modernizacdo e adogdo de novas tecnologias da informagdo. No entanto, o sucesso na
implementacdo deste plano depende do comprometimento e envolvimento continuo de todas as
partes interessadas, assim como da capacidade de adaptacdo da Administragdo Publica Municipal
anova realidade.
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